Praticas
recomendadas
para proteger suas
Reunioes Zoom

Tudo o que vocé precisa para manter suas
videoconferéncias seguras.

ZOOI l . Zoom Video Communications, Inc.



A Zoom ajudou milhares de empresas e organizacoes a se conectar de maneira mais
produtiva, confidvel e segura com as videoconferéncias. Desde o inicio, a principal
prioridade da Zoom tem sido fornecer um ambiente seguro para todos os seus usuarios.
A plataforma Zoom possui iniimeros controles de anfitrido e varios recursos de seguranca
desenvolvidos para gerenciar reunioes com eficiéncia, evitar interrupcdes e ajudar os

usuarios a se comunicarem remotamente.

Neste guia, vocé vai aprender como pode proteger suas reunides virtuais. O contelido a
seguir estd separado em trés secoes distintas. A primeira secdo se concentra em todas as
medidas que vocé pode tomar para proteger sua reuniao antes de ela comecar. A segunda
secdo destaca todos os controles que o anfitrido de uma Reunido Zoom tem a disposicao
durante a reunido. A Ultima secdo realca uma lista de recursos adicionais disponiveis para

que vocé possa continuar aprendendo e se tornar um especialista em Reunides Zoom.

Sobre aZoom

A Zoom é lider em comunicacoes de video corporativas modernas, com uma plataforma em nuvem confiavel
e facil para conferéncias de video e audio, colaboracdo, chat e webinarios em dispositivos méveis, desktops,
telefones e sistemas de sala. O Zoom Rooms € a solucéo original de sala de conferéncia baseada em software
usada em todo o mundo em salas de reunido, conferéncias, grupos e salas de treinamento, assim como em
escritorios executivos e salas de aula. Fundada em 2011, a Zoom ajuda empresas e organizagoes a reunir suas
equipes em um ambiente descomplicado para produzir ainda mais. A Zoom é uma empresa de capital aberto

listada na NASDAQ (codigo: ZM) com sede em San Jose, California.

Nos levamos seguranca muito a sério e estamos orgulhosos de superar os padrées da industria quando se trata

das comunicacbes da sua organizacao

Problemas ou questoes de seguranca?

Se vocé tem alguma duvida ou acha que encontrou uma vulnerabilidade de seguranga na Zoom,

ou entre em contato com nossa equipe de seguranca diretamente pelo e-mail
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https://zoom.us/docs/ent/h1.html
https://zoom.us/docs/ent/h1.html
mailto:security%40zoom.us

Parte 1

Configuracoes
pré-reuniao

Com as configuracoes de reuniao no portal da Web Zoom e
no aplicativo Zoom, a protecao das suas Reunides Zoom pode

comecar antes mesmo do inicio do evento.



D) [eVANDI {0 Ativar a suasalade espera

Uma das melhores maneiras de proteger sua reuniao € ativar o recurso Sala de espera da Zoom. Alguns usuarios da Zoom,

como 0s usuarios educacionais, terdo esse recurso ativado por padréo. Esse recurso fornece uma sala de espera virtual para

0s participantes e permite que vocé admita, a seu critério, participantes individuais em sua reunigo.

Ativar a sua sala de espera

Os usudarios podem ativar a sala de
espera como uma configuracao padrao
de conta, para reunides individuais

ou como um modelo de reuniao.

Saiba mais sobre a Sala de espera.

Visualizar e admitir participantes
Apos os participantes da reuniao
chegarem, a Zoom notificarad vocé

e fornecerd uma lista das pessoas

na reunido e das que ainda estdo na
sala de espera, para que vocé tenha
controle total sobre quem poderd ter
acesso a reuniao.

Experiéncia do participante
|
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Personalizar a experiéncia
Apos ativé-la, vocé pode personalizar
o titulo, o logotipo e a descricao da
sala de espera, personalizando o que
0s participantes veem quando entram
nela.

Enviar mensagens para a Sala

de espera

Se vocé for se reunir com um grupo
menor de participantes, um participante
de cada vez ou a sua reuniao anterior
estiver demorando muito, vocé pode
enviar uma mensagem para todos na
sala de espera para avisa-los.

Acrescentar informacoes
adicionais uteis

A descricao da sua sala de espera

é um otimo local para acrescentar
informacoes adicionais, as diretrizes da
reunido ou as regras a serem seguidas
pelos participantes.

Remover participantes

Mesmo apos ter admitido os
participantes em sua reuniao, vocé
pode facilmente envia-los de volta

a sala de espera ou remové-los,
individualmente ou todos juntos. Além
disso, vocé também pode impedir que
eles retornem.

Experiéncia do anfitrido

eeting ID: 480-720-1080
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https://support.zoom.us/hc/pt-br/articles/115000332726-Waiting-Room

Nao utilize sua ID pessoal de
reuniao parareunioes publicas

Sua ID pessoal de reunido (PMI) é a ID de reunido

padrao lancada quando vocé inicia uma reunido para um
fim especifico. Seu PMI nao muda, a menos que vocé
decida muda-lo, o que o torna muito Util se as pessoas
precisarem de uma maneira de entrar em contato com
vocé. Mas para reunides publicas, vocé sempre deve
agendar novas reunides com IDs de reuniao gerados
aleatoriamente. Dessa forma, apenas os participantes
convidados saberdo como ingressar na sua reunido. Vocé
também pode desativar o PMI nas configuracdes do seu

perfil ao iniciar uma reunido instantanea.

Join a Meeting

Please enter the meeting password

Password: Euuu I

Permitir apenas usuarios
registrados ou com dominio
verificado

A Zoom garante que vocé fique sempre tranquilo, informando

exatamente quem participard da sua reuniao. Ao agendar uma
reuniao, vocé pode exigir que os participantes se registrem com

seus nomes, enderecos de e-mail e perguntas personalizadas.
Vocé também pode personalizar sua pagina de registro com um
banner e um logotipo. Por padrdo, a Zoom também restringe
os participantes de uma reunido aqueles que fizeram login,
mas vocé também pode restringir uma reuniao aos usuarios da
Zoom cujo endereco de e-mail usa um determinado dominio.

786-459-5984

Use Personal Meeting ID for instant meetings

Save Changes Cancel

Solicitar uma senha de ingresso

Vocé pode aumentar a seguranca da reunido ainda mais

exigindo uma senha para ingresso. Esse recurso pode

ser aplicado a sua ID pessoal de reunido, de forma que
somente aqueles com a senha terdo acesso a vocé e as
reunides agendadas recentemente. Para se informar sobre
todas as formas de adicionar uma senha para suas reunioes,
consulte este artigo de suporte.

Only authenticated users can join
meetings

The participants need to authenticate prior to
joining the meetings, hosts can choose one of
the authentication methods when scheduling a
meeting.
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https://support.zoom.us/hc/pt-br/articles/203276937-Using-Personal-Meeting-ID-PMI-
https://support.zoom.us/hc/pt-br/articles/360033559832-Meeting-and-Webinar-Passwords-
https://support.zoom.us/hc/pt-br/articles/211579443-Registration-for-Meetings

Parte 2

Configuracoes durante
a reuniao

Quando a sua Reunidao Zoom estiver em andamento, vocé tera

acesso a varios recursos Uteis que o colocarao no controle total.



pl[er2Np] {0 Domine o menu Seguranca

A Zoom agora possui todas as opcdes essenciais de seguranca em um Unico botao, diretamente no menu da reunido. Nesse

menu, vocé podera bloguear sua reunido e impedir o ingresso de novos participantes. Vocé também podera ativar a sala de

espera para ajudar a gerenciar os novos participantes da reunido e controlar todas as permissoes de compartilhamento e

chat, individualmente ou para todos os participantes.

Bloqueiar a reuniao

Apods todos os participantes terem
ingressado, vocé pode bloquear
facilmente sua reunido no menu
seguranca, para impedir a participacao
de outros participantes.

Ativar a sala de espera

J& tratamos da sala de espera de
maneira bastante detalhada, mas e se
VvOCé se esqueceu de ativa-la antes e
deseja ativa-la no meio da reunido?
Agora vocé pode!

Lock Meeting

~ Enable Waiimg@oom

Allow participants to:

v Share Screen

v Chat

v Rename The|

v Annotate on Shared Content

Remove Participant...

&

Security Part 13

Gerenciar participantes

Na préxima pagina, veremos todas
as maneiras pelas quais vocé
pode gerenciar seus participantes
diretamente no menu seguranca,
com controle total.
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Controlar o compartilhamento
de tela

Permitir que os participantes compartilhem a tela em
uma reunido pode ser uma otima maneira de promover
a colaboracao, mas também pode gerar interrupcoes
indesejadas durante reunides maiores. A Zoom

permite que vocé determine se outros participantes

da reunido poderao compartilhar suas telas ou se vocé
serad o Unico com essa capacidade. Vocé pode ativar e
desativar facilmente esse recurso tanto no menu de

compartilhamento de tela, quanto no menu seguranca.

Desativar o chat privado

O chat durante a reunido adiciona outra dimensao de
colaboracao as suas reunioes, criando um local para as
perguntas serem feitas e respondidas posteriormente, ou
para que recursos adicionais sejam postados. Mas, as vezes,
o chat pode se tornar uma distracdo improdutiva. Nesses
casos, a Zoom permite que o chat seja ativado e desativado
durante a reuniao.

Desativar as anotacoes

Assim como o compartilhamento de tela e o chat em
reunido, as anotacdes podem ser uma 6tima ferramenta,
mas também podem ser uma importunacdo desnecessaria.
Para evitar anotacoes indesejadas, a Zoom permite

que vocé, como anfitrido da reunido, desative a opcao

de anotacdo para todos os participantes durante um
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compartilhamento de tela. Vocé pode desativa-la para 7 , Sastaeat: 5

a reuniao inteira ou apenas temporariamente.
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Silenciar participantes

Todos nds ja participamos de reunides em que alguém
esqueceu de silenciar o microfone ou este captou algum
ruido de fundo que interrompeu a reunido. A Zoom
permite que vocé resolva esse problema com um botao
que permite silenciar todos os participantes. Vocé
também pode desativar a opcao de ativar o som para

os participantes, como camada adicional de seguranca.
Quando estiver pronto para tornar a reunido interativa
novamente, basta clicar no botdo “Ativar dudio” ou
permitir que os proprios participantes ativem seus audios.

(Host, me) 0 ™

Chat

Stop Video

Make Host
Make Co-Host

Assign to type Closed,
Allow Record

Remover participantes

Se seguir todas as praticas recomendadas neste guia, vocé
nunca terd convidados indesejados nas suas reunioes.
Mas a Zoom garante um jeito facil caso vocé precise
remover um participante indesejado da reunido a qualquer
momento. Vocé também pode optar por ndo permitir que
os participantes removidos ingressem novamente, como
medida adicional de seguranca.

Mute All

Unmute All

Escolher um coanfitriao

Todos os recursos que abordamos até o momento sao

acessiveis apenas aos anfitrides das reunides e garantem
que eles sejam os Unicos com controle total sobre elas.

Mas e se vocé precisar de ajuda para gerenciar todos os
seus participantes? Vocé pode promover um participante
confidvel da reunido a coanfitrido e permitir que ele tenha
0S mesmos privilégios e recursos de controle disponiveis
para o proprio anfitrido. Para saber mais sobre a diferenca
entre anfitrido e coanfitrido, consulte este artigo de suporte.

Remove Participan;

Q Max Steitle
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Remoye
K

Remove

Remove

Remove
Shawn Lan
Remove
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https://support.zoom.us/hc/pt-br/articles/115005759423-Managing-participants-in-a-meeting

Parte 3

Recursos adicionais
para aumentar a
seguranca

No que diz respeito a seguranca da Zoom, nosso ativo mais importante

Sa0 nossos usuarios e como eles utilizam o nosso produto.



Ainda tem duvidas? Estamos aqui para te ajudar.

Se vocé ainda tiver duvidas sobre recursos ou funcionalidades especificas, temos trés recursos que podem ser Uteis.

O Centro de Ajuda do Zoom possui milhares de artigos de suporte sobre tudo o que diz respeito a Zoom. Também

realizamos webinarios semanais de treinamentos cujas gravacoes podem ser acessadas a qualguer momento. Além disso,

o Blog da Zoom é uma excelente fonte de novos casos e histérias de uso da Zoom.

Centro de Ajuda Zoom

Quer vocé esteja procurando por
documentacao técnica ou por um video
de consulta rapida, o Centro de Ajuda
Zoom oferece milhares de recursos
atualizados diariamente, para que vocé
possa tirar suas dlvidas e continuar
usando a Zoom sem dificuldades.

Visite o Centro de Ajuda

Treinamentos ao vivo/gravados
Nossos especialistas realizam
webinarios de treinamento ao vivo
diariamente de maneira gratuita e
interativa. Mantenha-se atualizado
sobre tépicos importantes em menos
de uma hora por dia. Basta selecionar
o fuso horario mais adequado para
vOCé ao se registrar em um dos nossos
webinarios de treinamento ao vivo.

Visualizar treinamentos ao vivo/gravados

Blog da Zoom

Deseja manter-se atualizado sobre tudo
0 que acontece na comunidade Zoom?
O blog da Zoom oferece historias
diarias sobre as novidades da Zoom,
atualizacoes interessantes e historias
inovadoras de clientes e casos de uso
para manter vocé inspirado e sempre
um passo a frente.

Visite o Blog da Zoom
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