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1. Introduccion

3.

En el Grupo ElI Comercio (en adelante “GEC” o “el Grupo”) cumplimos con las leyes, los
reglamentos y las normas aplicables, en especial las relacionadas con la proteccion y tratamiento
de datos personales. En este sentido, es inaceptable, sin excepcion, tratar informaciéon de tal
manera que no se incumplan con la normativa nacional e internacional aplicable.

De esta manera, reconocemos que debemos desarrollar todas nuestras actividades que
involucren el tratamiento de datos personales de todos nuestros grupos de interés bajo los mas
estrictos lineamientos de honestidad e integridad en los negocios, manteniendo altos estandares
éticos y fomentando la preservacion de los principios que rigen para la proteccion de los datos
personales.

GEC se encuentra comprometido con la proteccion y el tratamiento adecuado de los datos
personales que las empresas del GEC podrian obtener y tener acceso. Dicho compromiso incluye
la revision y mejora continua de los procedimientos de todo el ciclo de vida de datos personales
de las empresas que conforman GEC a fin de garantizar una adecuada proteccion de los mismos.

En este sentido, la presente politica brinda herramientas a todos los que formamos parte del GEC
para proteger la privacidad, confidencialidad y el tratamiento deseado por los titulares de los datos
que maneja el GEC, dando asi adecuado cumplimiento a la normativa y estandares
internacionales de proteccion de datos personales.

Objetivo

El objetivo de la presente Politica es establecer los lineamientos generales y especificos que
deben seguir todos los directores, funcionarios y trabajadores del Grupo, para garantizar el
tratamiento adecuado, la reserva de informacion, asi como la seguridad de los datos personales
de nuestros distintos grupos de interés y terceros autorizados con los que interactuamos, de
acuerdo con los valores y principios establecidos por el GEC.

Cualquier acto que perjudique la proteccion de los datos personales en los bancos de datos que
manejamos no sera tolerado. En esa linea, toda empresa del GEC debe garantizar el irrestricto
cumplimiento de la legislacién de proteccion de datos personales que le sean aplicables de
acuerdo con la jurisdicciéon donde operan.

Alcance

La presente politica es de cumplimiento obligatorio para todos los directores, funcionarios y
trabajadores de GEC, asi como para cualquier socio de negocios que lo represente y/o proveedor
que se contrate o encargue el tratamiento especifico de datos.

Base Legal
Para la aplicacién de la presente Politica se debera tener en cuenta la siguiente legislacion:

e Ley N° 29733 — Ley de Proteccion de Datos.

¢ Decreto Supremo N° 003-2013-JUS — Reglamento de Ley de Proteccion de Datos.

o Decreto Legislativo N° 1353 — Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacién Publica, Fortalece el Régimen de Proteccion de
Datos Personales y la Regulacion de la Gestion de Intereses.

o Decreto Supremo N° 017-2019-JUS — Reglamento del Decreto Legislativo N° 1353

e General Data Protection Regulation de la Comunidad Europea.
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5. Principios

Esta Politica se rige por los siguientes principios:

Principio de legalidad: Se prohibe la recopilacion de los datos personales por medios
fraudulentos, desleales o ilicitos.

Principio de consentimiento: Para el tratamiento de los datos personales debe mediar el
consentimiento previo, explicito e informado de su titular.

Principio de finalidad: Los datos personales deben ser recopilados para una finalidad
determinada, explicita y licita. El tratamiento de los datos personales no debe extenderse a
otra finalidad que no haya sido la establecida de manera inequivoca como tal al momento
de su recopilacién, excluyendo los casos de actividades de valor histérico, estadistico o
cientifico cuando se utilice un procedimiento de disociacién o anonimizacion.

Principio de proporcionalidad: Todo tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados.
Principio de calidad: Los datos personales que vayan a ser tratados deben ser veraces,
exactos y, en la medida de lo posible, actualizados, necesarios, pertinentes y adecuados
respecto de la finalidad para la que fueron recopilados. Deben conservarse por el tiempo
necesario para cumplir con la finalidad del tratamiento.

Principio de seguridad: el GEC debe adoptar las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos personales. Las medidas de seguridad
deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar y con la categoria
de datos personales de que se trate.

Principio de nivel de proteccion adecuado: Para el flujo transfronterizo de datos
personales, se debe garantizar un nivel suficiente de proteccion para los datos personales
que se vayan a tratar o, por lo menos, por los estandares internacionales en la materia.

6. Responsabilidades

Todas las personas incluidas en el alcance de esta Politica tienen la responsabilidad individual de
cumplir con los lineamientos y compromisos aqui establecidos, asi como de buscar orientaciéon en
caso sea necesario.

Sin que la lista sea taxativa, las siguientes areas tienen a su cargo las responsabilidades que a
continuacion se detallan:

Gerencia Central Legal y de Cumplimiento:

o Efectuar el tramite para la inscripcion los bancos de datos personales y flujos
transfronterizos, asi como la actualizacién respectiva ante la Autoridad nacional
competente.

o Elaborar y mantener actualizada la Politica de Privacidad y el Opt-in.

o Gestionar con la Gerencia de Data & Analytics las solicitudes de opinion a la
Autoridad Nacional de Proteccién de Datos Personales.

o Proporcionar la informacion relativa al tratamiento de datos personales a la
Autoridad Nacional de Proteccién de Datos Personales cuando esta lo requiera en
coordinacion con el area respectiva, asi como permitirle el acceso a los bancos de
datos personales que la compafia administra.

o Atender, en primera instancia, las inspecciones que la Autoridad Nacional de
Proteccion de Datos Personales realice en los locales del GEC, en coordinacion con
el area respectiva.
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o

Atender las solicitudes de derechos ARCO y coordinar con los responsables de los
datos de cada empresa/unidad de negocios para el cumplimiento de las mismas
dentro de los plazos establecidos

Guardar toda la informacion respecto a las solicitudes de los derechos de los
titulares en medios fisicos o digitales.

Incorporar las clausulas sobre proteccion de datos personales en los contratos con
trabajadores y proveedores, segun corresponda.

Dar soporte a los responsables de los datos de cada empresa/unidad de negocio.

Gerencia de Tecnologia:

o

Asegurar la implementacion de las medidas de seguridad para el adecuado
resguardo de los datos personales almacenados en las bases de datos de
produccion de las empresas del GEC, de acuerdo a las recomendaciones del Chief
Information Security Officer.

Coordinar con la Gerencia Central Legal y de Cumplimiento la solicitud de opinién a
la Autoridad Nacional de Proteccion de Datos Personales sobre la transferencia de
informacion transfronteriza e inscribirla, de corresponder.

Gerencia de Data & Analytics:

o

Asegurar la implementacion de las medidas de seguridad para el adecuado
resguardo de los datos personales almacenados en el Datalake de las empresas del
GEC.

Gerencia Corporativa de Auditoria y Riesgos:

o

o

Coordinar y velar por la implementacion y adecuado desarrollo de la presente
politica en las empresas del Grupo.

Asegurar que los responsables de los bancos de datos disefien e implementen
controles para resguardar los datos personales y sensibles.

Revisar periddicamente la efectividad de los controles de seguridad adoptados para
la proteccion de los bancos de datos personales y generar acciones de mejora, en
coordinacion con las Gerencias de Negocio Digital y Data & Analytics, en caso
corresponda.

Responsable de cada empresa/unidad de negocio:

o

o

Designar los recursos humanos, técnicos y presupuestables para el cumplimiento
de la presente politica.

Verificar que los responsables de los datos de cada empresa/unidad de negocio
cumplan con sus funciones.

Responsable de los datos de cada empresa/unidad de negocio:

o

@)
@)

Informar a la Gerencia Central Legal y de Cumplimiento la existencia de bases de
datos y flujos transfronterizos, asi como las actualizaciones de las mismas.
Coordinar y monitorear las actividades para la implementacion, el adecuado
desarrollo, y cumplimiento de lo establecido en la presente Politica en cada
empresa/unidad de negocio.

Asegurar el cumplimiento de la Politica de Privacidad y el Opt-in.

Adaptar la Politica de Proteccion de Datos Personales a cada empresa en particular
de acuerdo con la naturaleza e industria, a los objetivos estratégicos del negocio, la
legislacion y la normativa vigente y coordinar su publicacién y difusion.
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o Asegurar el cumplimiento y la difusién de la Politica de Privacidad de Datos entre
los clientes, proveedores y terceros que interactian con las empresas que
conforman al Grupo.

o Apoyar el proceso de implementacion de los controles de seguridad necesarios.

Directorio del GEC:
o Supervisar la ejecucion de lo establecido en la presente Politica.
o Aprobar la presente Politica Corporativa de Proteccién de Datos Personales.

7. Definiciones

APDP: Autoridad Nacional de Proteccién de Datos Personales.

Autorizacion: Consentimiento previo, expreso, libre e informado emitido por el titular de
datos personales para que el GEC, o alguna de las empresas que lo conforma, lleve a cabo
el tratamiento de sus datos.

Base o Banco de Datos: Conjunto de datos personales almacenado por el Grupo que sea
objeto de tratamiento.

Bloqueo: Es la medida por la que el encargado del banco de datos personales impide el
acceso de terceros a los datos y éstos no pueden ser objeto de tratamiento, durante el
periodo de bloqueo.

Cancelacion: Es la accién o medida que en la Ley se describe como “supresion”, cuando
se refiere a datos personales, que consiste en eliminar o suprimir los datos personales de
un banco de datos.

Dato: cualquier tipo de codigo que representa informacidon concreta sobre hechos,
elementos, etc., que permite describirlos, estudiarlos, analizarlos o conocerlos, cualquiera
sea su forma de almacenamiento.

Dato Personal: Cualquier informacion que directa o indirectamente se refiere a una persona
natural y que esta asociada a su identidad (v.g. nombre, condicion demografica, fisica,
fisiolégica, psiquica, psicologica, econoémica, cultural, fecha de nacimiento, nimero de
documento de identidad, domicilio, direccién de correo electrénico, nimero telefonico, entre
otros).

Datos sensibles: Datos personales referidos al origen racial o étnico de una persona,
ingresos econdmicos, datos relacionados a la salud, opiniones o convicciones politicas,
religiosas, filoséficas o morales, estado mental, afiliacion sindical, e informacion relacionada
a la salud o a la vida sexual entre otros.

Procedimiento de anonimizacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es irreversible.
Procedimiento de disociacion: Tratamiento de datos personales que impide la
identificacion o que no hace identificable al titular de estos. El procedimiento es reversible.
Titular: Persona natural cuyos datos o informacion son objeto de tratamiento del GEC.
Politica de Privacidad: Comunicacion escrita por el Titular del Banco de Datos Personales
y dirigida a los usuarios sobre el tratamiento general de sus datos personales en caso sean
recopilados.

Términos y condiciones de uso: Opt-in que el Titular del Banco de Datos Personales
solicita al titula de los datos personales para el tratamiento de sus datos.

Tratamiento de datos personales: Operaciones y/o procedimientos que permitan la
recopilacion, almacenamiento, conservacion, elaboracion, modificacion, bloqueo vy
cancelacion, asi como cualquier otra forma de procesamiento que facilite el acceso, o resulte
de la comunicacion, difusién o interconexion de los datos personales.

Transferencia de datos personales: Transmision, suministro o manifestacion de datos
personales objeto de tratamiento del GEC, a cualquier tercera persona distinta del titular de
datos personales.
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8. Lineamientos generales

GEC ha establecido los siguientes lineamientos generales para el adecuado cumplimiento de la
normativa relacionada con la Proteccién de datos personales en las empresas del Grupo:

En caso la legislacion local de algunas de las empresas del GEC considere mayores
restricciones o actividades a las planteadas, se debe aplicar las mas exigentes para cada
empresa.

Las empresas del GEC, a través del responsable de datos de cada empresa/unidad de
negocio deberan realizar actividades continuas de capacitacion y difusion de la presente
politica.

Las empresas del GEC gestionaran la implementacion de actividades para la evaluacion y
monitoreo continuo de los controles y sefales de alerta disefiados para el adecuado
tratamiento de datos personales de nuestros grupos de interés.

Todos los directores, funcionarios, colaboradores y proveedores encargados de datos
personales del GEC deben asegurarse de procesar los datos personales con el debido
cuidado, de forma exclusiva para la finalidad definida en su recopilacién y cumpliendo la
legislacion aplicable, asi como los lineamientos definidos en la presente politica.

Las Empresas del GEC procuraran: i) que se cumpla lo dispuesto en la presente Politica; ii)
hacer conocer, observar y respetar la presente Politica por cada trabajador; iii) publicar la
presente Politica en lugares de facil acceso; vy, iv) suscribir obligaciones de confidencialidad
con los directores, funcionarios, colaboradores, usuarios, contratistas y terceros que
accedan a los datos personales incluidos en los bancos de datos.

Las empresas del GEC cumpliran con las exigencias de auditoria interna establecidas en la
Ley y su reglamento.

Las empresas del GEC no podran revelar datos personales salvo que sea ordenado por
mandamiento motivado del juez o con autorizacion de su titular y con las garantias previstas
en la Ley.

Cualquier excepcion relacionada con el cumplimiento de la presente politica debera ser
canalizada a la Gerencia de Tecnologia, Gerencia de Data & Analytics, al Gerente Central
Legal y de Cumplimiento Corporativo, al responsable de los datos de cada empresa/unidad
empresarial o comunicada a través de los canales disponibles.

9. Lineamientos especificos

Debido a la naturaleza de las operaciones de las empresas del GEC, el uso de datos personales
de nuestros distintos grupos de interés es indispensable para entender sus necesidades y realizar
nuestras actividades comerciales, promocionales, entre otras.

En este sentido, es necesario que, al procesar datos personales, los que formamos parte del GEC
cumplan con los debidos cuidados exigidos por la ley y esperados por los titulares de los datos.

A continuacién, se detallan las principales consideraciones a ser tomadas en cuenta al gestionar
o trabajar con datos personales:

9.1 Recopilacién, finalidad vy legalidad:

e Los datos personales de una persona natural pueden estar contenidos en distintas
formas, tanto fisicas como digitales. En este sentido, la recopilaciéon de datos personales
debera encontrarse limitada a aquella que es, actualmente, probable de ser requerida
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para una finalidad determinada. No se recopilaran datos que sean irrelevantes para la
finalidad establecida.

Los datos recopilados deben ser almacenados en los dispositivos habilitados por el
GEC, tales como: Servidor de Archivos y/o almacenamiento en nube a través del One
Drive Corporativo.

Se encuentra prohibido el almacenamiento de datos personales en dispositivos ajenos
a los brindados por la organizacion.

El GEC prohibe la recopilacion de datos personales por medios fraudulentos, desleales
o ilicitos.

9.2 Autorizacién y Consentimiento

Las empresas del GEC se comprometen a tratar datos personales que:

Al no tener el consentimiento inicial del titular, sean recopilados a través de la primera
llamada de contactabilidad.

En caso se recopilen datos personales y/o sensibles, el area encargada de hacerlo
debera coordinar con la Gerencia Central legal y de Cumplimiento, la elaboracion de un
documento para obtener, de manera escrita, la conformidad de la persona, cuyos datos
se estan recabando.

Al ser suministrados, el titular de los datos personales haya manifestado previa, libre,
expresa e inequivocamente su consentimiento de uso para la finalidad establecida que
le haya sido comunicada.

El consentimiento podra ser revocado en cualquier momento de acuerdo con lo
dispuesto en los derechos del Titular de la normativa aplicable.

De acuerdo con lo establecido por la Ley, no se requerira autorizacion unicamente en
los siguientes casos:

o Se trate de informacion de naturaleza publica y de libre acceso.

o El tratamiento de los datos personales esté autorizado por la ley para fines
histéricos, estadisticos o cientificos, siempre que se utilice un procedimiento de
disociacion o anonimizacion.

o La informaciéon sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por una orden de una entidad autorizada.

o Cuando el dato personal haya sido transferido a cualquier empresa del GEC en
virtud de un consentimiento previo, expreso e informado por parte de su titular.

o Cuando los datos personales sean necesarios para la ejecucion de una relacion
contractual en la que el titular de datos personales es parte,

o Ofros establecidos por ley o por el reglamento de Datos Personales.

En este sentido, es obligacion de las empresas del Grupo el solicitar y conservar, en las
condiciones previstas en la legislacion aplicable, una copia fisica o digital de la respectiva
autorizacion otorgada por el Titular. En caso de datos sensibles, las empresas del Grupo
conservaran el consentimiento en fisico y por escrito.

9.3 Tratamiento de Datos Personales

Los datos personales recolectados en las bases de datos de las empresas del Grupo
seran considerados informacion confidencial, y solo podran ser accedidos, transferidos
y utilizados para los fines establecidos, siempre que medie el consentimiento del titular.
Las areas de Tecnologia de las empresas del GEC deberan tomar medidas especificas
para asegurar la debida conservacion de la informacion bajo las condiciones de
seguridad, de modo que se pueda evitar, en la medida de lo posible, su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.
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Las empresas del GEC son responsables de contar con controles especificos para
verificar que la informacion de las bases de datos a ser registrada frente a las
autoridades sea completa, exacta, se encuentre actualizada, sea comprensible y
comprobable.

9.4 Transferencia de informacién

El GEC podra transferir los bancos de datos con los que cuente de forma local, o
internacional, a las empresas que lo conforman, siempre que esto haya sido informado
y aceptado, expresa y previamente por el titular de los datos personales, como parte de
su finalidad determinada.

Las empresas del GEC podran transferir datos personales a entidades publicas
legalmente facultadas dentro del ambito de sus funciones cuando asi sea dispuesto por
la legislacion aplicable, o por orden o requerimiento de una entidad autorizada.
Cualquier transferencia transfronteriza, asi como nuevos bancos de datos se deben
comunicar a la Gerencia Central y de Cumplimiento para su debido registro en el
Ministerio de Justicia.

Todo requerimiento, acceso, transferencia y/o solicitud de datos personales y/o
sensibles, debera ser realizado, mediante correo dirigido al area encargada de los
bancos de datos personales indicando el motivo del acceso.

Todos los bancos de datos personales o sensibles que se transfieran o compartan en
formato Excel o Word por correo u otro medio digital a otras areas del GEC y/o a partes
externas (proveedores, clientes) deben ser protegidas con una contrasefia, la cual debe
ser enviada a través de una via alterna como SMS o una aplicacién de mensajeria
instantanea.

9.5 Accesos a los Bancos de Datos Personales:

Se debe limitar el acceso a los Bancos de Datos Personales solo a las personas
involucradas en el proceso de tratamiento de los datos personales o sensibles.

Cada area es responsable de coordinar, de manera directa, con la Gerencia de Data &
Analytics, los accesos para las referidas personas.

Si por algun motivo, una persona natural o juridica externa, tuviera acceso a los
repositorios de datos personales, producto de un servicio contratado por las empresas
del GEC, el area responsable de la contratacion debera asegurarse que dicho tercero
cuente con un contrato, en donde se encuentre incorporada una clausula de Proteccion
de Datos Personales y confidencialidad de la informacion.

9.6 Derechos de los Titulares de la informacién

El GEC respetara y acatara los derechos de los titulares de datos personales,

implementando mecanismos para que el Titular de los datos pueda ejercerlos:

9.6.1 Derecho de Acceso e informacién

Ante cualquier solicitud de un titular de datos personales, se le debera:

e Dar acceso:

o A obtener sin costo alguno toda la informacion perteneciente a sus datos
personales que sea objeto del tratamiento de las empresas del Grupo.

o Al detalle y las razones que generaron la necesidad de recopilar esta
informacion, la forma en la que se recopild, a solicitud de quien se recopild,
y las transferencias de dicha informacion que se han realizado o se tienen

previstas realizar.
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o El plazo para la atencidén de este derecho es de 20 dias calendarios.

Informar:

La finalidad del tratamiento de sus datos.

Quiénes tienen acceso o pueden ser destinatarios de dicha informacion.
El detalle de los datos recopilados del titular.

Las transferencias de los datos personales.

Tiempo de conservacién de los datos.

El plazo para la atencién de este derecho es de 8 dias calendarios.

O O O O O O

9.6.2 Derecho de rectificacion, actualizacién e inclusion

Se rectificara, actualizara o incluira mayor detalle de los datos personales de los
titulares cuando se advierta omision, error, o falsedad en los mismos.

Toda rectificacion de datos personales debera ser justificada a través de
documentacién sustentatoria.

Se denegara la rectificacion de la informacion cuando exista algun impedimento
legal o material para hacerlo.

El plazo para la atencién de estos derechos es de 10 dias calendarios.

9.6.3 Derecho de Cancelacién o Supresién

Se suprimiran los datos cuando: (i) estos hayan dejado de ser necesarios; (i) se
haya agotado la finalidad para la cual fueron recopilados; (iii) el titular solicite la
cancelacion; o, (iv) se haya vencido la vigencia del plazo establecido para su
tratamiento.

El plazo para la atencién de este derecho es de 10 dias calendarios.

9.6.4 Derecho de Oposiciéon

En caso no se hubiera prestado consentimiento, el titular de datos personales
puede oponerse a su tratamiento cuando existan motivos fundados y legitimos
relativos a una concreta situacion personal. Esta solicitud podra ser denegada
cuando se cuente con una debida justificacion contractual o legal para mantener
esta informacion en las bases de datos.

El plazo para la atencién de este derecho es de 10 dias calendarios.

9.7 Fuga de Informacion

10.Sanciones

Gestionar, adecuadamente, cualquier incidente relacionado a la fuga de
informacion de datos personales, de acuerdo con el Procedimiento establecido
Yy que se encuentra como anexo al presente documento.

Informar, inmediatamente a la Gerencia de Auditoria y Riesgos, asi como la
Gerencia Central Legal y de Cumplimiento, cualquier incidente relacionado a
fuga de informacioén de datos personales.

Los incumplimientos o infracciones a la presente politica podran ser consideradas faltas graves.
En los casos que corresponda, la Empresa tomara las medidas disciplinarias que considere
pertinentes en los casos de incumplimiento de las obligaciones aqui estipuladas por parte de los
que resultaran responsables. Asimismo, en lo que respecta a incumplimientos por parte de
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proveedores, el Grupo aplicara las penalidades o consecuencias correspondientes de acuerdo a
la Ley o el contrato respectivo, como, por ejemplo, la resolucién del contrato.

Verificacion del cumplimiento de la presente Politica

La revisién del cumplimiento de la presente politica se realizara de manera Trimestral y estara a
cargo de la Gerencia de Auditoria y Riesgos, en coordinaciéon con la Gerencia de Tecnologia,
Gerencia de Data & Analytics y Gerencia Central Legal y de Cumplimiento.

El encargado coordinara con el responsable a cargo de los datos personales la revision de la
efectividad de los controles implementados como, por ejemplo:

e Formatos Digitales/Fisicos con la conformidad de usuarios para la recoleccion y
tratamiento de los datos personales.

e Usuarios con accesos a los repositorios de bancos personales o sensibles.

e Revision del equipo asignado al colaborador, para garantizar que no existan banco de
datos personales y/o sensibles almacenados de manera permanente, con el apoyo de
Mesa de Ayuda y previa autorizacién del colaborador.

e Correos enviados a otras areas o colaboradores del GEC que incluyan transferencias de
datos personales o sensibles, previa autorizacion de los colaboradores involucrados.

e Realizar el seguimiento y cumplimiento correspondiente del Procedimiento de Gestion de
Fuga de Datos Personales.

Reporte de incumplimientos a la presente Politica

Si tiene conocimiento o sospecha de un posible incumplimiento a esta Politica, debera informarla
de manera inmediata a través de los diferentes canales de reporte que existen:

- Grupo el Comercio Te Escucha

- Comité de Auditoria y Riesgos

- Jefe inmediato superior

- Gerencia Central Legal y de Cumplimiento
- Gerencia de Tecnologia

- Gerencia de Data & Analytics

Los procedimientos estan establecidos para asegurar que estos reportes sean investigados y que
las acciones tomadas sean las apropiadas. El GEC tiene una politica de “no represalias” contra
ningun denunciante por reportar algun incumplimiento potencial o real de esta Politica.

Todos los reportes seran tratados de manera confidencial y se concedera el anonimato a la
persona que reporta si es que éste lo solicita.

11




TITULO:

cODIGO: VERSION: PAGINA:

POLITICA CORPORATIVA DE PROTECCION DE v.02 10

DATOS

Anexo 1: Procedimiento de Gestion de Fuga de Datos
Personales.

OBJETIVO

Definir el plan de tratamiento y gestion de incidentes relacionados a la fuga de
informacion de datos personales, para que se tomen las decisiones y medidas
adecuadas para minimizar su impacto.

ALCANCE

El presente procedimiento aplica a todas las empresas del Grupo EI Comercio.

BASE LEGAL

e Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento
aprobado por Decreto Supremo N° 003-2013-JUS.

¢ Politica de seguridad de informacion del grupo el comercio, aprobada en octubre
del 2020.

DEFINICIONES

Datos personales: Toda informacién sobre una persona natural que la identifica o la
hace identificable a través de medios que pueden ser razonablemente utilizados.

Datos sensibles: Datos personales constituidos por los datos biométricos que por si
mismos pueden identificar al titular; datos referidos al origen racial y étnico; ingresos
econdémicos; opiniones o convicciones politicas, religiosas, filosoéficas o morales;
afiliacion sindical; e informacion relacionada a la salud o a la vida sexual.

Titular de datos personales: Persona natural a quien corresponde los datos
personales.

Fuga de informacion: Llamamos fuga de informacion a la pérdida de Ila
confidencialidad, de forma que informacién privilegiada sea accedida por personal no
autorizado. El impacto y las consecuencias posteriores a un incidente de fuga de
informacion son negativos. Por un lado, la filtracion de informacion puede dafar la
imagen publica del GEC y por tanto impactar negativamente en el negocio, generando
desconfianza e inseguridad en clientes. Asimismo, la publicacion de informacién puede
generar consecuencias a terceros: grupos externos de usuarios y otras organizaciones
cuyos datos se hayan hecho publicos.

LINEAMIENTOS GENERALES Y RESPONSABILIDADES DE SEGURIDAD DE
INFORMACION

La informacién del Grupo el Comercio (GEC) es un activo que tiene valor: y, por lo tanto,
requiere de una proteccion adecuada. En ese sentido, para lograr este objetivo, es
necesario proteger apropiadamente la informacién, mediante una evaluacion
permanente de los riesgos a la que se encuentra expuesta, de manera que se mantenga
la confidencialidad, integridad y disponibilidad de la informacion.
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En tal sentido se deben considerar el cumplimiento los siguientes lineamientos de
seguridad:

Lineamientos generales: Personal GEC y Terceros

Toda Persona (Natural o Juridica: proveedores y su personal) que labore, preste o
reciba servicios en el GEC debe manejar adecuadamente la informacion, de acuerdo
con los parametros definidos por la Empresa.

Toda Persona (Natural o Juridica: proveedores y su personal) que labore, preste o
reciba servicios en GEC debe comunicar cualquier incidente o debilidad de la
seguridad de la informacion.

Toda la informaciéon o dato de la organizacidon debe ser procesada, transmitida y
almacenada en los activos del GEC; en caso el tratamiento de la informacién o dato
sea realizado por un tercero, estas deben cumplir con las politicas de seguridad que
el GEC demande.

No debe divulgar informacion del GEC ni de sus clientes, que haya sido clasificada
como “Secreta”, “Confidencial” o de “Uso Interno”, salvo que hayan sido
expresamente autorizados por el Propietario de la Informacion quien debera hacerse
responsable de esta divulgacion.

Esta prohibido que los usuarios extraigan informacién de las dependencias del GEC
si no han sido especificamente autorizados.

Debe cumplir con todos los requisitos legales, contractuales y normativos relativos
al uso de activos de informacion, incluyendo las politicas de seguridad y proteccion
de datos personales, las cuales deberdan mantenerse alineadas con las leyes
vigentes.

Debe proteger sus elementos de control de acceso, como contrasefias, dispositivos
y otros, ya que son individuales, intransferibles y de responsabilidad Unica de cada
empleado.

Debe reportar a un nivel apropiado y lo antes posible, cualquier incidente que ponga
en riesgo la seguridad de la informacion para que se tomen las medidas necesarias

Proteccion de activos

Almacenar bajo llave y con restriccién de accesos a personas autorizadas, cuando
corresponda, los documentos en papel y los medios informaticos, en gabinetes y/u
otro tipo de mobiliario seguro cuando no estan siendo utilizados, especialmente
fuera del horario de trabajo.

Eliminar los datos cuando dejen de ser utiles para la empresa o de acuerdo con lo
informado a los clientes.

Uso de contraseinas

Mantener las contrasefias en secreto.

Seleccionar contrasefias de calidad.

Utilizar contrasefas robustas y modificarlas cada sesenta (60) dias, o cuando la
gerencia de IT lo requiera, a fin de evitar reutilizar o reciclar viejas contrasefas.
Cambiar las contrasefias provisorias en el primer inicio de sesion.

Notificar cualquier incidente de seguridad relacionado con sus contrasefas: pérdida,
robo o indicio de pérdida de confidencialidad.

Equipos desatendidos
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Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse
mediante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla
protegido por contrasefa.

Proteger las PC’s o terminales contra usos no autorizados mediante un bloqueo de
seguridad o control equivalente, por ejemplo, contrasefia de acceso cuando no se

PAGINA:

utilizan.

Software malicioso

- Esta prohibido el uso de software no autorizado por la Gerencia de TI.

- Verificar siempre el remitente de los mensajes de correos electronicos.

- Entender al correo electronico como una herramienta de trabajo provista al
empleado a fin de ser utilizada conforme el uso al cual esta destinada.

- Notificar inmediatamente a la Gerencia de Tl y Riesgos en caso se identifiquen
mensajes de procedencia sospechosa.

- Guardar la informacién en la nube o drive autorizados por el GEC.

- Cuando se envie informacion de clientes o informacion sensible, se debe considerar
el uso de contrasefia que solo debe ser compartida con el destinatario.

Acceso a internet

- Elacceso a Internet sera utilizado con propdsitos autorizados o con el destino por el

cual fue provisto.

PROCEDIMIENTO

Para el tratamiento de incidentes de fuga de informacion de datos personales se han

determinado las siguientes 06 fases:

2. FASE DE 3. FASE DE
1. FASE INICIAL LANZAMIENTO AUDITORIA
Deteccion del ‘ o - ‘ Auditoria
. Comité de crisis .
incidente interna/externa
6. FASE DE 5. FASE DE 4. FASE DE
SEGUIMIENTO MITIGACION EVALUACION
Evaluar el resultado « o ‘ Informe final
.. Ejecucion de planes .
y efectividad de iy Determinar
. de accidén .
acciones acciones
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En funcién del escenario y los recursos de la organizacion, las actividades indicadas podran

realizarse de forma simultanea o secuencial. En cualquier caso, establecer la prioridad de

las tareas sera responsabilidad del Comité de Crisis.

NO

Fase / Actividad

Responsable

Fase Inicial

e Deteccion e informe del incidente mediante el canal de
reporte: ciberseguridad_gec@comercio.com.pe.
e Informar internamente sobre el incidente.

Area Legal/Area usuaria

Area Legal/TI/Riesgos

Fase de Lanzamiento

e Convocar el Comité de Crisis de fuga de datos personales
(Legal, Auditoria y Riesgos, Tl, Recursos Humanos).
Todas las decisiones y las acciones relativas al incidente
deberan ser tomadas y coordinadas por el Comité de
crisis.

¢ Informe inicial de la situacion y coordinacion de primeras
acciones.

Area Legal/Unidad de Riesgos

Comité de Crisis

Fase de Auditoria

¢ Inicio de Auditoria Interna para obtencion de informacion
sobre el incidente:

- Determinar la cantidad de informacién que ha podido
ser sustraida.

- Establecer el tipo de datos que contiene la informacion
que ha podido ser sustraida.

- Determinar si la informacién es relativa a la propia
organizacion o es externa.

- Establecery acotar la causa principal de la filtracion. Si
el origen es técnico, determinar los sistemas que estan
afectados o en los cuales se ha producido la brecha.
Si es humano, iniciar el proceso para identificar como
se ha producido la fuga y responsables de esa
informacion.

- Determinar el alcance de la publicacion de la
informacion sustraida.

- Informe preliminar.

Auditoria y Riesgos

Fase de Evaluacion

e Contener la filtracion y evitar nuevas fugas de informacion.
Identificar los activos de la organizacion afectados, y su
alcance, en relacion con los activos de informacion,
infraestructuras, otros.

Tecnologia de Informacion
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Entrevistar a los afectados por la fuga de informacion, ya
sean internos o externos.

Tareas para la mitigacién de las consecuencias legales:
posibles incumplimientos de normativa en materia de
proteccion de datos personales. También aquellas tareas
encaminadas a la preparacién de toda la informacion
necesaria ante posibles denuncias por los afectados.

Planificacion de comunicacién e informacion del incidente,
tanto a nivel interno como externo, a medios de
comunicacion, y afectados, en caso de ser necesario.

Evaluar posibles sanciones al personal involucrado.

Determinar las consecuencias econémicas, que puedan
afectar a la organizacion y su posible mitigacion.

Auditoria Interna

Area Legal

Area Legal

Area Legal y RRHH

Auditoria y Riesgos

Fase de Mitigacion

Analizar la posibilidad de desconectar un determinado
servicio o sistema de Internet.

Contactar con los sitios que han publicado informacién y
solicitar su retirada/eliminacion.

Informar sobre el incidente a los terceros afectados, como
clientes o usuarios de un servicio, ademas de los datos que
han sido sustraidos a fin de que puedan tomar las acciones
oportunas para su seguridad, como puede ser el cambio
de contrasefas, revocacion de numeros de tarjetas, otros.

Informar sobre el incidente a la Autoridad Nacional de
Proteccion de Datos Personales.

Comité de Crisis

Area Legal

Area Legal y Comercial

Area Legal

Fase de Seguimiento

Evaluar el resultado y la efectividad de las acciones
realizadas, en relacibn con las consecuencias y su
impacto.

Implantar las medidas definitivas para evitar nuevas fugas
y restablecer el normal funcionamiento de los servicios e
infraestructuras que pudieran haberse visto afectadas.

Auditoria y Riesgos

Tecnologia de la Informacion
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