Systém zabezpeceni dat

(aktualizace 9. 1. 2017)

Timto dokumentem se my, spolec¢nost Single Case, s.r.o., se sidlem Narodni 973/41, Staré Mésto, 110
00 Praha 1, ICO: 02894815, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 225059, co do bezpecénosti ukldadanych dat fidime pfi poskytovani sluzeb v ramci
aplikace SingleCase.
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1) Bezpe€nost dat a povinnost mi¢enlivosti advokata

Misto a zpUsob uloZeni dat

SingleCase ke svému provozu vyuziva privatniho cloudu umisténého ve Frankfurtu na
serverech spolecnosti Amazon Web Services, Inc. se sidlem 440 Terry Ave N, Seattle, WA,
98109 United States. Systém je tak stdle dostupny a diky pouzivanym Sifrovacim moznostem
také maximalné bezpeény. Dokumenty Sifrujeme tak, ze kli¢e k nim ma v drzeni pouze
zakaznik, nikoli my jako poskytovatel.

V pripadé zakaznik( - advokatl ctime povinnost mlcenlivosti advokata dle § 21 zdkona o
advokacii. SingleCase je mistem, kde muzete ukladat data svych klient( (viz také stanovisko
trestniho kolegia Nejvy$siho soudu Tpjn 306/2014). Veskera data zakaznik( spravujeme

dle Smérnice 95/46/ES a Zakona o ochrané osobnich udajd — Poskytovatel cloudu garantuje,
Ze data nikdy neopusti zemé Evropského hospodarského prostoru. Pokud se na nas obrati
organy ¢inné v trestnim Fizeni, informujeme o tom jak zédkaznika, tak Ceskou advokatni
komoru.

Zalohovani a export

Dokumenty, data vase i vasich klient( jsou ktizové zalohovany na vice mistech. V
nepravdépodobném pripadé vypadku aplikace nebo dokument( postupujeme dle
transparentnich scénaru tzv. disaster recovery pro zajisténi pristupu v co nejkratsim case.
Dokumenty i veskera data si mlzZete kdykoli stdhnout pfimo z aplikace SingleCase. Radi vdm
také budeme posilat pIné zalohy vasich spisi — automaticky a na ulozisté dle vaseho vybéru.



2) Rizeni pfistupu k datlim a technické opat¥eni jejich zabezpeéeni

Vymezeni pojm{

Datové centrum — Misto, kde je fyzicky umistén server, a které mu poskytuje konektivitu
k internetu, fyzické zabezpeceni, zalohovani a dalsi sluzby. SingleCase pouziva datové
centrum spolecnosti Amazon Web Services, Inc. ve Frankfurtu.

Server — Pocitac, na kterém bézi aplikace SingleCase. RozliSuje se fyzicky server (konkrétni
kus hardwaru) a virtualni server (kus pronajaté vypocetni kapacity, HW je typicky velmi
vykonny a délitelny na malé ¢asti — pripad SingleCase). Kromé samotné aplikace SingleCase
(viz nize) bézi na serveru také podpurné aplikace nutné pro jeji provoz, napt. vyhledavaci
engine, aplikace pro online Upravu dokumentu, databaze, webovy server, komponenta pro
generovani nahledu a jiné.

Aplikace — PocitaCovy program SingleCase a podplrné aplikace, které bézi na serveru a
vykonava operace z povéreni uzivatele (¢teni/zépis do databaze, ¢teni/zapis do
dokumentového uloZisté) nebo na pozadi (e-mailové notifikace, pfijem posty, automaticka
zaloha atd.).

Databdze — Struktura, ve které jsou uloZzena data aplikace.

Dokumentové uloZisté — Misto, ve kterém jsou ulozeny fyzické dokumenty. Propojeno
s aplikaci prostrednictvim odkazl na dokumenty z databaze.
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Server si pronajimame prostfednictvim sluzby Amazon AWS, ktery zabezpecuje jeho fyzickou
bezpectnost a dostupnost aplikace. V ramci tymu SingleCase existuji dvé osoby s pfistupem
ke konfiguraci serveru, tim jsou CEO a CTO (vedouci vyvoje). Pfistup ke konfiguraci


https://aws.amazon.com/

neznamenad automaticky moznost pristupu na server, nicméné prostrednictvim konfigurace
lze pFistup udélit.

Pfistup na samotny server je fizen na Urovni uzivatelskych uctl konkrétnich zaméstnancu
SingleCase. K produkénimu serveru s daty zakaznika maji pfistup dvé osoby, a to CTO a
senior vyvojar (pro zajisténi moznosti zdsahu v pripadé absence CTO). Pristupem k serveru
ziskava uzivatel moznost pristupu k souboriim aplikace v¢. pristupovym udajd k databazi

Databaze

Databaze je umisténa pfimo na serveru SingleCase. K datim zakaznika maji pristup tfi
uZivatelé s administratorskymi pravy — specidlni uzivatel, pod kterym se hlasi aplikace (vice o
jejim zabezpecdeni nize), dale CTO a senior vyvojar. Pristup k datiim z nasi strany je vidy
omezen na konkrétni ucty, slouzi vyhradné k identifikaci a opravé chyby a vidy pouze na
dobu nezbytné nutnou. Podobné jako v pripadé serveru nepouzivime z bezpecénostnich
dlvodu ucty administratora, uZivatelé se vidy hlasi se svymi pristupovymi udaji a veskeré
jejich operace jsou logovany.

Dokumenty

Dokumenty jsou umistény na specidlnim dokumentovém ulozisti Amazon S3. Architektura
uloZisté je postavena na principu malych oddélenych ulozZist (tzv. buckets). Kazdy bucket je
Sifrovan svym vlastnim klicem a znemoznuje vydani dat bez jeho znalosti — tento zpUsob tedy
efektivné zamezuje staZzeni byt jen zasifrovanych dokument( bez védomi vlastnika klice.
Oproti béZnému uloZzeni dokumentt na disku je v bucketu oddélen binarni obsah dat od
jejich popisovace — bucket tedy neobsahuje Citelny nazev dokumentu. SingleCase vyuziva
metodu, v ramci které je v kazdém bucketu ulozen pravé jeden dokument — nabytim kli¢e

k jednomu dokumentu tedy nelze ziskat pfistup k jinému.

K pfistupu k dokumentu je nutné rozsifrovat soustavu Sifrovacich klica, pficemz kazdy z nich
odemykad dalsi v fadé. Hierarichie klic¢h je nasledujici:

1. Heslo uzivatele — uloZeno v databazi chranéno jednosmérnou 256-bitovou Sifrou
(SHA-2), chranéno pred slovnikovymi utoky technologii tzv. soleni, vyZzadovana
kvalita hesla (délka i rozsah znaku)

2. KIli¢ uZivatele — ulozen zasifrovany v databdzi 256-bitovou symetrickou Sifrou
(AES), generuje se pfi pfi vytvoreni nového uzivatele spolu s jeho heslem, kazdy
uzZivatel ma unikatni kli¢

3. Hlavni kli¢ firmy, tzv. master kli¢, uloZen zaSifrovany v databazi 256-bitovou
symetrickou Sifrou (AES)

4. Kli¢ dokumentu — uloZen zasifrovany v databazi 256-bitovou symetrickou Sifrou
(AES), je soucdasti metadat dokumentu spolu s odkazem na bucket, kazdy
dokument je umistén v jiném bucketu a tedy ma unikatni kli¢

Aplikace


https://aws.amazon.com/s3/

Aplikace ma pti svém béhu pfistup k datlim, kratkodobé i tém, které jsou pfi ulozeni
Sifrovany (napfiklad pfi synchronizaci posty se po pfihlaseni uzivatele rozsifruji ptistupové
Udaje ke schrankam, aplikace k nim ma pfistup do dokonéeni ulohy). Aplikaci proto
podrobujeme pravidelnym (2x ro¢né) bezpecnostnim auditim externiho partnera —
specialisty na bezpecnost aplikaci.

Audit je provadén v téchto fazich:

1. Audit architektury — posuzovéana kvalita ndavrhu komponent aplikace, systém
ukladani Sifrovacich kli¢, umisténi a ochrana aplikace, databdze i dokumentt

2. Kontrola zdrojového kédu — odhaluje potencidlni problémy nebo chyby v nakladani
s daty pfi béhu aplikace

3. Penetracni testy — testovani aplikace v Zivém provozu s cilem odhalit bézné problémy
webovych aplikaci (napf. definovany projektem OWASP), které by mohly vést
k poruseni dlvérnosti informaci externim (pokus o prolomeni aplikace) nebo
internim (pokud o zvySeni prav uZivatelem s omezenymi pravy) utocnikem.


https://www.owasp.org/index.php/Main_Page

3) Kategorie dat v SingleCase a jejich zabezpeceni Sifrovacimi klici

v drzeni kancelare

SingleCase obsahuje systém Sifrovani s vyuzitim Sifrovacich kli¢t, které jsou v drzeni

vvvvv

pristupové udaje k poStovni schrance uzivatell. V pribéhu je prechod na plné Sifrovani u
vybranych kategorii dat, tak aby k nim byl vyloucen jakykoli pfistup Poskytovatele.

Kategorie dat

Plan Sifrovani

Naroénost / dopady Sifrovani

Klient — nazev

Nelze Sifrovat

e E-mailové notifikace (nelze
posilat s ndzvem klienta)

e Synchronizace s kalendarem
(dtto)

e Rychlost filtrovani spisu
v seznamu

e Obecné prace s vykazy,
fakturami (pomaly vybér filtru)

Klient — metadata
(adresy, fakt. udaje)

Vyhledové

e NemozZnost sledovani
solventnosti (ICO, datum
narozeni / rodné ¢islo)

Spis — ndzev

Nelze Sifrovat

e E-mailové notifikace (nelze
posilat s ndzvem spisu)

e Synchronizace s kalendarem
(dtto)

e Rychlost filtrovani spisu
v seznamu

e Obecné prace napfic aplikaci
(zpomaleni v fadu desitek
procent)

Spisy - metadata

Vyhledové

e Rychlost filtrovani spis(
v seznamu

Kontakty (klient, spis)

Vyhledové

Protistrany

Vyhledové

e Rychlost filtrovani spis(
v seznamu

e NemozZnost sledovani
solventnosti

Sazby (klient, spis)

Vyhledové

Dokumenty — fyzické

Sifrovano

Dokumenty - nazev

Nelze Sifrovat

e NemozZnost hledani
v dokumentech stavajicim
mechanismem (teoreticky Ize
s velmi velkym dopadem na
rychlost)

Slozky - nazev

Vyhledové

e Rychlost vypisu dokument(




Ukoly a terminy — nazev

Nelze Sifrovat

Nelze posilat e-mailové
notifikace

Nelze synchronizovat ukoly a
terminy do kalendare

Ukoly a terminy — popis

Vyhledové

Nelze zaslat popis ukolu /
terminu v notifikaci

Korespondence — pfedmét

Sifrovani v pFipravé

Rychlost vypisu posty
Rychlost vyhledavani v posté

Korespondence — obsah

Sifrovani v pFipravé

Pozndamky ve spisu

Sifrovani v pfipravé

Vykazy — popis

Vyhledové

Rychlost nacteni / Upravy
faktur

Rychlost prehledu vykazu
(zpomaleni v fadu desitek
procent)

Naklady — popis

Vyhledové

Dtto jako vykazy, pouze
s niz§im dopadem (mensi
mnozstvi vykaz()

Faktury — celkova Castka

Nelze Sifrovat

Rychlost nacitani prehledu
faktur

Kriticky vliv na vypocet reporta
(nyni se generuji pfi nacteni -
neukladaji se, nutna zména)

Pristupové udaje ke
schrance uzivatele

Sifrovano

ZpUsob nakladani s Sifrovacim klicem v drzeni kancelare

1) Pfiregistraci nového uctu se vytvori tzv. master kli¢, kterym Sifrujeme dokumenty.
UzZivateli se také vytvofi jednorazoveé zobrazi obnovovaci kli¢ kanceldre, systém
nasledné vyzve k jeho vytisténi a bezpeénému uloZeni. Klicem Ize obnovit pfistup k
Sifrovacim dokumenty v pripadé zapomenuti prihlaSovacich udaji vSemi uzivateli

aplikace.

2) Poregistraci se master klic také poutZije pro vytvoreni hesla prvniho uzivatele.
Nasledné je zaSifrovan a jiz nikdy se v aplikaci neobjevi v nezasifrované podobé.

3) Po prihlaseni uzivatele se jeho heslo pouzije ke kratkodobému desifrovani klice
uzZivatele odvozeného z master klice, diky némuz maze po dobu svého prihlaseni
pristupovat k dokumentlm, pfipadné zakladat nové uzivatele. Bez pfihlaseni
neexistuje Zadnd moznost, jak se k dokumentim v aplikaci dostat.

4) Zména hesla uZivatell je moZna pouze po pfihldseni administratora do aplikace —
neni tedy kupfikladu mozné obnovit heslo uZivateli pfes e-mailovou adresu.
V pripadé, Ze heslo zapomene administrator, mizeme kratkodobé zvysit prava




5)

jinému uZivateli — ten nasledné vytvori nové heslo koleglim.

V ptipadé ztraty hesel vSech uZivatell pfepneme na Zadost zdkaznika aplikaci do

rezimu obnovy, kdy je moZné zadat obnovovaci kli¢. Po obnoveni je mozné znovu
vytvofit heslo administratora.

Upozornéni: Pouzité Sifrovani neumoznuje, aby se k dokumentim v pfipadé ztraty
hesel vSech uZivatell dostal kdokoli jiny. Proto je pro pfipadnou obnovu kli¢ové
ponechat si bezpecné ulozeny kli¢ vygenerovany pfi prvnim pouziti.



4) Rizeni bezpe&nosti uvnitF firmy

Access policy

Konkrétni zpUsob fizeni pristupl (uzivatel( i aplikace) je popsan do vétsiho detailu v
dokumentu v dokumentu SingleCase access policy, jehoz vlastnikem je CTO, ktery zajistuje
jeho dodrzovani. Dokument popisuje zejména scénare pridéleni, obnovy a odvolani pristupl
a konkrétni zpUsob realizace.

Security policy

Bezpecnostni standardy nakladani s citlivymi informacemi je popsan v dokumentu
SingleCase security policy, jehoz vlastnikem je CEO, ktery zajistuje jeho dodrzovani.
Dokument popisuje zplisob nakladani s hesly, jejich kvalitu, scénare jednani v¢. téch
zakdzanych.

Oba dokumenty radi poskytneme k nahlédnuti.
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