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Kurzfassung

Neben den klassischen Mobilfunknetzen wie beispielsweise GSM, deren Hauptanwendung die
Sprachkommunikation ist, etabliert sich zusehends der drahtlose Internetzugang iiber Funkzu-
gangsnetze — allen voran Wireless LAN. Wihrend jedoch die Unterstiitzung der Mobilitéit des
Teilnehmers bei den Mobilfunknetzen per se vorhanden ist, fehlt diese Funktion bei den Funkzu-
gangsnetzen zumeist noch. Fiir die IP-basierte Kommunikation wurde von der IETF mit Mobile
IP ein Standard fiir beide Aspekte der Mobilitit geschaffen, Roaming und Handover. Aul3er der
reinen Zustellung von Datagrammen fiir mobile Teilnehmer sind fiir eine effiziente Kommunika-
tion jedoch auch weitergehende, flexibel bereitstellbare Dienste auf Netzseite erforderlich.

Beim Roaming stellen sich dabei zwei Herausforderungen. Einerseits werden dem Teilnehmer
nicht iiberall die gleichen Dienste angeboten, so dal Dienste nach einem Handover in ein anderes
Netz unter Umsténden iiberhaupt nicht verfiigbar sind. Andererseits kann der Teilnehmer nur auf
diejenigen den Handovervorgang unterstiitzenden Funktionen zuriickgreifen, die von beiden Be-
treibern in gleicher Weise bereitgestellt werden. Diese beiden Herausforderungen lassen sich mit
der Technologie der Programmierbaren Netze angehen. Diese entstand aus der Idee heraus, dem
Teilnehmer die Moglichkeit zu geben eigene netzseitige Dienste zu instantiieren. Im mobilen
Umfeld gestattet ihm die Eigenschaft der dynamischen Ladbarkeit, sowohl passende Optimie-
rungsfunktionalitéten fiir die Paketzustellung als auch maflgeschneiderte Funktionen die an die
Eigenschaften des mobilen Teilnehmers angepal3t sind.

In dieser Arbeit wird eine neuartige Architektur fiir transparente mobile programmierbare Netz-
dienste beschrieben, die besonders die Aspekte der kontinuierlichen Bereitstellung derartiger
Dienste fiir mobile Teilnehmer beriicksichtigt. Die dafiir wesentlichen Funktionen (Mobilitéts-
erkennung, -steuerung und -routing) werden dazu vom allgemeinen Dienstmanagement als ei-
genstidndige Prozesse getrennt, um eine moglichst groe Flexibilitét hinsichtlich der Erweiter-
barkeit beziehungsweise Austauschbarkeit dieser Funktionalititen und ihrem jeweiligen Ausfiih-
rungsort zu erhalten. Zusammen regeln diese drei Mobilitdtsfunktionen dann sowohl alle Aspekte
der Mobilitit der eigentlichen Dienste, als auch — gegebenenfalls in Kooperation mit Mobile IP
— die datenstromspezifische Zustellung der Datenpakete zum mobilen Teilnehmer.

Fiir die Mobilititssteuerung ergibt sich so ein zusitzlicher Freiheitsgrad im Falle eines Handover.
Nach einem Handover kann ein Netzdienst an den neuen Ort transferiert oder alternativ eine
voriibergehende Tunnelung der Daten eingerichtet werden. Welche der beiden Strategien einen
geringeren Aufwand erwarten 148t, entscheidet die Mobilititssteuerung anhand einer Schitzung
des zu erwartenden Aufwandes. Die Evaluierung des dazu vorgeschlagenen Algorithmus erfolgt
auf Basis einer abstrahierenden analytischen Untersuchung des Handoververhaltens. Dazu wird
die bislang iiblicherweise verwendete von den zellularen Mobilfunknetzen stammende Model-
lierung um den Effekt der Handover-Hysterese erweitert, welcher bei der von Wireless LAN
verwendeten Kanalauswahlstrategie deutlich zu Tage tritt.

Die wesentlichen Aspekte eines beispielhaften transparenten mobilen programmierbaren Netz-
dienstes wurden erfolgreich in einer prototypischen Implementierung evaluiert, die zugleich die
Machbarkeit des Ansatzes belegt. Simulative Untersuchungen komplementieren die Ergebnisse.
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Abstract

Besides conventional cellular mobile radio networks like, e.g., GSM, with voice communication
being the main application, other technologies primarily used for local Internet access — espe-
cially Wireless LAN — are gaining momentum. However, while mobility is an inherent feature
of cellular radio networks, it is not well supported by the various wireless extensions of local
area networks yet. For IP-based communications, the IETF has created Mobile IP, a standard
supporting both aspects of mobility, roaming and handovers. However, besides pure datagram
delivery, mobile subscribers need advanced network services which should be provided in a
flexible way in order to enable efficient communication.

In a roaming scenario, there are two major challenges. On the one hand, subscribers are not
being offered the identical set of services everywhere. Thus, some services may not be available
after performing a handover to a foreign access network. On the other hand, the subscriber may
only use those functions for enhancing the handover performance, which are being provided by
both of the operators, the previous as well as the new one. Both of these challenges may be
solved by employing the technology of Programmable Networks, whose core aim lies in enab-
ling the subscriber to establish services within the network by himself. In mobile environments,
these dynamically loaded services may provide, e. g., particular functions adapted for optimi-
zed datagram delivery or functions for mobility support specifically matching the subscribers’
characteristics.

In this thesis, a novel architecture for transparent mobile programmable network services is de-
scribed, that addresses especially the aspects of continously providing such services to mobile
subscribers. The essential functions targeting the latter (mobility detection, control and routing)
are separated from the general service management as self-contained processes in order to al-
low for utmost flexibility regarding their extensibility or exchangeability, respectively, as well as
their lieu of execution. Together, these three mobility-related functions control all aspects of the
underlying services’ mobility as well as — in close cooperation with Mobile IP, if applicable —
the delivery of datagrams to the mobile subscriber, differentiated by the applications’ data flows.

An additional degree of freedom for controlling the subscribers’ mobility, especially in case of
handovers, arises from the flexibility introduced. Following a handover, a network service may
either be transferred to the new point of attachment. Alternatively, a transient tunneling of the
respective data flows may be initiated. The mobility control selects the most appropriate of these
methods by estimating the expectancy of the accumulated effort associated with each of the two.
The respective algorithm proposed herein is evaluated using an abstracted analytical examination
of the subscribers’ handover behavior. For that purpose, the modeling used hitherto for cellular
mobile radio networks is extended to encompass the effect of handover hysteresis that appears
inevitably with Wireless LANs channel selection strategy.

The core aspects of an exemplary transparent mobile programmable network service have been
evaluated successfully in a prototype implementation, proving the viability of the approach at the
same time. The results are complemented by means of simulation.
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Kapitel 1

Einfiihrung

% tenvermittlung, die im Jahr 1969 im damaligen Arpanet, dem Vorlaufer des heutigen
Internet, ihren Anfang fand [LCC*03]. Die zweite Siule der modernen Kommunikationstechnik,
die drahtlose Nachrichteniibertragung, begann mit dem experimentellen Nachweis der elektro-
magnetischen Wellen durch Heinrich Hertz im Jahre 1888 [Her88]. Neben den leistungsstarken
Sendern, die Nachrichten weltumspannend verbreiten konnen, entstand spéter das Konzept des
zellularen Mobilfunks mit geringen Sendeleistungen und kleinen Reichweiten. Hierbei stellt das
Funkmedium nicht direkt die Verbindung vom Sender zum Empfinger her, sondern dient als
Zugang zu vermittelnden Festnetzen.

Die heute tiberwiegend genutzten Funkzugangsnetze lassen sich kategorisieren in Mobilfunk-
netze mit besonderer Unterstiitzung fiir die Sprachiibertragung und blo3e Datenzugénge. Zu er-
steren zidhlen das Global System for Mobile Communications (GSM) [BVE99] und das Universal
Mobile Telecommunications System (UMTS) [KAL"01], die beide lizenzierte Frequenzbinder
nutzen und volle Mobilitdtsunterstiitzung bieten. Die Datenfunksysteme, wie insbesondere das
Wireless LAN nach dem Standard IEEE 802.11, waren zunéchst lediglich als drahtlose Erwei-
terung der lokalen Datennetze und im unlizenzierten Industrial, Scientific, and Medical (ISM)
Frequenzband konzipiert. Abzugrenzen davon sind Systeme, die in erster Linie nicht fiir Infra-
strukturzwecke, sondern zur Ad Hoc-Kommunikation verschiedener Mobilgerite gedacht sind,
wie beispielsweise IEEE 802.15.1/Bluetooth.

Im Zuge der aktuellen Weiterentwicklung verschwinden die Unterschiede zwischen den Syste-
men allerdings zunehmend. Einerseits werden bei UMTS die verfiigbaren Datenraten erhoht
wie mit dem zur Zeit eingefithrten High Speed Downlink Packet Access (HSDPA) [3GP04].
Andererseits wird mit IEEE 802.11f das Wireless LAN um gewisse Funktionen zur Mikro-
Mobilitatsunterstiitzung erweitert. Mit dem derzeit standardisierten IEEE 802.16/WiMAX ent-
steht dagegen ein hochbitratiges Funksystem fiir lizenzierte Funkbinder, welches optional auch
Mobilitdtsunterstiitzung bietet. Da im Zuge der Konvergenz der Dienste auch iiber ein Datennetz
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2 Kapitel 1: Einfiihrung

vollwertige Sprachdienste mitsamt vielfdltiger Leistungsmerkmale — einschlieBlich Roaming-
und Handoverunterstiitzung — angeboten werden konnen, entwickeln sich die urspriinglich fiir
die Dateniibertragung vorgesehenen Systeme zu einer ernsthaften Konkurrenz fiir die etablierten
Mobilfunksysteme und konnen daher als disruptive Technologien im Sinne von [Chr03] bezeich-
net werden.

Neben diesen Entwicklungen im Bereich des Funkzuganges erfolgt jedoch auch eine Evolu-
tion der dahinterliegenden Netz- und Dienstinfrastruktur. Nach der in der Vergangenheit von
statten gegangenen Umstellung der o6ffentlichen Fernsprechnetze auf das Intelligente Netz (IN)
erleben wir aktuell mit der Migration zur paketorientierten Voice over IP-basierten Sprach-
tibertragung den néchsten groBen Umbruch in der Welt der Telekommunikation. Damit ein-
her geht auch eine Umstellung der Dienststeuerung von den Zeichengabesystemen der ITU
(SS7 [Int93c], ISUP [Int99], etc.) auf das von der IETF spezifizierte Session Initiation Protocol
(SIP) [RSC*02]. Das Konzept des Softswitch [0J03, Ebe06] fiihrt dabei aufgrund der Trennung
von Dienstlogik und Vermittlungsvorgang zu einer weiteren Vereinfachung der Entwicklung neu-
er Telekommunikationsdienste.

Neben der Kostenersparnis ist auch die zusitzliche Flexibilitdt bei der Bereitstellung innovativer
Leistungsmerkmale und Kommunikationsdienste ein wesentlicher Faktor bei der Umstellung der
Systeme. Mit dem drastischen Riickgang der Preise fiir Kommunikationsdienstleistungen in den
vergangenen Jahren [Lin06] sind die Betreiber gezwungen, ihre Netze noch kosteneffizienter
zu betreiben und rasch von den Kunden gewiinschte neuartige Dienste anzubieten, um sich von
ihren Konkurrenten abheben zu kdnnen.

Einen neuartigen Ansatz zur dynamischen Erweiterung der Funktionalitdt von Netzknoten stel-
len die Aktiven und Programmierbaren Netze [CDK199] dar. Diese gestatten es, strukturiert das
Ausfiihren von Programmfunktionen auf dedizierten Netzknoten von der Ferne aus zu veranlas-
sen, wobei das Ziel die Bearbeitung von Datenstromen eines Teilnehmers ist. Die Funktionen
gehen typischerweise iiber das regulédre Routing von Datagrammen hinaus und konnen Elemente
verschiedener Protokollfunktionen umfassen.

1.1 Problemstellung und Losungsansatz der Arbeit

In der vorliegenden Arbeit wird ein Wireless LAN-Netz mit mehreren Access Points angenom-
men, durch das sich ein mobiles Terminal frei bewegt. Im besten Falle kann das Terminal mit
mehreren Basisstationen gleichzeitig kommunizieren und so stets eine funktionierende Verbin-
dung mit dem Internet haben, selbst wenn der Funkkontakt zu einer Basisstation plotzlich abbre-
chen sollte. Typischerweise sind heutige Wireless LAN-Adapter aber nur in der Lage, sich mit
einer einzigen Basisstation gleichzeitig zu assoziieren. Daher verursacht ein Wechsel der Ba-
sisstation immer auch eine Unterbrechung der Konnektivitit. Dies ist immer mit Paketverlusten
verbunden, gegen die Wireless LAN nicht in der Lage ist, Vorkehrungen zu treffen.

Ferner wird davon ausgegangen, dafl der Teilnehmer fiir seine Kommunikation mit entfernten
Teilnehmern auch auf netzseitige Dienste zuriickgreift. Diese werden auf dedizierten Knoten im
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Zugangsnetz ausgefiihrt und unterstiitzen die Anwendungen des Teilnehmers in spezifischer Art
und Weise. Da diesen Anwendungen verschiedenste Protokolle zugrunde liegen und der Dienst
womdglich fiir verschiedene Terminals in unterschiedlicher Weise erbracht werden soll, bietet es
sich an, sich der Flexibilitit der programmierbaren Dienste zu bedienen. Diese ermdglichen es,
flexibel eine Vielzahl von Diensten ohne vorherige explizite Installation zur Verfiigung zu stellen.
Dies ist insbesondere beim Roaming der Terminals von Vorteil, da diese sich dabei mit fremden
Zugangsnetzen verbinden, in denen der erforderliche Dienst nicht notwendigerweise vorab vor-
handen ist. Daher stellt es eine pragmatische Losung dar, standardisierte Softwarekomponenten
bei Bedarf aus einem zentralen Speicher zu laden und dynamisch zu den gewiinschten Diensten
zu kombinieren.

Die Mobilitit des Teilnehmers bedingt jedoch auch, dall die Dienste nach einem Handover des
Teilnehmers am neuen Aufenthaltsort ziigig bereitgestellt werden. Dabei sollte der Transfer des
Dienstes die durch den Handover verursachte Unterbrechung der Dateniibermittlung nicht we-
sentlich verldngern. Gleichzeitig ist jedoch darauf zu achten, daB jeder Diensttransfer Netzres-
sourcen beansprucht, wodurch moglicherweise die Dienste anderer Teilnehmer beeintriachtigt
werden.

In dieser Arbeit wird eine Architektur entworfen, welche die Bereitstellung eines mobilen pro-
grammierbaren Dienstes sowohl durch Diensttransfer als auch durch Datentunnelung ermog-
licht. Diese macht sich die Moglichkeiten der Programmierbaren Netze zu nutze, indem auch die
Steuerungsfunktionen als programmierbare Dienste realisierbar sind. Die Architektur unterschei-
det dabei drei Ebenen, nimlich das Management zur Koordinierung aller Dienste eines Teilneh-
mers, die Dienststeuerung fiir die Elemente eines Dienstes und schlieBlich die darunterliegende
ausfithrende Ebene. Dabei wird der mobilititsspezifische Teil vom Management abgespalten,
um eine schnellere Reaktion auf Handover zu ermoglichen. Der modulare Aufbau gestattet ei-
ne einfache Anpassung an die spezifischen Gegebenheiten. Dies wird exemplarisch anhand der
Implementierung des Programmierbaren Proxy als programmierbarer Dienst gezeigt.

Die darunterliegende programmierbare Plattform wird dabei weitestgehend abstrahiert betrach-
tet. Es wird lediglich gefordert, dall diese die Ausfiihrung transparenter Dienste — also ohne
Zutun der Anwendungsprogramme des Teilnehmers — gestattet. Dies bedeutet, daf die Dienstsi-
gnalisierung vom Anwendungsdatenstrom abgekoppelt wird.

Da die entsprechenden Managementfunktionen mit den passenden Schnittstellen dynamisch ge-
laden werden konnen, ist die Architektur unabhingig von den verwandten Verfahren zur Mobi-
litdtsunterstiitzung. Wird beispielsweise das Mobile IP zur Makro-Mobilitidtsunterstiitzung ver-
wendet, kann die Mobilititsmanagementeinheit auf die dort vorhandene Erkennung des Teilneh-
mers in einem neuen Netz zuriickgreifen. Sie muf} jedoch selbst eine Signalisierung in das zuvor
genutzte Zugangsnetz zu den dort genutzten Diensten durchfiihren, da dies reguldr nicht durch
Mobile IP erfolgt. Die Dienststeuerung jedes Dienstes wird dann entweder einen Transfer des-
selbigen durchfiihren oder eine Tunnelung des betreffenden Anwendungsdatenstromes einleiten.

Fiir die Entscheidung, ob ein Diensttransfer oder eine Datentunnelung den geringeren Aufwand
erwarten 14Bt, wird ein einfacher Algorithmus entworfen, der keine Angaben iiber die Mobilitt
des einzelnen Teilnehmers verwendet. Dieser trifft seine Entscheidung auf Grundlage mehrerer
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Abbildung 1.1: Logischer FluB} der Gliederung dieser Arbeit.

Kriterien. Erstens ist dies der Aufwand fiir den Transfer der einzelnen Dienstinstanz, zweitens
die Datenrate der diesen Dienst nutzenden Anwendung. SchlieBlich wird anhand der zu erwar-
tenden Dauer bis zum nédchsten Handover die Kostenmetrik fiir den Diensttransfer sowie die
Datentunnelung berechnet.

Die Zwischenhandoverzeit a6t sich fiir den Einzelfall nie genau vorhersagen. Es ist jedoch mog-
lich, auf der Grundlage einer analytischen Modellierung der Eigenschaften des Wireless LAN
mittels statistischer Berechnungen eine Wahrscheinlichkeitsdichtefunktion aufzustellen. Die fiir
herkommliche Zellularnetze verwendeten Methoden beinhalten jedoch nicht die Eigenschaften
der Kanalwahl beim Wireless LAN. In dem hier vorgestellten genaueren Berechnungsverfahren
wird der bei Wireless LAN entstehende Hysterese-Effekt beim Handover mitberiicksichtigt, der
nicht nur durch die Eigenschaften der Schwellwerte, sondern auch durch geometrische Gegeben-
heiten bedingt ist.

1.2 Struktur und Gliederung

Die beiden Fundamente dieser Arbeit sind die Mobilitit und die Technologie der Programmier-
baren Netze. Beide erfahren eine ausfiihrliche Wiirdigung in einem eigenen Kapitel. Erst in Ka-
pitel 5 findet mit der dort vorgestellten Architektur eine Verkniipfung dieser beiden Aspekte statt.
Der daraus resultierende logische Fluf} ist in Abb. 1.1 schematisch dargestellt.

In Kapitel 2 werden die Ansitze zur Mobilitdtsunterstiitzung fiir den Bereich der Mobilitit im In-
ternet vorgestellt sowie Gemeinsamkeiten und Unterschiede zu den zellularen Mobilfunknetzen
aufgezeigt. Dabei wird jeweils dargelegt, wie Mobilitit in den verschiedenen Schichten unter-
stiitzt werden kann und wodurch sich die einzelnen Losungen hinsichtlich Funktionsweise und
Wirkung unterscheiden.

Kapitel 3 widmet sich den Eigenschaften von Wireless LAN und dessen Kanalselektionsalgo-
rithmus aus Systemsicht. Daraus wird dann die fiir die Performanz des Mobilitditsmanagements
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wichtige Verteilung der Zwischenhandoverzeit fiir eine idealisierte Topologie abgeleitet. Im Ge-
gensatz zur bislang iiblichen Modellierung der bloBen Zellaufenthaltsdauer beriicksichtigt die
Zwischenhandoverzeit auch die auftretende Hysterese.

In Kapitel 4 wird zunichst ein Uberblick iiber Telekommunikationsdienste gegeben und der
Begriff des transparenten programmierbaren Netzdienstes konkretisiert. Anschlieend wird auf
Dienste in Aktiven und Programmierbaren Netzen eingegangen. Nach einem vergleichenden
Uberblick iiber die verschiedenen Knotenarchitekturen werden einige Dienste exemplarisch dar-
gelegt. SchlieBlich wird ein abstrahiertes Modell einer programmierbaren Plattform vorgestellt.

In Kapitel 5 werden die Eigenschaften und Anforderungen transparenter programmierbarer
Netzdienste im mobilen Umfeld analysiert. Daraus wird dann eine flexible, programmierbare
Architektur entwickelt, bei der programmierbare Plattform und Mobile IP Foreign Agent ge-
koppelt werden. Anschlieend wird aufgezeigt, wie diese Architektur die Bereitstellung mobiler
Dienste unterstiitzt und ein Algorithmus zur Handoveroptimierung mobiler Dienste vorgestellt
und evaluiert.

In Kapitel 6 wird der Programmierbare Proxy als Beispiel eines programmierbaren Dienstes
vorgestellt und anhand einer prototypischen Implementierung evaluiert. Dabei werden die fiir
diesen Anwendungsfall wesentlichen Aspekte der entworfenen Architektur aufgegriffen.

Die Nomenklatur dieser Arbeit orientiert sich weitgehend an der Internet Engineering Task Force
(IETF), die deutschen Begriffe entsprechen den Empfehlungen des VDE [EFH T 96a, EFH96b].
Die Begriffe “mobiler Teilnehmer”, “mobiles Terminal” und “mobiles Endgerit” werden in
der vorliegenden Arbeit wie Synonyme verwandt, ebenfalls “Basisstation”, “Access Point” und

“Netzzugangspunkt”.
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Kapitel 2

Mobilitatsunterstiitzung im Internet

Is um das Jahr 1980 die heutzutage immer noch iiberwiegend verwendete vierte Ver-

sion des Internet Protokolls (IPv4) [Pos81] konzipiert wurde, war allein aufgrund der

GroBe der Endgerite nicht an Mobilitédt zu denken. Daraus resultierte ein rein auf den

- Fall weitgehend ortsfester Terminals beschrinktes Protokoll. Diese damalige Grund-

annahme hat ihre Giiltigkeit mittlerweile verloren, sind doch tragbare und dabei leistungsfihige

Computer heutzutage weit verbreitet. Fiir die uneingeschrinkte Kommunikation mit einem mo-
bilen Teilnehmer sind die in [Ebe02] genannten Kriterien zu erfiillen:

Lokalisierung: Finden beziehungsweise Verfolgen des Teilnehmers

Verbindungsmanagement: Etablieren und Aufrechterhalten einer oder mehrerer Nutzkanal-
und Signalisierungsverbindungen

Diese Merkmale werden auch mit den Begriffen aktive und passive Konnektivitiit sowie Hand-
overunterstiitzung bezeichnet. Ein erster Schritt hin zur Unterstiitzung mobiler Teilnehmer war
das Ermoglichen von Portabilitit mittels BOOTP [CG85] und DHCP [Dro97]. Diese Protokol-
le sind in der Lage, einem Terminal automatisch eine IP-Adresse zuzuweisen, so daf3 dieses
kommunizieren kann (aktive Konnektivitdt). Damit wurde das Problem der manuellen Verga-
be [vdHKvM98] und Konfiguration von IP-Adressen gelost.

Ein néchster Schritt war die Einfithrung von dynamischem DNS [VTRB97], welches eine ein-
fache, aber wenig elegante Losung fiir das Problem der passiven Konnektivitdt (Erreichbarkeit)
eines mobilen Teilnehmers mit wechselnder IP-Adresse ist. Hierbei wird die Zuordnung von
Rechnername und IP-Adresse stets aktualisiert, so da3 der Teilnehmer unter der gednderten
Adresse erreicht werden kann. Allerdings ist die Giiltigkeit einer Zuordnung zeit- und nicht er-
eignisgesteuert. Wihlt man eine sehr kurze Giiltigkeitsdauer (Speicherzeit 1 s oder sogar 0 s, was
bedeutet, da} die Zuordnung nur einmalig verwendet und nicht gespeichert wird [Moc87]), wer-
den Anderungen der Netzadresse natiirlich rasch verbreitet. Allerdings nimmt im selben MaBe
das Aufkommen von DNS-Anfragen zu, selbst wenn der Teilnehmer seinen Aufenthaltsort nicht
dndert.
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Tabelle 2.1: Grad der Mobilititsunterstiitzung im Vergleich.

Feste DHCP mit
(manuelle) DHCP dynamischem Mobile IP
Konfiguration DNS
Aktive globale
Konnektivitat - v v v
Passive globale
Konnektivitat a a f v
Unterstttzung von
Transportver- B B B Y
bindungen bei
Netzwechseln
Endgerit ist: Ortsfest Portabel Portabel Mobil

Um die Unzulédnglichkeiten dieser Ansitze zu iiberwinden, wurde von der IETF das Mobile
IP [Per02] spezifiziert. Dieses Protokoll erfiillt alle oben genannten Anforderungen an die Unter-
stiitzung von Mobilitét, wie im Vergleich in Tabelle 2.1 gezeigt wird. Bedingt durch die Tatsache,
daB es sich dabei um eine reine Netzschichtlosung handelt, ist jedoch noch grof3es Verbesserungs-
potential vorhanden. In Mobile IP flossen die Erfahrungen aus verschiedenen Ansitzen akade-
mischer und industrieller Forschung ein, so dafl es die Obermenge der bis dato existierenden
Vorschldge zur Mobilititsunterstiitzung auf der Netzschicht darstellt [BPT96]. Daher beschrinkt
sich diese Arbeit auf die Betrachtung von Mobile IP.

Andererseits bieten heutige zellulare Mobilfunknetze (die selbstverstindlich iiber eine ausgereif-
te Mobilitdtsunterstiitzung verfiigen) auch Datendienste. Beim Global System for Mobile Com-
munications (GSM) [EVBO1], dem mit Abstand bedeutendsten System der sogenannten zweiten
Generation des Mobilfunks, wurden beispielsweise High Speed Circuit-Switched Data (HSCSD)
und General Packet Radio Service (GPRS) nachtriglich integriert (weshalb man hierbei auch von
der 2,5-ten Generation spricht). Durch die Verwendung neuer Modulationsverfahren (Enhanced
Data Rate for GSM Evolution, EDGE) konnte die maximale Datenrate weiter gesteigert werden.
Bei den derzeit im Aufbau befindlichen Systemen der dritten Generation (insbesondere das Uni-
versal Mobile Telecommunications System, UMTS) sind Datendienste hingegen ein integraler
Bestandteil, zugleich liegen die erzielbaren Datenraten deutlich hoher (in etwa um eine Gréen-
ordnung).

Gegeniiber Wireless LAN nach IEEE 802.11 sind die Datendienste zellularer Mobilfunknetze
durch geringere Bitraten, hohere Latenzzeiten und hohere Kosten gekennzeichnet. Sie bieten
jedoch dafiir eine ortliche Verfiigbarkeit, wie sie mit dem unlizenzierten und daher notwendiger-
weise unkoordinierten Wireless LAN nicht erreicht werden kann.
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Abbildung 2.1: Netzelemente im Schichtenmodell aus Sicht eines mobilen Clients.

Um die Vorteile beider Systeme verbinden zu konnen, muf3 jedoch die Leistungsfahigkeit der
Mobilitédtsunterstiitzung bei der Verwendung von Internetzugangstechniken, wie beispielsweise
dem Wireless LAN, verbessert werden. Ansatzpunkte bieten sich dabei in den verschiedenen
Schichten des ISO/OSI-Schichtenmodells.

2.1 Klassifizierung der Mobilitatsunterstiitzung

2.1.1 Terminalmobilitit im Schichtenmodell

Die Einordnung der verschiedenen Netzelemente in das ISO/OSI-Schichtenmodell [Int93b] aus
Sicht eines mobilen Clients ist in Abb. 2.1 dargestellt!. Auf der Bitiibertragungsschicht ist die
Mobilitit des Terminals auf den von der aktuellen Funkzelle abgedeckten Bereich beschrinkt.
Durch die Verwendung von Repeatern kann dieser Bereich erweitert werden.

Anders sieht es bei der Mobilititsunterstiitzung auf der Sicherungsschicht aus. Hier besitzen
die Basisstationen zugleich die Funktionalitit einer Bridge. Auf diese Weise kann der mobile
Teilnehmer im Bereich aller Basisstationen des aktuellen [P-Netzes kommunizieren. Wechselt
er aus dem Bereich einer Basisstation in den einer anderen, beginnt diese mit der Weiterleitung
der an ihn adressierten Rahmen. Die vorherige Basisstation wird die Zustellung der Datagramme
nach einer bestimmten Zeit einstellen.

Diese einfache Art der Mobilitdtsunterstiitzung der Sicherungsschicht funktioniert nur, da hier
eine flache Adressierung ohne Topologieinformationen verwendet wird. Anders sieht es aus,
wenn ein mobiles Endgerit in den Bereich einer Basisstation wechselt, die an ein anderes IP-Netz
angeschlossen ist. Da die [P-Adresse zugleich die Adresse des IP-Netzes beinhaltet, in dem sich
der Teilnehmer aufhilt (beziehungsweise aufhalten sollte), muf3 eine Mobilitédtsunterstiitzung auf
der Vermittlungsschicht das regulire IP-Routing aktiv &ndern oder umgehen.

! Aus Griinden der Ubersichtlichkeit wurden die Kommunikationssteuerungs- und Datendarstellungsschicht aus-
gelassen. Sie sind im Bereich der Netze ohnehin nur von untergeordneter Bedeutung.
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Dieses Problem wird vermieden, wenn die Mobilititsunterstiitzung oberhalb der Vermittlungs-
schicht angesiedelt wird. Wird dem Kommunikationspartner (Server) nach dem Wechsel des
IP-Netzes die neue IP-Adresse mitgeteilt, kann jener die Transportverbindung mit der neuen
IP-Adresse assoziieren. Alternativ kann dies auch die Anwendung selbst ausfiihren, vorausge-
setzt sie verfiigt iiber eigene Mechanismen zur Datensicherung, da die der Transportschicht dann
auller Kraft gesetzt werden.

Man beachte jedoch, dal die Dauer eines Handover maf3geblich von der Paketumlaufzeit zwi-
schen den Umschaltpunkten bestimmt wird. Befinden sich diese im Client und Server, kann die
dadurch bedingte Verzogerung deutlich lidnger sein als im Fall des Umschaltens in dazwischen-
liegenden Netzelementen.

2.1.2 Mikro- und Makro-Mobilitat

Je nachdem, ob ein Verfahren zur Mobilititsunterstiitzung global oder nur ortlich beschrinkt
funktioniert, wird es als makro- oder mikro-mobilititsunterstiitzend kategorisiert. Der Wirkungs-
bereich von Mikro-Mobilitdtsunterstiitzung wie beispielsweise Cellular IP [Val99] oder Ha-
waii [RLTV99] ist immer auf die (Funk-)Netze einer administrativen Einheit und einer Tech-
nologie beschrinkt. Die Vorteile lassen sich also nur bei solchen Standortwechseln nutzen, die
zwischen benachbarten Einheiten erfolgen die einer Kontrollinstanz unterstehen. Dann erfolgt
die Reaktion auf einen Standortwechsel vor Ort, so daf} insbesondere keine Latenzen entstehen
wie sie zwangsldufig mit einer externen Signalisierung verbunden sind.

Im Gegensatz dazu sind Makro-Mobilitidtsprotokolle wie Mobile IP [Per02] dadurch gekenn-
zeichnet, dafl auch heterogene Netzwechsel unterstiitzt werden, also zwischen administrativen
Domainen und unterschiedlichen Technologien. Zu diesem Zweck sind Makro-Mobilititsproto-
kolle so gehalten, daf} sie von der Sicherungsschicht unabhéngig sind und auch keine besondere
Zustandshaltung vor Ort (z. B. Nachbarschaftsinformation) verlangen. Beides verringert jedoch
auch die Geschwindigkeit mit der auf Netzwechsel reagiert werden kann.

Um in den Genul3 der Vorziige beider Verfahren zu kommen, konnen diese kombiniert werden,
wie in Abb. 2.2 schematisch gezeigt. Einfach moglich ist das bei Mikro-Mobilititsprotokollen,
die allein auf der Sicherungsschicht arbeiten und somit auf ein IP-Netz beschridnkt sind, wie
beispielsweise [Val99]. Diese sind fiir Mobile IP iiblicherweise voll transparent, das heil3t, daf3
weder eine Anpassung der Bewegungserkennung noch der Signalisierungsnachrichten erforder-
lich ist.

Deutlich schwieriger ist die Integration bei solchen Mikro-Mobilititsprotokollen, die sich tiber
mehrere IP-Netze erstrecken und dabei auf Funktionalitit des IP-Routing aufbauen, wie dies
beispielsweise bei [RLTV99] oder [FWWO02] der Fall ist. In diesem Sonderfall miissen die-
se Protokolle bis ins Detail mit Mobile IP abgestimmt werden, da auch Mobile IP die Bewe-
gung zwischen IP-Netzen erkennt und dann entsprechende MaBBnahmen ergreift, die denen des
Mikro-Mobilititsprotokolls zuwiderlaufen. Einerseits muf} die Bewegung innerhalb des Mikro-
Mobilitétsbereichs also vor Mobile IP verborgen werden, andererseits miissen aber auch (un-
ter Umstinden angepalite) Signalisierungsnachrichten und Nutzdaten korrekt zugestellt werden.
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Abbildung 2.2: Signalisierung bei Mikro- und Makro-Mobilitdtsunterstiitzung

Beispielsweise beruht die Erkennung des aktuellen IP-Netzes bei Mobile IP [Per02] auf mittels
lokalem Broadcast (TTL=1) versendeten ICMP-Nachrichten, die natiirlich nicht ohne weitere
MaBnahmen in benachbarte Netze geflutet werden konnen.

2.1.3 Opverlaynetze: Horizontale und vertikale IP-Netzwechsel

Allgemein wird eine Uberlagerung verschiedener physischer oder virtueller Netze als Overlay-
netz bezeichnet. Virtuelle Netze bieten auf Basis einer physischen Infrastruktur eine abstrahierte
Topologie an, wie z. B. ein Virtual Private Routed Network (VPRN) [GLH'00].

Bei GSM werden Mikro- und Piko-Zellen dafiir eingesetzt, die Netzkapazitit an Orten mit hoher
Verkehrsdichte punktuell zu verbessern [Lag97]. Die sich ergebende mehrschichtige Overlay-
netzstruktur der Zellen ist in Abb. 2.3 schematisch gezeigt. Aus den zur Verfiigung stehenden
Basisstationen wird dann nicht unbedingt die mit dem hochsten Empfangspegel ausgewihlt, son-
dern diejenige die der Bewegungscharakteristik des Teilnehmers entspricht. Idealerweise wer-
den ruhende Teilnehmer von einer Piko-Zelle bedient, wihrend die Zahl der Handover fiir sich
schnell bewegende Teilnehmer gering gehalten wird, indem diese der Makro-Zelle zugewiesen
werden [IS95].

Aus Sicht eines IP-Endgerites mit mehreren Funkschnittstellen stellen die unterschiedlichen
Internetzugangstechniken die verschiedenen Overlayschichten dar, wie dies in Abb. 2.4 darge-
stellt [SK98] ist. Diese unterscheiden sich typischerweise sowohl hinsichtlich ihrer maximalen
Reichweite, der erreichbaren Datenrate, der Paketverzogerung, als auch der mit der Ubertragung
entstehenden Kosten.
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Abbildung 2.3: Mehrschichtige Overlay-Netzstruktur bei GSM.

Wechselt ein Teilnehmer zwischen zwei Basisstationen der gleichen Technologie?, wird dies
als horizontaler Handover bezeichnet. Dieser zeichnet sich dadurch aus, dafl das mobile Ter-
minal seine IP-Adresse nur dann dndern muf3, wenn diese Basisstationen in unterschiedlichen
IP-Netzen liegen. Findet der Handover zwischen zwei Basisstationen desselben Anbieters statt,
sind diese meist auch im Sinne der Netztopologie nicht weit voneinander entfernt, so daf3 sich
die Auswirkungen des Handover durch Mikro-Mobilititsprotokolle verringern lassen. Es kann
aber wie beispielsweise bei Wireless LAN eine (hardwarespezifische) Unterbrechung der Daten-
ibertragung allein dadurch verursacht werden, daf3 das Terminal wihrend der Suche nach einem
neuen Netz die Kommunikation mit dem bisherigen nicht aufrechterhalten kann (break-before-
make Handover).

Sind mehrere Netze verfiigbar, so kann ein Teilnehmer ein seinen Anforderungen entsprechendes
Netz auswihlen. Wechselt der Teilnehmer zwischen IP-Netzen mit verschiedenen Zugangstech-
nologien, bezeichnet man das als vertikalen Handover.

Sowohl beim horizontalen wie beim vertikalen Handover 148t sich der Paketverlust reduzieren
oder sogar vermeiden, wenn zwei passende Netzschnittstellen zur Verfiigung stehen. In diesem
Falle kann das Terminal zuerst die Registrierung mit dem neuen Netz initiieren und erst danach
die Assoziation mit dem bisherigen Netzzugangspunkt 16sen, was auch als ein make-before-break
Handover bezeichnet wird. Im Falle verschiedener Zugangstechnologien ist es auch moglich, bei-
de Zugangstechnologien parallel fiir verschiedene Anwendungen zu nutzen, z. B. mit Hilfe des
Mobile Policy Table [ZCBO01]. Im extremsten Fall dient die schmalbandige Zugangstechnologie
(beispielsweise GPRS) nur der Ubertragung von Steuerungsinformationen [ZTB03].

Verfiigt das Terminal nur iiber eine Netzschnittstelle, die sich gegebenenfalls auf eine andere
Technologie dynamisch umkonfigurieren 146t (z. B. mittels sogenanntem Software Defined Ra-

2Im folgenden wird vereinfachend angenommen, daB eine Technologie immer nur die Ubertragung von IP-
Paketen zu einem IP-Netz gleichzeitig zulidBt, wie dies beispielsweise bei GPRS und auch Wireless LAN der Fall ist
(vgl. Abschnitt 3.1).
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Abbildung 2.4: Drahtlose Overlaynetze aus Sicht eines IP-Endgerites.

dio [Mit95]), so muf} zuerst die Assoziation mit dem aktuellen Netzzugangspunkt abgebrochen
werden bevor die neue Registrierung erfolgen kann (break-before-make Handover, vgl. oben).

2.1.4 Mobile Drahtlose Ad Hoc-Netze

Im Gegensatz zu Netzen mit festen Basisstationen, bei denen ein mobiles Terminal stets di-
rekt mit einer festen Netzinfrastruktur kommuniziert, stehen mobile drahtlose Ad Hoc-Netze.
Obgleich dieser Begriff mit unterschiedlicher Bedeutung verwendet wird, so sind es doch zwei
Eigenschaften, die dabei stets angenommen werden: Einerseits die Moglichkeit zur Kommunika-
tion ohne feste Infrastruktur, wobei Datenpakete von dazwischenliegenden Terminals empfangen
und dann weitergesendet werden (Multihop-Kommunikation), andererseits die dezentrale Orga-
nisation dieses Vorgangs [HGJ199].
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Abbildung 2.5: Nachbildung eines Handover im Fall eines hybriden Ad Hoc-Netzes [ XB02].

Mobilitit der Teilnehmer ist eine in diesem Zusammenhang zwar nicht notwendige, jedoch iibli-
cherweise angenommene Eigenschaft. Durch die Mobilitit sowie das Ein- und Ausschalten von
Terminals ergeben sich deutlich hiufigere Anderungen in der Topologie des Netzes als dies in
fest installierten Netzen, wie beispielsweise dem Internet, der Fall ist. Ublicherweise sind also
fiir mobile drahtlose Ad Hoc-Netze auch schnell reagierende Routingprotokolle erforderlich, um
der sich dndernden Netztopologie Rechnung zu tragen.

Folglich gibt es bei Ad Hoc-Netzen auch keinen eindeutigen Handover wie in den weiter oben be-
sprochenen zellularen Systemen. Nutzt man nun in einem hybriden Ansatz ein Ad Hoc-Netz, um
eine feste Basisstation zu erreichen [XB02], muf3 der Handovervorgang entsprechend nachgebil-
det werden, wie in Abb. 2.5 beispielhaft gezeigt. Dadurch 146t sich vermeiden, daf} ein mobiler
Teilnehmer eine weiter entfernte Basisstation verwendet und so das Ad Hoc-Netz unnétig bela-
stet. Fiir diese Arbeit wird angenommen, daf} das darunterliegende Protokoll zur Verwaltung des
Ad Hoc-Netzes einen Handover so nachbildet, dal die Makro-Mobilititsunterstiitzung auf IP-
Ebene oder dariiber diesen wie einen reguldren make-before-break Handover behandeln kann.

2.2 Mobile IP

Auf der Netzschicht gibt es zwei fundamentale Konzepte, um Datagramme an ein nicht orts-
festes Endgerit zuzustellen. Bei einem netzorientierten Ansatz geht man davon aus, daf} die
Ortsinformation in weiten Teilen des Netzes so verteilt wird, daf3 die Pakete stets auf dem besten
(weil kiirzesten) Weg zum beweglichen Terminal zugestellt werden. Da diese Methode in grof3e-
ren Netzen mit vielen mobilen Teilnehmern schnell an ihre Grenzen stoBt, wird sie im Internet
nicht fiir die Makro-Mobilititsunterstiitzung verwandt. Die Verwendung von quellengesteuerter



2.2: Mobile IP 15

Verkehrslenkung (Source Routing) konnte das Problem der Zustandshaltung in den Netzknoten
vermeiden. Da Source Routing jedoch inhérent unsicher ist [PerO0] und dementsprechend kaum
Verbreitung gefunden hat, stellt es keine wirkliche Alternative dar.

Dem gegeniiber stehen endgeriiteorientierte Herangehensweisen, deren bekannteste das von der
IETF spezifizierte Mobile IP ist (fiir IPv4 in [Per02], fiir [Pv6 in [JPAO4]). Da hierbei die zur
Mobilitétsunterstiitzung erforderliche Logik in einer einzigen Einheit am Rande des Netzes kon-
zentriert ist (dem sogenannten Home Agent), ist die Einsetzbarkeit weitestgehend unabhiingig
von der Grofle des Gesamtnetzes. Dadurch bedingt nehmen die Datagramme allerdings zumeist
nicht den kiirzesten Weg vom Sender zum Empfinger.

Dreh- und Angelpunkt bei Mobile IP ist der bereits erwdhnte Home Agent (HA). Er befindet
sich im Heimatnetz des mobilen Teilnehmers, also dem Netz das dessen permanenter [P-Adresse
entspricht. Hilt sich der mobile Teilnehmer selbst nicht dort auf, registriert er seine aktuelle
Erreichbarkeit beim Home Agent. Dieser nimmt dann alle an das mobile Terminal adressierten
IP-Pakete entgegen und leitet sie an den durch eine tempordre Zustelladresse (Care-of Address)
definierten aktuellen Aufenthaltsort weiter.

Dazu werden die zuzustellenden IP-Pakete als Nutzdaten in ein neues IP-Paket enkapsuliert, das
hei3t es wird ein neuer IP-Header vorangestellt. Da das innere IP-Paket fiir die anderen Netzele-
mente verborgen ist, werden diese IP-Pakete nun zu der im dufleren, hinzugefiigten Header vor-
handenen IP-Adresse durch das Internet befordert. Bevor sie das entsprechende Anwendungspro-
gramm erreichen, werden die Pakete wieder ausgepackt, indem der zusitzliche Header entfernt
wird. Da die urspriinglichen IP-Pakete bei diesem Vorgang nicht verindert werden®, wird dieses
Verfahren auch als IP-Tunnelung bezeichnet. Vom mobilen Teilnehmer gesendete Datagramme
werden zumeist auch durch den Tunnel gelenkt, denn nur dann durchlaufen sie eine eventu-
ell vorhandene Firewall mit topologisch korrekten Adressen. Andernfalls konnten sie bei einer
Plausibilititspriifung in einer dazwischenliegenden Firewall aufgrund ihrer topologisch falschen
Absenderadresse herausgefiltert werden [FS00, MonO1].

Meldet sich der mobile Knoten an einem vorhandenen Foreign Agent (FA) an, endet der IP-in-I1P-
Tunnel dort, wie in Abb. 2.6 dargestellt. In diesem Falle ist die temporére Zustelladresse (Care-of
Address) die IP-Adresse des Foreign Agent, der dann auch die vom Home Agent eingekapselten
IP-Pakete wieder auspackt. AnschlieBend werden die Pakete (unter Umgehung der reguléren
Routingmechanismen) direkt an die MAC-Adresse des mobilen Teilnehmers zugestellt. Durch
die Verwendung eines Foreign Agent benotigen die fremden mobilen Terminals keine eigene
tempordre IP-Adresse, was bei der gegenwirtigen Knappheit von IPv4-Adressen durchaus von
Vorteil ist.

Andererseits kann der mobile Teilnehmer auch selbst Tunnelendpunkt sein. Dafiir benotigt er
jedoch eine temporire [P-Adresse aus dem Adressbereich des besuchten Netzes, die er beispiels-
weise liber DHCP [Dro97] beziehen kann. Da diese temporidre IP-Adresse zusitzlich zur per-
manenten Heimatadresse verwendet wird, wird sie als Co-located Care-of Address bezeichnet.

3IP-Pakete die vor dem Enkapsulieren die maximale PaketgroBe besitzen, wiirden dadurch fragmentiert wer-
den. Von den meisten Anwendungen wird jedoch eine Erkennung der maximal iibertragbaren Paketgrole (MTU
discovery) durchgefiihrt [MD90], so daf} die Grof3e der ausgesendeten Pakete angepalit wird.
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Abbildung 2.6: Mobile IP Routing mit IP-Tunnelung unter Verwendung eines Foreign Agent.

Diese IP-Adresse mufl vom Home Agent aus erreichbar sein — im allgemeinen Fall darf dies also
keine private IP-Adresse sein.

Seine tempordre Zustelladresse teilt der mobile Knoten seinem Home Agent mittels der Mobi-
le IP-Registrierungsnachrichten mit. Dies muf} jedesmal erfolgen, wenn sich die Zustelladresse
dndert.

2.2.1 Handover und Netzwechsel

Die IETF definiert in [MKO04] einen Handover als den Vorgang, bei dem ein mobiler Knoten
seinen Netzzugangspunkt dndert oder zu dndern versucht. Nimmt man die dabei zuriickgelegte
(Netz-)topologische Entfernung zum Kriterium 148t sich ein Handover danach klassifizieren, ob
der neue Zugangspunkt an die gleiche Routerschnittstelle angeschlossen ist (Layer 2 Handover),
an eine andere Schnittstelle des gleichen Routers (Intra Access Router Handover), an einen an-
deren Router im gleichen (Intra Access Network Handover) oder einem anderen administrativen
Bereich (Inter Access Network Handover).

Aus Sicht von Mobile IP versteht man unter einem Netzwechsel die durch den Wechsel des
Netzzugangspunktes bedingte Anderung des IP-Netzes, die eine Anpassung des Routings fiir
den mobilen Teilnehmer erfordert. In diesem Fall ist der mobile Knoten auch nicht mehr unter
seiner bisherigen Zustelladresse erreichbar und mufl daher seinem Home Agent umgehend seine
neue Zustelladresse mitteilen.

In Abb. 2.7 ist der Nachrichtenfluf} der Vermittlungsschicht im Falle eines Netzwechsels darge-
stellt. Nach dem Handover auf der Bitiibertragungsschicht mit den entsprechenden spezifischen
Prozeduren auf der Sicherungsschicht (siehe Abschnitt 3.1) erhilt der mobile Knoten ein vom
Foreign Agent periodisch ausgesendetes Agent Advertisement. Daraufhin sendet er dem Foreign
Agent einen Registration Request fiir seinen Home Agent, um letzterem seine neue Erreichbar-
keit anzuzeigen. Ist er selbst Tunnelendpunkt, sendet der mobile Knoten die ihm im aktuellen
Netz zugewiesene IP-Adresse in einem Registration Request direkt an seinen Home Agent. Mit
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Abbildung 2.7: NachrichtenfluBdiagramm eines Netzwechsels mit Mobile IP-Registrierung.

einem Registration Reply, der wieder auf dem gleichen Weg zuriick iibertragen wird, bestitigt
der Home Agent die Giiltigkeit der Registrierung.

Im Falle eines vertikalen Handover kann typischerweise gleichzeitig mit dem bisherigen und dem
zukiinftigen Netz kommuniziert werden, so dal} iiber die bisherige Anbindung Daten empfangen
werden konnen wihrend die Registrierung im neuen Netz durchgefiihrt wird. Dies ist bei ei-
nem horizontalen Netzwechsel nicht moglich, da eine Netzschnittstelle stets nur mit einem Netz
kommunizieren kann. Ein Netzwechsel bedingt dann stets eine Unterbrechung der Datenkom-
munikation. Die Dauer eines Netzwechsels ist dabei die Zeitspanne, wihrend der ein Teilnehmer
nicht mehr unter seiner bisherigen IP-Adresse und noch nicht unter einer neuen IP-Adresse er-
reichbar ist.

Im Allgemeinen setzt sich die Dauer eines horizontalen Netzwechsels aus drei Komponenten
zusammen, ndmlich der Dauer des Wireless LAN Handover, der Latenz durch die Erkennung
des neuen IP-Netzes und der Mobile IP-Registrierungsprozedur, wie in Abb. 2.7 dargestellt.

2.2.2 Erkennung von IP-Netzwechseln

Nicht jeder Handover zwischen zwei Basisstationen ist zugleich auch ein IP-Netzwechsel, da in
einem [P-Netz mehrere Basisstationen vorhanden sein konnen. Um von der jeweils eingesetzten
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Zugangstechnologie unabhiingig zu sein, verldft sich Mobile IP hier auf eigene Netzschicht-
nachrichten, die Agent Advertisements. Wann genau Mobile IP die Registrierung bei einem neu-
en Foreign Agent durchfiihrt, wird dann anhand eines der drei folgenden Algorithmen [Per98]
entschieden.

Lazy Cell Switching basiert auf der Giiltigkeitsdauer der empfangenen Agent Advertisements
(ICMP Router Advertisements). Das Terminal wertet alle eintreffenden Router Adverti-
sements aus und speichert diese entsprechend der darin angegebenen Giiltigkeitsdauer in
einer Liste. Erst wenn zum aktuellen Foreign Agent kein giiltiges Advertisement mehr ein-
getragen ist, wird ein anderer verfiigbarer Foreign Agent kontaktiert. Dabei miissen jedoch
nach dem letzten Advertisements des vorherigen Netzes mindestens drei aufeinanderfol-
gende Agent Advertisements des neuen Netzes empfangen werden. Dies ist fiir die Stabili-
tdt von Mobile IP wichtig, da moglichst verhindert werden muB3, daB3 das mobile Terminal
zwischen mehreren gleichzeitig erreichbaren Foreign Agents hin- und herschaltet. Diese
konnen im gleichen Netz oder in unterschiedlichen, gleichzeitig erreichbaren Netzen sein.

Prefix Matching erlaubt den direkten Vergleich der (Sub-)Netzadressen zweier Foreign Agents.
Unterscheidet sich die in den Advertisements angegebene Netzadresse von der des aktu-
ell verwendeten Foreign Agent, so kann das Terminal auf einen Netzwechsel schliefen.
Auch hier miissen wiederum zwei weitere Agent Advertisements abgewartet werden, um
unnotige Wechsel zwischen mehreren verfiigbaren Foreign Agents mit unterschiedlichen
Netzadressen zu vermeiden.

Eager Cell Switching fiihrt ganz im Gegenteil sofort einen Handover zu einem neuen Foreign
Agent durch, sobald ein Agent Advertisement von diesem empfangen wird. Dahinter steckt
die optimistische Annahme, da} das Advertisement von einem Foreign Agent kommt, auf
den sich das Terminal zubewegt. Dann wird auf diese Weise ein make-before-break Hand-
over ermoglicht, da der Handover zu einem Zeitpunkt erfolgt zu dem noch Kontakt zum
vorherigen Foreign Agent besteht. Dies kann jedoch nur dann funktionieren, wenn ein
Teilnehmer von verschiedenen Basisstationen gleichzeitig Datagramme empfangen kann
(was bei einigen Funktechnologien wie z. B. Wireless LAN nach IEEE 802.11 nicht der
Fall ist).

Beschleunigen 148t sich die Erkennung des Netzwechsels, indem statt der zeitgesteuerten Er-
kennung” eine ereignisgesteuerte verwendet wird, wie es beispielsweise beim Hinted Cell Swit-
ching [FGO1] vorgeschlagen wird. Dieser Ansatz setzt allerdings implizit voraus, da8 es in jedem
IP-Netz nur einen einzigen Foreign Agent gibt. Durch die Verwendung mehrerer Foreign Agents
lassen sich jedoch Aspekte wie Lastteilung und eine erhohte Ausfallsicherheit besonders einfach
realisieren.

4 Aufgrund der periodisch ausgesandten Agent Advertisement-Nachrichten haben die oben genannten Verfahren
die Eigenschaften einer Zeitsteuerung.
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Abbildung 2.8: Lokale und regionale Registrierung beim Hierarchischen Mobile IP (IPv6).

2.2.3 Hierarchisches Mobile IP

Ein weiterer Aspekt beim Handover ist die Dauer der Mobile IP-Registrierungsprozedur. Fiir
Mobile IPv4 wurde dazu in [FMM199] das Hierarchische Mobile IP vorgeschlagen. Mittels ei-
ner Hierarchie (Baumstruktur) von Foreign Agents eriibrigt sich dann eine Registrierung beim
Home Agent, wenn der mobile Teilnehmer lediglich zwischen zwei Foreign Agents innerhalb ei-
ner Doméne wechselt. Die Registrierungsnachricht lauft bei diesem Verfahren nur bis zu demje-
nigen Foreign Agent, innerhalb dessen Zustindigkeitsbereichs sich das Terminal bewegt hat.
Erst bei einem Wechsel in eine andere Doméne und somit in den Bereich eines anderen Wurzel-
Foreign Agent mufl der Home Agent wieder involviert werden. Auf diese Weise wird die Dauer
der Mobile IP-Registrierungsprozedur um die Paketumlaufzeit zwischen dem schaltenden For-
eign Agent — bei dem sich die Pfade der vorherigen und der neuen Registrierung kreuzen — und
dem Home Agent verkiirzt. Konzeptionell 146t sich dies als eine Integration von Mikro- und
Makro-Mobilititsunterstiitzung einordnen. Beim Hierarchischen Mobile IP muf jedoch der ent-
sprechende Foreign Agent die Authentizitéit der Registrierungsnachrichten iiberpriifen, was eine
deutliche Erweiterung seiner bislang auf Routingvorgénge beschriankten Funktionalitit darstellt.

Ein dem Hierarchischen Mobile IPv4 dhnliches Verfahren wird in [SCMBOS5] fiir Mobile IPv6
vorgeschlagen. Hier ist jedoch lediglich eine zweistufige Hierarchie vorgesehen, bestehend aus
dem Mobilitditsankerpunkt (MAP) und dem lokalen Zugangspunkt. Dabei iibernimmt der MAP
die Funktion eines lokalen Home Agent, indem sich die Teilnehmer bei diesem mit ihrer lokalen
Zustelladresse (entsprechend dem lokalen Netzzugang) anmelden. Wie in Abb. 2.8 dargestellt
generiert dieser wiederum eine Registrierungsnachricht an den Home Agent mit mit einer regio-
nalen Zustelladresse. Kommt Routenoptimierung zum FEinsatz (siehe Abschnitt 2.2.4), werden
zusitzlich alle anderen Kommunikationspartner vom MAP benachrichtigt. Analog dem oben
dargestellten Verfahren fiir Mobile IPv4 terminiert hier der MAP die Signalisierung bei Hand-
overn innerhalb seiner Doméne.

Neben der Reduktion der Registrierungslatenz ist hier auch die Verringerung der Anzahl der
versandten Nachrichten von Interesse, da z.B. bei Verwendung von Mobile IP mit Routenopti-
mierung jeder Kommunikationspartner iiber einen Ortswechsel (beziechungsweise die damit ver-
bundene Anderung der IP-Adresse) informiert werden muf. DaB nicht jede Bewegung des Teil-
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nehmers mitgeteilt werden muf ist dabei sicherlich auch im Sinne des Schutzes der Privatsphire
des Einzelnen.

2.2.4 Routenoptimierung fiir Mobile IP

Eines der Probleme beim reguldren Mobile IP [Per02] ist die Tatsache, dal Datagramme zwi-
schen dem mobilen Terminal und einer entfernten Gegenstelle stets iiber den Home Agent ge-
leitet werden. Dies ist bedingt durch die Tatsache, dal die Gegenstelle nur die Heimatadresse
des mobilen Teilnehmers kennt und auch nicht dariiber informiert ist, wo sich dieser Teilnehmer
aufhilt. Die ungiinstige Verkehrslenkung iiber den Home Agent resultiert in lingeren Paketlaut-
zeiten sowie einer hoheren Belastung der Transportnetze. Dies macht sich besonders in Roaming-
Szenarien bemerkbar, also wenn der Teilnehmer sich weit entfernt von seinem Heimatnetz (und
somit dem Home Agent) aufhilt. Die Verwendung des Home Agent ist jedoch Voraussetzung fiir
die Handoverunterstiitzung laufender Transportverbindungen.

Um diesen Umstand zu verbessern, wurde in [PJ98] die sogenannte Routenoptimierung® fiir
Mobile IPv4 vorgeschlagen. Diese ermdglicht es, der Gegenstelle die aktuelle Zustelladresse des
Teilnehmers mitzuteilen und so den Umweg iiber den Home Agent zu umgehen. Andererseits
kann das gleiche Protokoll auch dafiir verwandt werden, nach einem Handover dem vorherigen
Foreign Agent die neue Zustelladresse mitzuteilen. Dadurch wird dieser in die Lage versetzt,
Pakete an den neuen Aufenthaltsort weiterzuleiten und so die im Zuge des Handover auftretenden
Paketverluste zu verringern.

Voraussetzung fiir die Routenoptimierung ist jedoch eine robuste Authentifizierung der Proto-
kollnachrichten um zu verhindern, daf} ein Angreifer die Datenstrome eines anderen Nutzers
umleitet. Dies liee sich im Falle der Foreign Agents noch vergleichsweise einfach bewerkstel-
ligen, da diese bereits in die Mobile IP-Signalisierung eingebunden sind. Die Involvierung der
entfernten Gegenstellen in das Mobile IP-Protokoll erfordert jedoch neben der Modifikation der
Protokoll-Logik (erforderlich ist eine Mobile IP-Implementierung) auch den Aufbau eines ge-
meinsamen Sicherheitskontextes, was einen Einsatz im gro8eren MaBstab verhindert.

Bei Mobile IPv6 [JPAO4] stellt die Unterstiitzung der Routenoptimierung hingegen einen inte-
gralen Bestandteil des Protokolls dar. Dabei werden die Anforderungen an die entfernten Ge-
genstellen hinsichtlich der Authentifizierung der Protokollnachrichten durch eine Priifung der
Erreichbarkeit des mobilen Teilnehmers iiber beide Pfade (Return Routability Check) deutlich
entschirft. Dazu sendet der mobile Teilnehmer, wie in Abb. 2.9 eingezeichnet, zwei unterschied-
liche Nachrichten an die entfernte Gegenstelle, die eine iiber den Home Agent (Home Test) und
die andere direkt unter Verwendung seiner Zustelladresse als Absenderadresse (Care-of Test).
Die Gegenstelle (z. B. ein WWW-Server) wird nun beide Nachrichten kryptographisch verarbei-
ten und wieder an die jeweilige Absenderadresse zuriicksenden. Nur dasjenige Terminal, welches
beide Nachrichten empféngt, ist in der Lage daraus eine von der Gegenstelle akzeptierte Proto-
kollnachricht zur Routenoptimierung (im Protokoll Binding Update genannt) zu erzeugen.

Der Begriff “Optimierung” ist hier nicht im streng mathematischen Sinne zu verstehen.
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Abbildung 2.9: Signalisierungspfade fiir den Return Routability Check.

Diese Form der Authentifizierung kommt ohne globale Infrastruktur aus und gestattet somit die
Routenoptimierung zwischen beliebigen Endgeriten. Wie in [NAAT05] dargestellt, entstehen
durch dieses Verfahren keine zusitzlichen Sicherheitsprobleme gegeniiber dem status quo. Je-
doch setzt auch dieser Ansatz voraus, daf} alle Endgerite {iber eine entsprechende Protokollim-
plementierung verfiigen. Indem Mobile IPv6 an die Einfithrung des IPv6 gekoppelt wird, hofft
man diesem Problem begegnen zu konnen. Eine (theoretisch mogliche) Verbreitung dieses Ver-
fahrens im bestehenden IPv4-basierten Internet erscheint daher unwahrscheinlich. Nachteilig bei
dieser Form der Routenoptimierung ist jedoch, daf3 der mobile Teilnehmer im Falle eines Hand-
over nicht nur an den Home Agent, sondern auch an alle Kommunikationspartner signalisieren
mulB. Dies erhoht den Signalisierungsaufwand betrédchtlich.

2.2.5 Pre- und Post-Registrierung

Ein weiteres Problem beim Mobile IP-Handover besteht darin, daB die Erkennung auf der Netz-
schicht und die anschlieende Registrierung beim Home Agent deutlich linger dauert als der
Handover auf der Sicherungsschicht. Mittels der in [EMO05] vorgeschlagenen Methoden zur Pre-
und Post-Registrierung soll diesem begegnet werden.

Die Pre-Registrierung 148t sich nur dann durchfiihren, wenn das mobile Terminal oder der ak-
tuelle Foreign Agent bereits vor dem Sicherungsschichthandover die Adresse des neuen Foreign
Agent in Erfahrung bringen konnen. In diesem Falle kann das Terminal sich mittels einer ent-
sprechenden Erweiterung des Mobile IP Registrierungsprotokolls bereits vor dem Kanalwechsel
beim zu erwartenden neuen Foreign Agent registrieren. Im Idealfall 146t sich auf diese Weise die
durch Mobile IP verursachte Latenz beim Handover vollstindig vermeiden.

Die Post-Registrierung wiederum richtet nach einem Sicherungsschichthandover des mobilen
Terminals einen Tunnel zwischen dem alten und dem neuen Foreign Agent (bei dem sich das
Terminal aber noch nicht registriert hat) ein. Dies geschieht wiederum auf der Grundlage von
Benachrichtigungen der Sicherungsschicht, die dem neuen oder dem alten Foreign Agent die
Adresse des jeweils Anderen mitteilen. Der Foreign Agent im vorherigen Netz wird dann alle
Pakete fiir den Teilnehmer durch den Tunnel weiterleiten, so dal der Paketverlust durch den
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Handover verringert wird. Wihrend er weiterhin Pakete senden und empfangen kann, wird der
Teilnehmer sich beim neuen Foreign Agent registrieren. Da der Tunnelautbau ohne Zutun des
Terminals stattfindet, ist eine gegenseitige Authentifizierung der Foreign Agents unumgénglich.

Fiir Mobile IPv6 wurde in [KooO5] ein weitgehend analoges Verfahren vorgeschlagen. Entspre-
chend kann der Teilnehmer vor dem bevorstehenden Handover bereits eine Zustelladresse im
zukiinftigen Netz beziehen. Nach dem Handover kann er beim Zugangsrouter, dessen Adresse
er bereits vorher festgestellt hat, die schnelle Tunnelung der Pakete an den neuen Aufenthalts-
ort einleiten. Wie auch oben hingt diese Funktionalitdt davon ab, ob die Sicherungsschicht der
verwendeten Netzzugangstechnologie Informationen iiber den nédchsten zu erwartenden Netzzu-
gangspunkt und dann auch den eigentlichen Handover iibergibt.

Auf die Anforderungen an die Schnittstellen zur Sicherungsschicht wird in [McC05] niher einge-
gangen. Um die oben beschriebenen Methoden ausfiihren zu konnen, muf3 der Mobile IP-Client
im Terminal nicht nur eine Liste der verfiigbaren Zugangsrouter und deren aktueller Signalstér-
ke bekommen konnen. Er muf} auch in der Lage sein den Handover zu einem bestimmten Netz
steuern zu konnen, auch wenn dieses nicht mehr das stirkste empfangbare Netz sein sollte. Da-
neben ist eine sofortige Benachrichtigung der Netzschicht nach Fertigstellung des Sicherungs-
schichthandover von Néten, um eine unverziigliche Wiederaufnahme der Paketiibertragung zu
gewdhrleisten.

2.2.6 Proxy Mobile IP

Um Mobilitétsunterstiitzung auch fiir Terminals anzubieten, die nicht iiber eine Implementierung
von Mobile IP verfiigen, wurde von Cisco das Proxy Mobile IP [LDYO06] bei der IETF einge-
bracht. Hierbei erledigt ein Mobilitdits-Proxy-Agent (MPA) die Registrierung beim Home Agent
fiir den mobilen Teilnehmer. Hierbei gibt es drei Szenarien:

e Netzseitiger MPA in der Basisstation (BS)
e Netzseitiger MPA im Zugangsrouter oder Foreign Agent

e Mobilseitiger MPA in Form eines Terminierungs- oder Adaptierungselementes

Wie in Abb. 2.10 fiir den Fall des netzseitigen, mit dem Foreign Agent (FA) kollokierten MPA
dargestellt, registriert sich der von seiner Mobilitét nichts ahnende Teilnehmer regulér bei einer
Basisstation. Diese Registrierung wird durch entsprechende Mechanismen, z. B. einen AAA-
Server, verifiziert. Die Basisstation wird darauthin die Zugangsdaten des Teilnehmers an den
MPA/FA iibermitteln, der wiederum die Registrierung beim Home Agent einleitet. Datenpakete
fiir den mobilen Teilnehmer werden vom MPA/FA dekapsuliert und an das Terminal iibermittelt.
Vom Terminal ausgesandte Pakete wird der MPA/FA mittels Proxy ARP empfangen, wobei er
sich hier aus Sicht des Terminals wie das vom Terminal adressierte Standardgateway verhiilt.
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Abbildung 2.10: Sicherungsschicht- und Mobile IP-Registrierung beim Proxy Mobile IP.

Indem das Terminal bei netzseitigem MPA nicht die Mobile IP-Signalisierung ausfiihren mu8,
wird der drahtlose Zugang von diesem Datenaufkommen entlastet. Voraussetzung dafiir ist je-
doch, daB3 der MPA das vollkommene Vertrauen des Home Agent hinsichtlich der Datenstro-
me des Terminals genief3t. Dies schrinkt die Verwendung der beiden netzseitigen Varianten des
Proxy Mobile IP ein auf die Doméne eines einzigen Betreibers oder einiger weniger Betreiber
mit wechselseitigen Abkommen.

2.3 Zwischenschicht zur Mobilitidtsunterstiitzung

Bei Mobile IP ist der Home Agent der Dreh- und Angelpunkt der Kommunikation, der die Data-
gramme an den aktuellen Aufenthaltsort weiterleitet. Dadurch wird dem Umstand begegnet, da3
eine [P-Adresse einerseits ein Terminal eindeutig identifiziert und andererseits zugleich auch sei-
nen Ort angibt. Die beiden im folgenden vorgestellten Losungsansitze zur Mobilitdtsunterstiit-
zung auf der Netzschicht entkoppeln die Transportschicht von der ortsangebenden IP-Adresse,
indem eine zusitzliche Abstraktionsebene eingefiihrt wird.

2.3.1 Mobilitit mit dem Host Identity Protocol (HIP)

Das in [MNJHO06] vorgeschlagene Host Identity Protocol (HIP) vergibt den Teilnehmern zusitz-
lich zu Threr wechselnden IP-Adresse dauerhafte Identitdten. Transportverbindungen binden sich
an eine der Identitdten des Terminals und iiberlassen es dem HIP, die zugehorige IP-Adresse zu
ermitteln. Andert sich die IP-Adresse einer der beiden Gegenstellen im Laufe der Kommunika-
tion, so wird die Zuordnung von Identitdt und IP-Adresse dynamisch geidndert [MNO6, Hen06].

Im Vergleich zu den vom Domain Name System (DNS) verwalteten Rechnernamen ist die Zuord-
nung von IP-Adresse und Identitéit(en) weitaus flexibler und auch schnell genug zur Unterstiit-
zung von Mobilitdt. Andererseits konnten bestehenden Transportverbindungen allein auf Basis
eines dynamischen Rechnernamens nicht weitergefiihrt werden, da dieser beim Verbindungsauf-
bau in eine IP-Adresse umgewandelt wird an die sich die Transportverbindung dann fest bindet.
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Gleich ist beiden Systemen der Bedarf fiir eine Infrastruktur. Insbesondere fiir den Fall, da3
beide Gegenstellen zugleich einen Handover durchfiihren, sind sogenannte Rendezvous-Punkte
unerldBlich, um die neue IP-Adresse des jeweils Anderen in Erfahrung zu bringen.

2.3.2 Internet Indirection Infrastructure (i3)

Basis der in [SAZ"04] vorgeschlagenen Internet Indirection Infrastructure (i3) ist ein Overlay-
netz, welches von einem Satz verteilter Server aufgespannt wird. Teilnehmer registrieren sich von
ihrem neuen Aufenthaltsort aus und konnen dann an ihre Kennung gesendete Pakete empfangen.
Die i3 orientiert sich an Peer-to-Peer-Netzen, deren besonderes Kennzeichen die verteilten Such-
verfahren fiir andere Objekte (Teilnehmer, Dateien, etc.) sind. Aus dem Blickwinkel der Mobile
IP-Welt stellen die i3-Server einen selbstorganisierend verteilten Home Agent dar.

Wie auch das HIP setzt die i3 auf der vorhandenen IP-Infrastruktur (erginzt um einige zusitzli-
che Einheiten) auf. Beide erfordern jedoch Anderungen nicht nur bei jedem mobilen Teilnehmer,
sondern auch bei allen potentiellen Kommunikationspartnern. Einerseits muf} eine entsprechende
Protokollimplementierung vorhanden sein, andererseits miissen aber auch die Transportschicht-
protokolle und unter Umsténden auch einige Anwendungsprogramme angepalit werden. Dies
sind faktisch uniiberwindliche Hindernisse, die einer Einfithrung im heutigen IPv4-basierten In-
ternet entgegenstehen.

2.4 Mobilitatsunterstiitzung auf der Transportschicht

Ein inhdrenter Vorteil von Transportschichtansidtzen zur Mobilititsunterstiitzung ist, dall die
FluBkontrolle leicht mit eingebunden werden kann und insgesamt eine grofere Ndhe zum An-
wendungsprogramm besteht. Die strikte Trennung der Schichten ist einer der Vorteile und zu-
gleich eines der Probleme von Mobile IP. Beispielsweise verringert die FluBkontrolle der Trans-
portschicht (z. B. von TCP) die Datenrate nach einem Mobile IP-Handover, da fehlende Pakete
als Symptom fiir eine Netziiberlastung fehlinterpretiert werden®.

Auf der Transportschicht gibt es die beiden etablierten Protokolle TCP und UDP sowie das ver-
gleichsweise neue SCTP. Die Mobilititsunterstiitzung auf der Transportschicht ist dabei fiir alle
Protokolle und Anwendungen transparent, die im Sinne der Subsidiaritdt der Schichten konzi-
piert sind, also insbesondere selbst keine IP-Adressen verwenden.

24.1 TCP-Mobilitit

Bei dem in [SBOO] vorgeschlagenen Ansatz werden neue TCP-Optionen eingefiihrt, die die Mi-
gration laufender Verbindungen nach einem Handover gestatten. Die Erreichbarkeit des Teil-
nehmers fiir neue eingehende Verbindungen wird durch dynamisches DNS sichergestellt. Dabei

“Der durch Bitfehler des Funkkanals verursachte Paketverlust wird z. B. bei Wireless LAN (IEEE 802.11) bereits
von der Sicherungsschicht durch Sendewiederholungen behoben.
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Abbildung 2.11: Aufbau und Migration einer TCP-Verbindung nach [SBOO].

wird der DNS-Eintrag nach jeder Anderung der IP-Adresse des Teilnehmers stets umgehend iiber
ein authentifiziertes Protokoll aktualisiert. Die DNS-Antworten des Servers an andere Terminals
werden iiberdies mit einer sehr kurzen Verfallsdauer versehen, um eine rasche Aktualisierung
nach einem Handover des mobilen Teilnehmers zu gewéhrleisten.

Beim Verbindungsaufbau wird mittels zusétzlicher — zum herkdmmlichen TCP kompatibler —
Optionen festgestellt, ob beide Kommunikationspartner die neuartigen Funktionen zur Migrati-
on unterstiitzen. Ist dies der Fall, wird zusitzlich eine 64-Bit-Marke (Token) ausgetauscht, die
nach einem Handover zur eindeutigen Identifikation der Verbindung benétigt wird. Der mobile
Teilnehmer sendet dann eine neue Synchronisationsnachricht (TCP SYN) unter Verwendung sei-
ner neuen IP-Adresse und der Identifikationsmarke, wie in Abb. 2.11 dargestellt. Nachdem die
Gegenstelle deren Authentizitédt gepriift hat, wird sie die TCP-Segmente nun an die neue Adresse
senden, wobei alle weiteren Eigenschaften der TCP-Verbindung (insbesondere die Zusténde der
FluBkontrolle) beibehalten werden. Von Nachteil ist jedoch, da3 zur Aktualisierung der Adres-
se die Dreiwege-Verbindungsaufbauprozedur des TCP wiederholt wird, wihrend der keinerlei
Daten iibertragen werden konnen.

2.4.2 Mobile SCTP

Das Stream Control Transport Protocol (SCTP) [OYO02] ist eine Weiterentwicklung des TCP
mit der bemerkenswerten Eigenschaft, dafl es sich an mehrere Netzschnittstellen eines Terminals
binden l4Bt. Fillt eine Schnittstelle (oder der Pfad dorthin) aus, kann das SCTP stattdessen eine
der anderen Schnittstellen verwenden, ohne dafl die Anwendung davon beriihrt wiirde. Daneben
sind mehrere parallele Unterdatenstrome moglich, deren Ubertragung von derselben FluBkon-
trolle gesteuert wird. Dadurch lassen sich die beim TCP auftretenden Blockierungseffekte ver-
meiden. Erweiterungen [SRX"06] des SCTP gestatten es, die mit einer Verbindung assoziierten
IP-Adressen zu dndern.

In [XKWMO2, RT06] wird gezeigt, wie sich damit make-before-break Handover unterstiitzen
lassen. Dazu wird vor einem Handover die im neuen Netz zugewiesene IP-Adresse iiber die
noch bestehende Verbindung zum alten Netz signalisiert und so der Gegenstelle mitgeteilt, ohne
daf} hierzu besondere Sicherheitsmechanismen notig wiren. Dieser Ansatz versagt jedoch bei
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einem unvorhergesehenen break-before-make Handover. In diesem Falle kann die Aktualisie-
rung iiber eine bestehende Mobile IP-Infrastruktur ausgefiihrt werden [FAO4]. Dazu wird beim
Verbindungsaufbau nicht nur die temporire [P-Adresse des besuchten Netzes, sondern auch die
dauerhafte Heimat-IP-Adresse bei der Gegenstelle registriert. Eine zusétzliche Logik lenkt die
Datenstrome dann bevorzugt iiber die temporire IP-Adresse, um den Home Agent zu entlasten
und unnotige Paketlaufzeiten zu vermeiden.

243 MSOCKS

Im Gegensatz zu den beiden soeben dargestellten Methoden zur Mobilitdtsunterstiitzung auf der
Transportschicht wird bet MSOCKS [MBO98] die Mobilitit des Teilnehmers vor der Gegenstel-
le vollstindig verborgen. Dazu baut das mobile Terminal seine Transportverbindung von einem
Proxy aus auf, der als fester Zwischenpunkt fiir die Kommunikation mit anderen Teilnehmern
dient. Auf diese Weise erfolgt der Datentransport zwischen mobilem Terminal und fester Gegen-
stelle tiber zwei hintereinanderliegende TCP-Verbindungen. Um die Ende-zu-Ende-Semantik der
Transportbeziehung zu wahren, werden die beiden TCP-Verbindungen miteinander “verspleift”.
Dies hat zur Folge, dal Bestitigungen fiir Segmente erst dann versandt werden, nachdem die
jeweilige Gegenstelle den Empfang bestitigt hat.

Nach einem Handover baut das mobile Terminal eine neue Transportverbindung zum Proxy auf.
Kann es sich erfolgreich authentifizieren, ermdglicht ihm der Proxy, diese neue Transportverbin-
dung mit der noch bestehenden zu verspleiBBen. Auf diese Weise kann die Kommunikation fiir
den festen Kommunikationspartner vollkommen transparent wiederaufgenommen werden. Seg-
mente, die das mobile Terminal zuvor noch nicht bestitigt hat, werden dann von der Gegenstelle
erneut versandt.

2.5 Mobilitatsunterstiitzung in hoheren Schichten

Siedelt man die Mobilititsunterstiitzung oberhalb der Transportschicht an, 146t sich diese besser
an die Erfordernisse der Anwendung abstimmen. Allerdings macht dies zugleich eine separate
Mobilitédtsunterstiitzung fiir jede Anwendung erforderlich. Um die Performanz der Verfahren auf
niederen Schichten zu erreichen, ist eine Kommunikation mit ebendiesen niederen Schichten
erforderlich.

2.5.1 Mobile SIP

Beim Session Initiation Protocol (SIP) [RSC*02] registriert sich ein Teilnehmer bei seinem zu-
standigen SIP-Proxy mit der aktuellen IP-Adresse, um fiir eingehende Verbindungen erreichbar
zu sein. Im Zuge des Verbindungsaufbaues leitet der SIP-Proxy der rufenden Seite die INVITE-
Nachricht an den fiir den gerufenen Teilnehmer zustidndigen SIP-Proxy weiter, der diese schliel3-
lich jenem Teilnehmer zustellt. Wie in Abb. 2.12 gezeigt, antwortet das gerufene Endgerit mit
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Abbildung 2.12: Vereinfachter SIP Verbindungsautbau unter Verwendung von SIP-Proxys.

einer RINGING-Antwort. Diese beinhaltet die eigene IP-Adresse und ermoglicht daher, dal} die
Nutzdaten (z. B. RTP-Pakete mit den Sprachdaten) auf dem direkten Routingpfad — also nicht
notwendigerweise iiber den SIP-Proxy — transportiert werden, dhnlich wie beim Mobile IP mit
Routenoptimierung die Daten nicht zwingend iiber den Home Agent geleitet werden. Da bei-
spielsweise bei der Mobiltelephonie die Zustinde eines Rufes ohnehin von Netzseite her iiber-
wacht werden miissen, verwendet das Roaming beim IP Multimedia Subsystem (IMS) [3GP06]
des UMTS diese Losung.

Wechselt der Teilnehmer wihrend einer Verbindung in ein anderes Netz, gestattet ihm Mobile
SIP [SWO00] dies seinem Kommunikationspartner mittels einer INVITE-Nachricht mitzuteilen,
die selbstverstindlich entsprechend authentifiziert zu sein hat. Dieser wird daraufhin seine Daten-
pakete an die neue Adresse senden. Die minimale Unterbrechung der Kommunikation entspricht
der Paketumlaufzeit zwischen den beiden Terminals und 146t sich durch die Verwendung von
dazwischenliegenden RTP-Proxys verkiirzen.

Im Falle von make-before-break Handovern, insbesondere vertikalen Handovern, 146t sich der
ebenfalls in [SWO00] vorgestellte Mechanismus zur Sitzungsmobilitédt nutzen. Dabei verweist der
Teilnehmer mittels einer REFER-Nachricht die Gegenstelle an eine andere SIP-Adresse, die zu
einer anderen Schnittstelle des gleichen (oder auch eines anderen) Gerites gehort’. Daraufhin
wird die Gegenstelle mit dieser neuen Adresse eine gleichwertige Sitzung aushandeln und auch
soweit moglich aufbauen. Der inhdrente Vorteil dieses Verfahrens bei heterogenen Netzen ist,
daB hierbei die Sitzungsparameter fiir das neue Transportnetz erneut ausgehandelt werden.

"Beispielsweise kann einem Terminal eine SIP-Kennung fiir das UMTS-Netz und eine andere fiir den Wireless
LAN-Zugang zugeordnet sein.
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2.5.2 Resilient Mobile Socket (RMS)

Das Mobile SIP ermoglicht es einem Terminal, eine Sitzung an den neuen Aufenthaltsort nachzu-
fiihren oder auch iiber ein zweites Netz parallel eine weitere Sitzung zu erdffnen. Wie nun diese
Moglichkeiten der Signalisierung moglichst wirksam genutzt werden, um Dienste fiir mobile
Teilnehmer zu erbringen, bleibt dabei dem Anwendungsprogramm iiberlassen.

In [KP06] wird mit dem Resilient Mobile Socket (RMS) ein Verfahren eingefiihrt, um Mobile SIP
fiir herkdommliche, mobilitidtsagnostische Anwendungsprogramme nutzen zu konnen. Ein Mobi-
lititsmanager sowie ein ihm zugeordneter Netzschnittstellenmanager wéhlen dabei den jeweils
besten Netzzugang aus. Um die dadurch bedingte Anderung der IP-Adressen in den Datenpake-
ten vor der Anwendung zu verbergen, werden die fiir die betreffende Anwendung bestimmten
Datagramme — dhnlich einer NAT — modifiziert.

2.5.3 Mobile People Architecture

Zusitzlich zu den bisherigen ISO/OSI-Schichten wird in [MRS199] die sogenannte Personen-
schicht eingefiihrt. Dadurch spiegelt sich die Tatsache explizit im Schichtenmodell wieder, daf3
die Kommunikation zwischen zwei Personen nicht nur iiber verschiedene Transportmedien, son-
dern auch iiber unterschiedliche Anwendungen ausgefiihrt werden kann. Die Adressierung er-
folgt hier anhand einer Personal Online ID, die jede Person eindeutig identifiziert.

Ein Personlicher Proxy organisiert die Kommunikation iiber verschiedene Anwendungen hin-
weg. Dabei erfiillt er vier Kernaufgaben: Nachverfolgen des Teilnehmers (Tracking), Umsetzen
von Zustellregeln (Rules Engine), Zustellung (Dispatcher) und anwendungsspezifische Bearbei-
tung (Application Drivers). Dabei pallit der Personliche Proxy die Kommunikation an die Be-
diirfnisse der betreffenden Person hinsichtlich Art und Umstand der Kommunikation an, wobei
entsprechend den Nutzerpriferenzen beispielsweise auch eingehende Rufe abgewiesen oder auf
eine andere Anwendung (z. B. Anrufbeantworter) umgeleitet werden konnen.

2.6 Mikro-Mobilitiatsunterstiitzung

Unter dem Begrift Mikro-Mobilitdit versteht man allgemein die Mobilitit eines Terminals inner-
halb eines beschrinkten Bereiches [MKO04]. Dieser kann ein einziges IP-Netz oder eine Domiine
von IP-Netzen umfassen. Protokolle zur Makro-Mobilitidtsunterstiitzung bringen im Falle kleiner,
aber hiufiger Ortswechsel dreierlei Probleme mit sich [KLR"06a]: Lange Aktualisierungsdau-
er, hoher Signalisierungsaufwand und mangelnder Schutz der Privatsphire, da beispielsweise im
Falle von Mobile IP jeder Netzwechsel dem Home Agent mitgeteilt wird.

Charakterisierend fiir alle Verfahren zur Mikro-Mobilitdtsunterstiitzung ist, daf} diese den Be-
reich einer Doméne bis zu einem dedizierten Grenzknoten umfassen und jegliche Bewegung
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innerhalb der Doméne hochstens bis zu diesem signalisiert wird. Dadurch verkiirzt sich automa-
tisch die Aktualisierungsdauer im Falle eines Handover, auch der Schutz der Privatsphire wird
erhoht.

Im folgenden werden nun exemplarisch drei Verfahren zur Mikro-Mobilitédtsunterstiitzung vor-
gestellt: Cellular IP [Val99] arbeitet auf der Sicherungsschicht, auf der Netzschicht wiederum
wirken die Mechanismen von Hawaii [RVS™02] auf Basis von Unicast und Mombasa [Fes03],
welches im Gegensatz dazu Multicast verwendet.

2.6.1 Cellular IP

Um die Skalierbarkeit fiir groBe Nutzerzahlen zu ermdglichen, wird bei Cellular IP [Val99]
zwischen aktiven und inaktiven Terminals unterschieden, wobei angenommen wird, dall nur ein
kleiner Teil der Terminals zeitgleich aktiv ist. Aktive Terminals sind solche, die Datagramme
senden oder empfangen. Inaktive Terminals hingegen senden oder empfangen keine Nutzdaten,
sollen aber dennoch fiir eingehende Verbindungen erreichbar sein.

Cellular IP ist vollkommen transparent fiir Protokolle zur Makro-Mobilititsunterstiitzung, wie
beispielsweise Mobile IP. Ein Gateway fungiert dabei als Foreign Agent und terminiert die an-
kommenden IP-Tunnel. Innerhalb der Cellular IP-Domine werden dann die Heimat-IP-Adressen
der Terminals zu deren Unterscheidung verwandt. Auf dem mobilen Terminal ist lediglich eine
zusitzliche Signalisierungsinstanz erforderlich. Insbesondere benotigt Cellular IP keine weiter-
gehende Konfiguration oder zusitzliche Authentifizierung, was fiir eine Mikro-Mobilitédtsunter-
stiitzung gemeinhin als erstrebenswert angesehen wird [KLR*06b].

Datagramme werden innerhalb der Cellular IP-Domiéne iiber ein Baumnetz mittels eines flachen
Routings zu den Teilnehmern gelenkt. Dazu dienen an den Verzweigungspunkten eingerichtete
Routing Caches, die eine Liste aller an dem entsprechenden Ast angeschlossener aktiver Termi-
nals beinhalten. Dabei kann ein Teilnehmer im Falle eines make-before-break Handover auch an
zwei Asten zugleich angemeldet sein. Daher haben die Eintriige in den verteilten Routing Caches
eine vergleichsweise kurze Lebensdauer in der Groenordnung einiger Paketzwischenankunfts-
zeiten.

Um den Signalisierungsaufwand fiir inaktive Teilnehmer so gering wie moglich zu halten, exi-
stieren parallel dazu die Paging Caches. Deren Eintridge haben eine deutlich ldngere Lebensdau-
er, so daf3 die Zahl der Signalisierungsnachrichten sowohl fiir unbewegte Teilnehmer als auch fiir
mobile Teilnehmer verringert wird, die mehrfach zwischen bestimmten Zellen wechseln. Wie in
Abb. 2.13 dargestellt sendet das inaktive Terminal nach einem Handover in den Bereich einer
anderen Basisstation eine Paging Update-Nachricht, die dem Paging Cache hinzugefiigt wird.
In Abb. 2.13 sind die Paging Cache-Eintrage unmittelbar nach einem Handover eingetragen. Da
es sich um ein inaktives Terminal handelt, sind in den Routing Caches keine Eintrédge fiir dieses
Terminal vorhanden.

Trifft nun ein Paket fiir einen Teilnehmer ein, zu dem es keinerlei Routing Cache-Eintréage gibt, so
werden Paging-Nachrichten iiber diejenigen Aste versandt, auf die entsprechende Paging Cache-
Eintrige zeigen. Meldet sich der Teilnehmer dann mit einer entsprechenden Antwort (Route
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Abbildung 2.13: Handover eines inaktiven Terminals beim Cellular IP mit Cache-Eintrigen.

Update), werden zu seinem aktuellen Aufenthaltsort Routing Cache-Eintrige erzeugt, so dal3
ithm ankommende Datagramme zugestellt werden kdnnen.

2.6.2 Handoff-Aware Wireless Access Internet Infrastructure (Hawaii)

Im Gegensatz zum oben beschriebenen Cellular IP griindet die Handoff-Aware Wireless Access
Internet Infrastructure (Hawaii) [RVS*02] auf einem Netzschichtansatz. Diese unterstiitzt die
Mobilitit eines Terminals innerhalb einer aus mehreren IP-Netzen bestehenden Zugangsdoma-
ne. Da dabei ein zum Zwecke der Mobilititsunterstiitzung modifiziertes Routing zum Einsatz
kommt, kann auch ein vermaschtes Netz genutzt werden.

Meldet sich ein neuer Teilnehmer in der Zugangsdoméne an, so erhilt er eine lokale IP-Adresse
aus dem entsprechenden IP-Netz zugewiesen. Mit dieser kann er sich auch bei seinem Home
Agent anmelden. Wechselt das Terminal nun in ein anderes IP-Netz der gleichen Domine, sen-
det es eine entsprechende Aktualisierungsnachricht an den fiir dieses Netz zustindigen Router.
Dieser informiert dann weitere Router iiber den neuen Aufenthaltsort des Terminals. Diese wer-
den dann mittels spezifischer Routingeintrige dafiir Sorge tragen, dafl wieder alle Datagramme
den mobilen Teilnehmer erreichen.

Verglichen mit Mobile IP ist der Aufwand fiir einen Handover geringer, sowohl hinsichtlich
der Zahl der Signalisierungsnachrichten als auch des Berechnungsaufwandes. Im Gegensatz zu
Cellular IP ist dieser Ansatz offen fiir eine Reservierung von Ressourcen, beispielsweise mittels
RSVP [BZB197], auch entfillt der Paging-Vorgang.

2.6.3 Mobility Support — A Multicast-Based Approach (Mombasa)

Der IP-Multicast stellt bereits eine Infrastruktur zur ortsunabhingigen Adressierung zur Verfii-
gung. Beim Mobility Support — A Multicast-Based Approach (Mombasa) [FWWO02, Fes03] wird
dies dahingehend zur Unterstiitzung von Mikro-Mobilitit genutzt, daf jedem Terminal innerhalb
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Abbildung 2.14: Mombasa [FWWO02] zur Multicast-basierten Mikro-Mobilitidtsunterstiitzung.

einer Doméne von IP-Netzen mit Multicast-fihigen Routern eine bestimmte Multicast-Adresse
zugeordnet wird. Wie in Abb. 2.14 gezeigt erreichen eingehende Datagramme zunéchst den Ga-
teway Proxy, durchlaufen dann das Multicast-Routing und werden schlieB8lich vom Mobility-
Enabling Proxy dem mobilen Terminal zugestellt.

Eingehende Datagramme an die Unicast-Adresse eines Terminals werden vom Gateway Proxy
auf dessen Multicast-Adresse umadressiert. Das Terminal subskribiert diese Multicast-Gruppe
an seinem jeweiligen Aufenthaltsort beim jeweils zustindigen Mobility-Enabling Proxy, der zu-
gleich die Unicast-Adresse des Terminals in den IP-Paketen wiederherstellt. Das Mobilitdtsma-
nagement wird so vollstindig von den dazwischenliegenden Multicast-Routern iibernommen.

Die Eigenschaft, daB Multicast auch Datagramme an mehrere Empfinger zustellen kann, kann
im Falle von Handovern genutzt werden. Im einfachen Fall eines make-before-break Handover
meldet sich das Terminal zunéchst im neuen Mobility-Enabling Proxy an und bricht die Verbin-
dung mit dem vorherigen Netzzugang erst ab, nachdem es die ersten Pakete aus dem neuen Netz
empfangen hat. Auf diese Weise sind verlustlose Handover moglich.

Daneben lassen sich pradiktive Handover realisieren. Hierbei wird eine indirekte Registrierung
des Teilnehmers bei benachbarten Mobility-Enabling Proxys eingeleitet. Diese erhalten darauf-
hin zwar alle fiir den Teilnehmer bestimmten Datagramme, speichern diese jedoch in einem
Ringpuffer zwischen. Erst wenn der Teilnehmer sich bei einem dieser Mobility-Enabling Proxys
anmeldet, sendet dieser die dann gerade gepufferten IP-Pakete aus. Ist die GroBe des Ringpuffers
passend gewihlt, so sind auch auf diese Weise verlustfreie Handover méglich. Die dafiir erfor-
derlichen Sicherheitsmafnahme werden in [WRSWO04] dargelegt und basieren auf Verwendung
eines lokalen AAA-Servers.
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2.7 Vergleich und Bewertung

2.7.1 Verfahren zur Makro-Mobilititsunterstiitzung und deren Einsetz-
barkeit

Eine praktikable Losung zur Makro-Mobilitdtsunterstiitzung soll in heutigen Netzen mit dem
geringstmdoglichen Aufwand sofort einsetzbar und fiir alle relevanten Anwendungen nutzbar sein.
Daraus lassen sich folgende Kriterien fiir die Beurteilung der verschiedenen in diesem Kapitel
vorgestellten Ansitze ableiten:

e Geringstmogliche Anderungen in den Netzen, wobei Anderungen in den Transportnetzen
(das heil3t auBBerhalb der Zugangsnetze) besonders aufwendig sind,

e Kompatibilitidt mit den vorhandenen Gegenstellen (z. B. 6ffentliche WWW-Server),

e Eingehende Verbindungen miissen fiir bestimmte Anwendungen (z. B. Voice over IP) mog-
lich sein®,

e Kompatibilitit mit Mikro-Mobilitdtsverfahren, da sich Anwendungen bei zu hidufigen und
zu langen Unterbrechungen typischerweise nicht mehr nutzen lassen.

In Tab. 2.2 werden die verschiedenen Ansitze zur Makro-Mobilititsunterstiitzung hinsichtlich
dieser Kriterien miteinander verglichen. Modifikationen am mobilen Terminal selbst sind als
unproblematisch einzustufen, da im Gegensatz zu 6ffentlichen Servern der Eigentiimer selbst die
Mobilitédtsunterstiitzung wiinscht.

Am problematischsten hinsichtlich der genannten Kriterien ist es sicherlich, eine neue Schicht
zwischen Netz- und Transportschicht einzufiigen (hier als Schicht 3% bezeichnet). Sowohl das
Host Identity Protocol (HIP) als auch die Internet Indirection Infrastructure (i3) setzen voraus,
daf} die Implementierung des neuen Protokolls sowohl bei allen mobilen Teilnehmern als auch al-
len potentiellen Kommunikationspartnern verfiigbar ist. Damit verbunden ist eine Anderung der
TCP/UDP-Implementierungen und auch derjenigen Anwendungen, die entgegen den allgemei-
nen Empfehlungen — wie beispielsweise [Sen02] — direkt [P-Adressen einsetzen. Auf Netzseite
verlangen beide Ansétze unterstiitzende Server, wobei deren Ort und Anzahl den Anforderungen
an die Performanz entsprechend gewihlt werden kann.

Im Gegensatz dazu bendtigen die Endgerite-basierten Ansidtze — TCP-Mobilitdt und Mobile
SCTP — nur geringe Unterstiitzung durch das Netz. Das Terminal bleibt durch dynamisches
DNS [VTRB97] erreichbar, jedoch bricht die Verbindung ab wenn sich beide Teilnehmer zu-
gleich bewegen. Das Mobile SCTP kann alternativ auch einen Mobile IP Home Agent verwenden
und in diesem Fall die Verbindung zwischen den beiden Endpunkten iiber diesen aufrechterhal-
ten und so einen Abbruch vermeiden. Bei beiden Ansitzen sind jedoch erhebliche Anderungen

8Ublicherweise werden eingehende Verbindungen bis auf wenige bestimmte Ausnahmen aus Sicherheitsgriinden
sogar aktiv blockiert.
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Tabelle 2.2: Vergleich der Ansitze zur Makro-Mobilitédtsunterstiitzung hinsichtlich der Verwen-

dung in heutigen Netzen.

Ansitze ISO/OSI | Netzseitige | Modifikationen am Modifikationen bei den
Schicht | Unterstiit- Terminal Kommunikationspart-
zung nern

Mobile IP 3 HA, ggf. FA | Clientprogramm zur Nicht erforderlich

ohne RO Anpassung des Routing

Mobile IP 3 HA, ggf. FA | Clientprogramm zur Clientprogramm zur

mit RO Anpassung des Routing | Anpassung des Routing

Hierarch. 3 HA, MAP Clientprogramm zur Nicht erforderlich

Mobile IP bzw. FA Anpassung des Routing

HIP, i3 3% Server Zusétzliches Protokoll, Zusétzliches Protokoll,
Anderung der TCP/UDP | Anderung der TCP/UDP
Implementierungen, ggf. | Implementierungen, ggf.
Anderung von Anderung von
Anwendungen Anwendungen

TCP- 4 Dyn. DNS¥ | Modifizierte TCP Modifizierte TCP

Mobilitat Implementierung, ggf. Implementierung, ggf.
Anderung von Anderung von
Anwendungen Anwendungen

Mobile 4 Dyn. DNS* Neuartige SCTP-Imple- | Neuartige SCTP-Imple-

SCTP und/oder HA | mentierung, Anderung | mentierung, Anderung
aller Anwendungen aller Anwendungen

MSOCKS 4 Server am Anderung der TCP/UDP | Nicht erforderlich

Netzzugang | Implementierungen, ggf.

Anderung von
Anwendungen

Mobile SIP 5 SIP-Proxy* Neue Mobile SIP-Imple- | Nicht erforderlich
mentierung, ggf. Ande-
rung von Anwendungen

RMS 5 SIP-Proxy* Wie Mobile SIP, Nicht erforderlich
zusatzlich RMS Client

¥ Zur Unterstiitzung eingehender Verbindungen
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Tabelle 2.3: Kategorisierung der Losungsansitze zur Makro-Mobilititsunterstiitzung.

Kategorie Ansitze
Endgerate-basiert TCP-Mobilitat, Mobile SCTP
Neue Zwischenschicht (31) HIP, i3

Zentralisierte netzseitige Unterstiitzung Mobile IP ohne RO, Mobile SIP, RMS

Lokale netzseitige Unterstiitzung MSOCKS

Hybrid Hierarchisches Mobile IP, Mobile IP mit RO

sowohl an den Terminals als auch den Kommunikationspartnern erforderlich, da jeweils ein mo-
difiziertes Transportprotokoll zum Einsatz kommt. Anwendungen miissen fiir Mobile SCTP und
Mobile TCP nur gedndert werden, sofern diese direkt IP-Adressen verwenden.

Zu den Protokollen, die auf einer zentralisierten Unterstiitzung von Netzseite beruhen, zdhlen das
Mobile IP ohne Routenoptimierung (RO) und das Mobile SIP mitsamt RMS. In beiden Fillen
sind keine Anderungen bei den Kommunikationspartnern erforderlich. Mobile IP ist fiir jegliche
Anwendung transparent, jedoch werden alle Datagramme tiber den Home Agent transportiert. In
den besuchten Zugangsnetzen ist optional ein Foreign Agent vorgesehen. Das Mobile SIP ist fiir
jede SIP-basierte Anwendung (z. B. Voice over IP) transparent und verwendet einen SIP-Proxy
fiir Signalisierungszwecke.

Eine lokale Unterstiitzung in der Nidhe des Netzzugangs ist bei den MSOCKS in Form eines
Transportschicht-Proxy vorgesehen, mit dem sich der Teilnehmer von seinem jeweils aktuellen
Aufenthaltsort aus verbindet. Dazu bendotigt sowohl das Terminal als auch der Proxy eine mo-
difizierte SOCKS [LGL"96]-Implementierung, wihrend am entfernten Kommunikationspartner
keine Anderungen erforderlich sind.

Daneben gibt es die beiden hybriden Ansétze, Mobile IP mit Routenoptimierung und Hierarchi-
sches Mobile IP. Diese weisen Eigenschaften mehrerer Kategorien auf. Das Hierarchische Mobi-
le IP verfiigt zusétzlich zum Home Agent noch iiber eine lokale Unterstiitzung durch zusitzliche
hierarchische Foreign Agents. Diese terminieren im Falle von Handovern innerhalb einer Domaé-
ne die Mobile IP-Signalisierung des Terminals. Die Anforderungen an die anderen Einheiten im
Netz dndern sich dadurch gegeniiber regulirem Mobile IP nicht. Im Gegensatz dazu verwendet
das Mobile IP mit Routenoptimierung einen Ende-zu-Ende-Ansatz, um die Datagramme direkt
zwischen den Kommunikationsendpunkten zu iibertragen. Dies erfordert auf allen potentiellen
Gegenstellen ein zusitzliches Clientprogramm zur Anderung der Verkehrslenkung. Die Katego-
risierung der verschiedenen Ansitze ist in Tab. 2.3 nochmals zusammengefaft.
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2.7.2 Mikro-Mobilititsunterstiitzung und deren Kompatibilitit

Die Mikro-Mobilititsunterstiitzung auf der Sicherungsschicht (z. B. mittels des oben vorgestell-
ten Cellular IP) ist mit den oben aufgezihlten Verfahren zur Makro-Mobilitdtsunterstiitzung
kompatibel. Hierbei wird die Ubermittlung von Sicherungsschicht-Nachrichten (z. B. Ethernet
Frames) anhand der Sicherungsschicht-Adresse (z. B. MAC-Adresse) sichergestellt, so daf3 IP-
Pakete vom Foreign Agent an das mobile Terminal ohne weitere Routingvorginge zugestellt
werden konnen. Daher wird von Cellular IP sowohl Mobile IP im Foreign Agent-Modus als
auch mit kollokierter Zustelladresse unterstiitzt.

Im Gegensatz dazu 146t sich die Mikro-Mobilitdtsunterstiitzung auf der Netzschicht nicht ohne
Weiteres mit Methoden der Makro-Mobilitdtsunterstiitzung auf derselbe Schicht vereinen. Un-
problematisch ist bei beiden oben vorgestellten Verfahren — Hawaii und Mombasa — die Kom-
bination mit Makro-Mobilitdtsverfahren, bei denen der Teilnehmer Datagramme an eine topolo-
gisch korrekte IP-Adresse erhilt. Dies ist bei allen oben aufgefiihrten Verfahren mit Ausnahme
von Mobile IP im Foreign Agent-Modus der Fall. Fiir diese Variante miilte Hawaii beziehungs-
weise Mombasa iiber eine zusitzliche Schnittstelle verfiigen, um das Lenken von Datagrammen
an mobile Terminals mit fremden IP-Adressen innerhalb der Doméne zu steuern.

2.7.3 Vergleich der Handoverperformanz

In Tab. 2.4 sind die Unterbrechungsdauern® der einzelnen Ansiitze zur Mobilititsunterstiitzung
zusammengefalit dargestellt. Dabei wird die minimale Unterbrechungsdauer der Datagrammzu-
stellung bei einem make-before-break Handover einerseits und einem break-before-make Hand-
over andererseits verglichen — jedoch ohne die davon unabhiingig auftretende Dauer der Detek-
tion eines Netzwechsels.

Man erkennt, daf} die meisten Protokolle einen unterbrechungsfreien make-before-break Hand-
over unterstiitzen. Ausnahmen davon sind die beiden TCP-basierten Ansitze (TCP-Mobilitét
und MSOCKS), da der TCP-Zustandsautomat keine Pakettransporte wihrend Verbindungsauf-
bau und -dnderung vorsieht. Durch eine geschickte Implementierung konnte zumindest der Emp-
fang von bereits ausgesandten Datagrammen eingerichtet und so die Unterbrechungsdauer hal-
biert werden.

Im Falle eines break-before-make Handover gibt es hingegen deutlichere Unterschiede zwischen
den Protokollen. Hier lassen sich drei Gruppen von Protokollen unterscheiden: Ansétze mit netz-
seitiger Umschaltung, Ende-zu-Ende-Ansitze, sowie kombinierte Ansétze die beiderlei Merkma-
le aufweisen.

Zur ersten Gruppe zidhlen Mobile IP ohne Routenoptimierung, das Hierarchische Mobile IP, i3
und MSOCKS. Hier ist die protokollbedingte Unterbrechung abhingig von der aktuellen Entfer-
nung des Terminals zum netzseitigen Umschaltpunkt, also dem Home Agent, Kreuzungs-Foreign

° Angenommen wurde ein Download-Szenario.
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Tabelle 2.4: Vergleich der protokollbedingten Unterbrechungsdauern bei Handovern.

Ansitze ISO/OSI | Make-before-Break Break-before-Make
Schicht | Handover Handover
Mobile IP 3 Unterbrechungsfrei Paketumlaufzeit vom
ohne RO Terminal Gber den neuen FA
zum HA
Mobile IP mit 3 Unterbrechungsfrei Doppelte Paketumlaufzeit
RO vom Terminal Uber den HA
zur Gegenstelle
Hierarch. 3 Unterbrechungsfrei Paketumlaufzeit vom
Mobile IP Terminal zum Kreuzungs-FA
HIP 3l Unterbrechungsfrei Paketumlaufzeit zwischen
den Endpunkten
i3 3l Unterbrechungsfrei Paketumlaufzeit vom
Terminal zum i3-Server
TCP-Mobilitat 4 Einfache bis doppelte Doppelte Paketumlaufzeit
Paketumlaufzeit zwischen zwischen den Endpunkten
den Endpunkten (Terminal und Server)
(implementierungsabhéangig)
Mobile SCTP 4 Unterbrechungsfrei Paketumlaufzeit zwischen
den Endpunkten Uber den
HA
MSOCKS 4 Bis zur doppelten Doppelte Paketumlaufzeit
Paketumlaufzeit zwischen zwischen mobilem Terminal
mobilem Terminal und Proxy | und Proxy
(implementierungsabhéangig)
Mobile SIP 5 Unterbrechungsfrei Paketumlaufzeit zwischen
den Gegenstellen
RMS 5 Unterbrechungsfrei Paketumlaufzeit zwischen

den Gegenstellen
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Agent, i3-Server beziehungsweise MSOCKS-Proxy. Bedingt durch den Dreiwege- Verbindungs-
aufbau des TCP weist MSOCKS, im Vergleich zu den anderen Ansitze, die doppelte Paketum-
laufzeit aus.

Die zweite Gruppe umfaf3t das HIP, die TCP-Mobilitidt sowie Mobile SIP und RMS. Hier hingt
die protokollbedingte Unterbrechungsdauer von der Entfernung der beiden Kommunikations-
partner ab. Wiederum ergibt sich hier die doppelte Paketumlaufzeit fiir den TCP-basierten An-
satz.

SchlieBlich spielen Mobile IP mit Routenoptimierung und das Mobile SCTP eine Sonderrolle.
Beide nutzen eine Ende-zu-Ende-Signalisierung unter Einbeziehung des Home Agent. Dement-
sprechend belduft sich die Unterbrechungsdauer bei Mobile SCTP auf die Paketumlaufzeit vom
Terminal iiber den Home Agent zur Gegenstelle. Bei Mobile IP erfordert die Priifung der Legiti-
mitit der Aktualisierungsnachricht einen zusétzlichen Paketumlauf, weshalb die doppelte Dauer
benotigt wird.

2.8 Zusammenfassung

In diesem Kapitel werden zunéchst die Mobilitdtsunterstiitzung in IP-basierten Systemen im
Schichtenmodell eingeordnet und der Begriff der Mobilitéit gegeniiber der Portabilitét hinsicht-
lich Roaming und Handover abgegrenzt. Daran schlieft sich eine Betrachtung der Terminalmo-
bilitdt aus Sicht der Netztopologie an, wobei unter anderem auf die unterschiedliche Verwendung
des Begriffs der Overlaynetze eingegangen wird. SchlieBlich leitet die Betrachtung des Handover
zur ausfiihrlichen Darstellung des Mobile IP iiber.

Mobile IP ist der bedeutendste Standard fiir [P-basierte Makro-Mobilitdtsunterstiitzung und fin-
det auch auBerhalb des eigentlichen Internet Verwendung, z. B. beim CDMA2000 [RABO6].
Neben der Grundfunktionalitidt werden daher auch die wichtigsten der zahlreichen Verbesserun-
gen und Ergédnzungen fiir Mobile IP vorgestellt. Darunter befindet sich auch das Hierarchische
Mobile IP, dessen Funktionalitit Makro- und Mikro-Mobilitdtsunterstiitzung kombiniert. Dem
gegeniibergestellt werden drei repriasentative Verfahren zur Mikro-Mobilitdtsunterstiitzung und
hinsichtlich ihrer Kompatibilitdt mit Mobile IP analysiert. Mit HIP und i3 finden zwei ebenfalls
unterhalb der Transportschicht angesiedelte innovative Protokolle Erwéhnung.

Diese haben jedoch wie auch die Ansitze zur Mobilitdtsunterstiitzung auf der Transportschicht
den Nachteil, daB sie zumeist Anderungen der Protokollimplementierung auf Seiten der ent-
fernten Kommunikationspartner erfordern. Da dies ein wesentlicher Aspekt beim Einsatz der
Verfahren ist, werden die vorgestellten Protokolle zur Mobilitidtsunterstiitzung hinsichtlich ih-
rer notwendigen Anderungen an den unterschiedlichen Einheiten ausfiihrlich verglichen, bevor
abschlieBend auf deren Handoverperformanz eingegangen wird.

Bedingt durch das Abstraktionsprinzip der ISO/OSI-Schichten reduzieren sich die Handovervor-
ginge der physikalischen Schicht und der Sicherungsschicht fiir die Mobilitédtsprotokolle auf den
Aspekt der Konnektivitit zu einem IP-Netz. Im folgenden Kapitel wird der Handovervorgang des
Wireless LAN aus genau dieser Systemsicht ndher untersucht.
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Kapitel 3

Die Handover-Hysterese bei Wireless LAN

ireless LAN der Protokollfamilie IEEE 802.11 ist das derzeit am weitesten verbrei-
5 tete System fiir den drahtlosen Zugang zu lokalen IP-Netzen. Im Gegensatz zu den
Mobilfunksystemen wurde es nicht fiir den Betrieb mit mobilen Teilnehmern ausge-
legt und bietet daher fiir diese auch keine besondere Unterstiitzung. In diesem Kapitel
werden die Eigenschaften von Wireless LAN im Hinblick auf die fiir das Mobilitdtsmanagement
der dariiberliegenden Schichten wichtigen Aspekte abstrahiert.

Basierend auf einer idealisierten Modellierung wird die fiir das Mobilitdtsmanagement besonders
wichtige Zeit zwischen zwei Handovern hergeleitet, die im folgenden als Zwischenhandover-
zeit bezeichnet wird. Diese berticksichtigt den in fritheren Arbeiten vernachlédssigten Hysterese-
Effekt. Dieser ergibt sich bei der Handoverstrategie von Wireless LAN aus den Schwellwerten
der Empfangspegel einerseits sowie den geometrischen Gegebenheiten andererseits. Verglichen
mit heutigen Mobilfunksystemen ist dies eine sehr einfach Strategie, da das Terminal erst nach
einer neuen Basisstation zu suchen beginnt, nachdem der Signalpegel unter einen bestimmten
Schwellwert gefallen ist.

3.1 Handover bei Wireless LAN

Bei Wireless LAN bilden Basisstationen, die an das gleiche IP-Netz angeschlossen sind, ein
Extended Service Set (ESS), wobei diese Basisstationen jeweils durch den gleichen Service Set
Identifier (SSID) gekennzeichnet werden. Im Gegensatz zu zellularen Mobilfunksystemen hat
das Netz keinen Einfluf} darauf, zu welcher Basisstation das mobile Terminal wechselt, auch den
Zeitpunkt des Handover entscheidet das mobile Terminal autonom. Das Netz hat nicht einmal
Kenntnis dariiber, wann und wohin der mobile Teilnehmer als Nichstes wechselt, bevor er sich
nicht an einem neuen Netzzugangspunkt angemeldet hat [ YIHKO02].
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‘ Kanal 1 H Kanal 6 H Kanal 11 ‘
‘ Kanal 2 H Kanal 7 H Kanal 12 ‘
| Kanal3 || Kanal8 || Kanal13 |
‘ Kanal 4 H Kanal 9 ‘
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Abbildung 3.1: Kanile von Wireless LAN 802.11b in Europa.

3.1.1 Kanaile des Wireless LAN

Insgesamt bietet beispielsweise IEEE 802.11b in Europa bis zu 13 Kanile, wobei die Zahl der
Kanile in manchen Léandern eingeschrinkt ist [[EE99c]. Wie in Abb. 3.1 gemil3 [IEE99c] dar-
gestellt, iberlappen sich die Kanile bei Wireless LAN (IEEE 802.11b) teilweise. Um die Funk-
kapazitit bestmoglichst zu nutzen, sollten benachbarte Stationen daher nur Nachbarkanile mit
moglichst geringer Interferenz oder — falls moglich — vollkommen iiberlappungsfreie Kanile
wihlen [FAFHO4].

Somit ist ein horizontaler Handover zwischen zwei Basisstationen des gleichen ESS meist auch
mit einem Kanalwechsel verbunden. Insofern konnte ein Terminal, das nur auf einem Kanal
gleichzeitig senden oder empfangen kann, auch dann nur Datagramme von einem Netz des aktu-
ellen ESS gleichzeitig empfangen, wenn beim Wireless LAN mehrfache gleichzeitige Assozia-
tionen moglich wiren. Daher kann bei der Betrachtung des Handover vereinfachend angenom-
men werden, dafl [P-Pakete (nach der durch den Kanalwechsel bedingten Totzeit) nur von der
neuen Basisstation empfangen werden konnen (siehe Abschnitt 2.1.3).

3.1.2 Verbinden mit einer neuen Basisstation

Bei den heute zumeist verwendeten Systemen wird dann ein Wechsel der Basisstation initi-
iert, wenn der Empfang der bisherigen nicht mehr ausreichend ist. Dies kann entweder auf zu
geringe Signalstidrke oder auf Storungen zum Beispiel durch andere Stationen zuriickzufiihren
sein, die auf dem gleichen oder einem iiberlappenden Nachbarkanal senden. Der Wireless LAN-
Netzadapter beginnt dann selbstindig nach einer anderen Basisstation zu suchen, die zum glei-
chen Extended Service Set gehort'. Wie in Abb. 3.2 gezeigt, wechselt er dazu den Funkkanal?
und wartet auf Beacon-Nachrichten, die von den Basisstationen periodisch gesendet werden.
Im Unterschied zu diesem als passive Suche bezeichneten Vorgehen kann die mobile Station
auch auf dem neuen Kanal einen Probe Request senden, der den gesuchten Extended Service Set

'Es ist auch méglich, Basisstationen unabhingig von der ESSID auszuwihlen.
ZDer Wechsel des Funkkanals darf beispielsweise bei IEEE 802.11 hochstens 224 ps dauern [IEE99a].
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Abbildung 3.2: Beispielhafte Darstellung der Kanalauswahlstrategie von Wireless LAN.

Identifier beinhaltet, was als aktive Suche bezeichnet wird. Empfingt eine Basisstation, die zum
gleichen Extended Service Set gehort, diesen Probe Request, so antwortet sie mit einem Probe
Response. In jedem Falle wird das mobile Terminal eine Basisstation auswihlen, deren Emp-
fangspegel oberhalb eines Schwellwertes liegt. Ansonsten wird der Vorgang auf einem anderen
Kanal wiederholt. Um den Vorgang zu beschleunigen kann das Terminal auch eine selektive
Suche durchfiihren, also die Kanile — einer Heuristik folgend — in einer anderen Reihenfolge
absuchen [SFRS04, MSAO3].

Im Gegensatz zum Global System for Mobile Communications (GSM) [EVBO1] wird jedoch bei
einem Handover immer nur ein Kanal nach dem anderen daraufhin untersucht, ob eine Basisstati-
on empfangbar ist. Es erfolgt dabei kein direkter Vergleich aller empfangbarer Basisstationen mit
anschlieBender Auswahl des stiarksten Senders. Daher kann es also unter ungiinstigen Empfangs-
bedingungen geschehen, dal zunidchst mehrere aufeinanderfolgende Handover erfolgen bevor
schlieBlich eine empfangsstarke Basisstation ausgewéhlt wird. Auch werden sogenannte Ping-
Pong-Handover nicht aktiv vermieden.

Wurde schlielich eine passende Basisstation gefunden, folgen gegenseitige Authentifizierung
und schlieBlich die feste Assoziierung des mobilen Terminals mit der Basisstation, wie es in
Abb. 3.3 dargestellt ist. Erst damit ist der Handover auf der Sicherungsschicht abgeschlossen,
Teilnehmer und Basisstation konnen nun IP-Pakete miteinander austauschen [IEE99a].

Eine Folge dieser Strategie der Kanalauswahl ist, da3 ein mobiles Terminal, welches sich durch
die Versorgungsgebiete verschiedener Basisstationen bewegt, erst dann eine neue Basisstation
auswihlt, wenn der Signalpegel der vorherigen Station unter einen bestimmen Schwellwert ge-
fallen ist. Auf diese Weise entsteht eine geometrische Hysterese, da es von der geometrischen
Anordnung der vorhergehenden Basisstation abhédngt, wann sich ein Teilnehmer mit der neuen
Basisstation verbindet. Mit welcher Basisstation ein Teilnehmer aktuell assoziiert ist, hingt auch
hier nicht nur von den aktuellen Signalpegeln ab, sondern auch von dem von ihm beschrittenen
Weg. Bewegt sich der Teilnehmer auf dem gleichen Weg in der umgekehrten Richtung, so finden
die Handover nicht am gleichen Ort statt, so daf sich die in Abb. 3.4 beispielhaft aufgetragene
Zuordnung ergibt.
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Abbildung 3.3: NachrichtenfluBdiagramm eines Handover bei Wireless LAN (IEEE 802.11).
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Abbildung 3.4: Hysterese-Effekt beim Wechsel zwischen Wireless LAN-Basisstationen.
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3.2 Annahmen fiir die analytische Modellierung

Im folgenden wird nun hergeleitet, wie sich die Eigenschaften der Kanalauswahl und der daraus
resultierenden geometrischen Hysterese auf die Dauer zwischen zwei Handovern auswirkt. Dabei
werden die in [TBHOS] publizierten Ergebnisse erweitert.

3.2.1 Funkwellenausbreitung

Bei Wireless LAN, z. B. nach dem Standard IEEE 802.11a, wird die Kanalkodierung dynamisch
an die aktuellen Eigenschaften des Funkkanals angepalit. Unter der Annahme homogener Funk-
wellenausbreitung ohne stdrende Sender ist die Funkreichweite lediglich durch die Sendeleistung
Prx und die Empfindlichkeit des Empfangers begrenzt. Entsprechend dem logarithmischen Pfad-
verlustmodell ist der Empfangspegel Prx beim Empfinger in Abhingigkeit vom Verlust Pjogq
nach [LR96] gegeben durch

2
4
PRX = Prx — Hoss mit Hoss =10 log ((Lf> d’Y) (31)
C

Dabei ist d die Entfernung zwischen Sender und Empfinger, v der Ddmpfungskoeffizient und ¢
die Lichtgeschwindigkeit. Die Pegel Prx und Prx sind in dBm angegeben.

Entfernt sich nun das Terminal von der Basisstation, wird mit sinkendem Empfangspegel schritt-
weise auch die nominale Datenrate reduziert, um den effektiven Datendurchsatz zu maximieren.
In Abb. 3.5 ist die nominelle Datenrate fiir den Standard IEEE 802.11a sowie ein standardkon-
formes Produkt aufgetragen.
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Abbildung 3.5: Nominale Datenrate bei verschiedenen Empfangspegeln.



44 Kapitel 3: Die Handover-Hysterese bei Wireless LAN

N Standard
50 . Produkt --------

40

30

20

10

Nominale Datenrate in Mbit/s

0 20 40 60 80 100 120 140
Entfernung von der BS in m

Abbildung 3.6: Linear approximierte Funktion der nominalen Datenrate in Abhingigkeit von der
Entfernung.

Bei homogener, storungsfreier Funkwellenausbreitung 1a6t sich der Empfangspegel direkt in eine
Entfernung von der Basisstation umrechnen, wie in Abb. 3.6 gezeigt. Dabei wurde ein Ddmp-
fungskoeffizient von v = 2,8 angenommen. Dies ist der Mittelwert zwischen der Dampfung im
freien Raum mit v = 2 und in einer typischen Biiroumgebung mit v = 3,6 [SPG*03]. Sende-
leistung und Empfingerempfindlichkeit entsprechen den fiir eine Sendefrequenz von 5,3 GHz
in [IEE99b, Net04] jeweils gegebenen Werten.

Da sich die Datenrate mit zunehmender Entfernung von der Basisstation reduziert, belegen weiter
entfernte Teilnehmer fiir die Ubertragung der gleichen Datenmenge den Funkkanal entsprechend
langer. Dies reduziert natiirlich die fiir andere Stationen zur Verfiigung stehende Kapazitit. Da-
her ist es bei Wireless LAN vorgesehen, dafl bei der Basisstation auch eine minimal zuldssige
Datenrate eingestellt werden kann. Kann diese nicht erreicht werden, muf3 der Teilnehmer auf
eine andere Basisstation wechseln.

Ein Handover wird also immer dann veranlalt, wenn entweder der Signalpegel einen bestimm-
ten Schwellwert unterschreitet oder wenn die erforderliche minimale Datenrate nicht erreicht
werden kann.

3.2.2 Modellannahmen beziiglich der Topologie

Ein System von Basisstationen wird normalerweise so ausgelegt sein, dal} iiberall eine zuldssi-
ge Basisstation zur Verfiigung steht. Um analytisch diejenige Zeitdauer bestimmen zu konnen,
die ein Teilnehmer mit einer Basisstation assoziiert ist, muf} zunichst die Linge seiner entspre-
chenden Wegstrecke durch das Versorgungsgebiet einer Basisstation bestimmt werden. Dieses
wird als Kreisscheibe modelliert, wobei der Radius R durch Sendestirke, Dampfung und den
mindestens erforderlichen Empfangspegel bestimmt wird, wie oben dargelegt. Die Teilnehmer
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Abbildung 3.7: Idealisierte regelméBige Zelltopologie mit homogenen Bedingungen.

bewegen sich in einer Ebene mit homogener Funkwellenausbreitung, die vollstindig von den
Basisstationen abgedeckt wird. Die Basisstationen sind entlang eines dquidistanten hexagonalen
Gitters mit dem Zellabstand D angeordnet, so daf jede sechs Nachbarn hat, wie in Abb. 3.7
dargestellt. Jede Basisstation hat eine maximale Reichweite R (gestrichelte Linie), bei der die
Teilnehmer den Funkkontakt verlieren. Die Teilnehmer verbinden sich dann umgehend mit der
neuen Basisstation. Die Punkte, an denen sich die aus allen Richtungen kommenden Teilneh-
mer mit einer Basisstation verbinden, ergeben einen Hypotrochoid. Dieser 146t sich mittels des
durchgezogenen Kreises mit Radius 7 (< R) annéhern.

Damit die Hysterese iiberhaupt in eindeutig berechenbarer Form in Erscheinung tritt, muf} es in
jeder Zelle einen Bereich um die Basisstation geben, der nicht von anderen Zellen abgedeckt
wird. Dort wird sich daher jeder Teilnehmer mit dieser einen Basisstation assoziieren. Folglich
mul fiir die Reichweite R einer Basisstation gelten

1
—=D<R<D 3.2
ABPs (3.2)

Je groBer R und somit auch die Uberlappung ist, desto mehr Mobilstationen verbinden sich
im Kreisring zwischen dem dufleren Radius R und dem dquivalenten inneren Radius r mit der
Basisstation. Eine gewisse Uberlappung ist dabei unumginglich, um Robustheit gegeniiber den
hier nicht weiter betrachteten Storeinfliissen wie beispielsweise Abschattungen zu erhalten. Ei-
ne groBere Uberlappung bewirkt dabei eine groBere geometrische Hysterese, im Gegenzug tritt
die geometrische Hysterese jedoch bei einem geringeren Anteil von Mobilteilnehmern in Er-
scheinung. Eine zu groBe Uberlappung sollte aus Griinden der Wirtschaftlichkeit wie auch der
Performanz vermieden werden, nicht zuletzt da groBere Uberlappungen der Versorgungsgebiete
stets auch groBere Gleichkanalstorungen anderer Zellen verursachen.

Fiir die Bewegung der mobilen Teilnehmer wird das Random Direction-Modell [BetO1] ange-
nommen. Entsprechend diesem Modell bewegt sich jedes Terminal mit einer zufillig gewéhl-
ten, konstanten Geschwindigkeit in eine zufillige — jedoch ebenfalls konstante — Richtung. In
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=

Abbildung 3.8: Zufillige Trajektorien von Knoten im Random Direction-Mobilititsmodell.

Abb. 3.8 sind beispielhaft die Trajektorien einiger Knoten dargestellt. Die Geschwindigkeiten v
und die Richtungen ¢ sind gleichverteilt entsprechend

1
fv(v) = fiir Umin S v S Umax (33)
VUmax — Umin
1
fol9) = 5- fir 0<g<2n (3.4)

3.2.3 Berechnung des dquivalenten inneren Radius

Entsprechend seiner Definition beschreibt der dquivalente innere Radius 7 eine kreisformige Ap-
proximation der Fldche, die ausschlieBlich von der betreffenden Basisstation versorgt wird. Der
dquivalente innere Radius 7 ergibt sich also aus der exklusiv abgedeckten Fliche A; als

[A
r==  mit A =Rt —6(Ay— As) (3.5)
m

wobei A, und A3 die Schnittflichen zweier beziehungsweise dreier benachbarter Zellen bezeich-
nen. Diese lassen sich aus dem Zellabstand D und der Reichweite R der Basisstationen berech-
nen als

D D
Ay = 2R? arccos (5%) - 5\/ 4R? — D2 (3.6)
V3 ¢ 3 ¢?
A — 2 2 : > _ 2 2 .
3= (* + 3R arcsin 5B QC R 1 (3.7)
1

/ 3
mit der HilfsgroBe ¢ = {/3R? — ZDQ — §D

SchlieBlich erhélt man die Funktion fiir den dquivalenten inneren Radius r, die in Abb. 3.9 aufge-
tragen ist. Ebenfalls aufgetragen ist die Gerade zwischen der bei dieser Modellierung minimalen
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Abbildung 3.9: Die Funktion r(R) fiir D = 100 m.

und maximalen Reichweite der Basisstation gemif3 Gl. 3.2, die im folgenden vereinfachend ver-
wendet wird:
3v3 _
r(R)~(D—- R)—F———=1,106(D—-R 3.8
()~ (D~ )Y 2 (D- ) (338)

3.2.4 Wegstrecke zwischen zwei Handovern

Die Strecke Zj, die der mobile Teilnehmer zwischen zwei aufeinanderfolgenden Handovern zu-
riicklegt, hingt vom Winkel « ab wie in Abb. 3.10 dargestellt. Dabei wird angenommen, daf} sich
der Teilnehmer im Abstand des Radius r von der Basisstation mit dieser verbindet und sie erst im
Abstand des Radius R wieder verlidBt. Durch geometrische Betrachtungen ergibt sich folgende
Beziehung zwischen der Wegstrecke Z;,, den beiden Radien 7 und R sowie dem Winkel o

Zn(a) =rcosa+ 1/ R? —r2sina 3.9

Abbildung 3.10: Wegstrecke Z;, eines Knotens zwischen zwei Handovern.
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Abbildung 3.11: Verteilung der Pfadldngen von Handoverknoten und neuen Knoten.

Da fiir das Berechnen der Wahrscheinlichkeitsdichtefunktion eine umkehrbare Funktion erfor-
derlich ist, wird im folgenden eine Niherung der Form

Zp(a) &= bcosa + ¢ (3.10)

mit den beiden Hilfsvariablen b, ¢ verwandt. Setzt man die urspriingliche Gleichung und die
Approximation fiir die Werte « = 0 und a = 7 gleich, so erhdlt man zwei Gleichungen aus
denen sich die Hilfsvariablen b und ¢ bestimmen lassen als

b = r+R— VR —17 (3.11)
c = VR?—1r? (3.12)

Uber die Inversion der Niherung fiir Z;,(«) erhélt man analog zu [HR86] die Wahrscheinlich-
keitsdichtefunktion von Z,, als

da(z)

fzn(2) = fala) dz

2
== fir c<z<b+c (3.13)
T b2 — (2 —c)?

wenn man aus Gl. 3.4 eine Gleichverteilung der Winkel o in [0..7] entsprechend dem Random
Direction-Mobilitdtsmodell annimmt.

In Abb. 3.11 ist diese Wahrscheinlichkeitsdichtefunktion der Wegstrecken von Handoverknoten
dargestellt. Zum Vergleich ist auch die Wahrscheinlichkeitsdichtefunktion neuer Knoten aufge-
tragen, die im Anhang A.1 berechnet wird. Fiir den Graphen wurde der Zellabstand D = 100 m
und die Reichweite R = 70 m angenommen, woraus sich ein innerer dquivalenter Radius r =
32,35 m ergibt. Fiir den Wert Z = R + r — also eine exakt mittige Querung der Zelle — strebt die
Wabhrscheinlichkeitsdichtefunktion gegen Unendlich.
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3.3 Handoverzeiten

Aus der oben hergeleiteten Verteilung der Wegstrecken zwischen zwei Handovern 146t sich mit
Kenntnis der Geschwindigkeiten der Knoten die Dauer zwischen zwei Handovern ermitteln. Ent-
sprechend dem Random Direction-Modell haben die Teilnehmer eine konstante Geschwindig-
keit, die im Intervall [vyi,..Umay] gleichverteilt ist. Zundchst werde vy, # 0 angenommen.

Nach [BHPCO04] kann die Wahrscheinlichkeitsdichtefunktion der Zeit fr(¢) in Abhingigkeit von
der Wahrscheinlichkeitsdichtefunktion der Strecke f7(Z) sowie der Wahrscheinlichkeitsdichte-
funktion der Geschwindigkeit f,(v) bestimmt werden als

Jr0) = [ 0 f2(wt) fufv) do (3.14)

Damit wird zunidchst die allgemeine Wahrscheinlichkeitsdichtefunktion der Zwischenhandover-
zeiten bestimmt, bei der alle Knoten in gleicher Weise beriicksichtigt werden. AnschlieBend
wird zusitzlich in Betracht gezogen, daf} schnellere Knoten héaufiger einen Handover durchfiih-
ren [ XG93] und die sich daraus ergebenden Funktionen miteinander verglichen.

3.3.1 Allgemeine Zwischenhandoverzeit

Setzt man Gl.en (3.13) und (3.3) in GI. (3.14) ein, 148t sich die Wahrscheinlichkeitsdichtefunktion
der allgemeinen Zwischenhandoverzeit herleiten als

f /Umax
Th
7T AU Umin A / t — C

mitc < vt < b+ cund AV = Vpax — Umin SOWIEb =7+ R — VR2 — 12, ¢ = V/R? — r? wie
oben definiert. Wendet man nun die Substitution v = vt (fiir ¢ < v < b + ¢) an, erhidlt man

2 ]_ 1 Umax?
H o= S
Jonll) TAUE St Jp2 — (4 — BE

Bei der Losung dieses Integrals miissen drei Félle unterschieden werden aufgrund der sich in
Gl. (3.13) zusitzlich ergebenden Randbedingungen:

(3.15)

(3.16)

¢ < VUppn -t (3.17)
Unpax 't < b+c (3.18)

Diese Bedingungen sind in Abb. 3.12 iiber der ¢-z-Ebene dargestellt. Dabei wird angenommen,
daB v, und vy., SO Weit auseinander liegen, da3 folgende Bedingung eingehalten wird:

b+c c Ummin R2 — r2
< oder <
VUmax Umin VUmax R +r

(3.19)
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min

Abbildung 3.12: Randbedingungen fiir v in der ¢-z-Ebene.

Es lassen sich dann die drei Fille wie folgt angeben:

Fall I cptte
Umax Umax
b
Fall II: Tl < C (3.20)
Umax Umin
Fall I ¢ <¢< 2t
Umin Umin

Lost man nun das Integral fiir jeden dieser Fille, so ergibt sich fiir die Wahrscheinlichkeitsdich-
tefunktion der allgemeinen Zwischenhandoverzeit schlieBlich:

%Aiiz b— \/b2 (Vmaxt — €)% — ¢ - arcsin (%{““t)) fiir Fall |
fra(t) =4 2L L (zc b) fiir Fall 1T (3.21)
%ALLQ (\/62 (Umint — €)% + ¢ - arccos (%ﬂnt)) fiir Fall III

Diese ist in Abb. 3.13 fiir die Werte D = 100 m, R =70 m, vy = 1,4 7, und vyax = 14 7 ge-
zeichnet. Wie erwartet gibt es eine bestimmte minimale Zwischenhandoverzeit, da die Hysterese
eine minimale Wegstrecke bedingt und hier eine endliche Maximalgeschwindigkeit angenom-
men wurde. Ebenso gibt es eine maximale Dauer, da eine Minimalgeschwindigkeit v,;;, > 0
vorausgesetzt wurde. Bei einer Minimalgeschwindigkeit v,,,;, = 0, wenn also auch unbewegte
Teilnehmer betrachtet werden, strebt der Erwartungswert der Zwischenhandoverzeit gegen Un-
endlich.

3.3.2 Verzerrte Verteilung der Zwischenhandoverzeit

Das Random Direction-Modell fiir die Bewegung der Teilnehmer, welches hier vorausgesetzt
wurde, nimmt eine Gleichverteilung sowohl der Richtungen als auch der Geschwindigkeiten
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Abbildung 3.13: Zeit zum ersten beziehungsweise nichsten Handover fiir neue Knoten und Han-
doverknoten im allgemeinen Fall.

an. Letzteres trifft jedoch dann nicht zu, wenn ausschlieBlich diejenigen Teilnehmer betrachtet
werden, die eine Zelle nach einem Handover betreten. Dies ist darauf zuriickzufithren, da3 Ter-
minals mit einer geringeren Geschwindigkeit nur mit niedrigerer Wahrscheinlichkeit eine Zell-
grenze iiberschreiten als schnellere Terminals. Diese als Biased Sampling Problem bezeichnete
Eigenschaft fiihrt zu einer Verzerrung der Wahrscheinlichkeitsdichtefunktion der an sich gleich-
verteilten Geschwindigkeiten.

Die — mit einem Stern markierte — verzerrte Wahrscheinlichkeitsdichtefunktion der Geschwin-
digkeiten derjenigen Teilnehmer, die mindestens einen Handover ausgefiihrt haben, 1daBt sich
nach [XG93] angeben als

(3.22)

wobei f,(v) die allgemeine Geschwindigkeitsverteilung und p,, = [;° v f,,(v) dv der zugehorige
Erwartungswert ist. Fiir den Fall einer Gleichverteilung der Geschwindigkeiten resultiert daraus
die Verteilung
. 2v
f v (U) - 2

v2 o —

max min

fiir Umin S v S VUmax (323)

Die verzerrte Wahrscheinlichkeitsdichtefunktion der Zwischenhandoverzeit 148t sich unter Ver-
wendung von Gl. (3.14) berechnen als

2 2

Fin(®) L —
R el | v
Th
T Uhax — Vmin, Jvmin /b2 — (vt —¢)?
—_———

n

mit c<ovt<b+ec (3.24)

Wiederholt man die gleichen Schritte wie zuvor fiir die allgemeine Wahrscheinlichkeitsdichte-
funktion nun fiir die in GI. (3.20) gegebenen Fille, ergibt sich fiir die verzerrte Zwischenhand-
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Abbildung 3.14: Allgemeine und verzerrte Zwischenhandoverzeit.
overzeit schlieflich folgender Zusammenhang, dessen Graph in Abb. 3.14 ersichtlich ist:

n 2¢2 b2 : Umaxt—c\ __
e (—2 arcsin T

—73“2‘“3“ \/ b2 — (Vmaxt — 0)2 + 2bc> fiir Fall
Fin(t) = § % (3252 + 2bc) fiir Fall 11 (3.25)

t 2

2 2 . —
o (—2C 2+ b~ arccos (—”m‘fl‘f C) +

+%@W_%W@ﬂmmm

2 2
——————, b=r+R-VR—1r?, c¢=+VR—r?> wieoben definiert.
Tl —w

max min

mit 7=

Wie man in Abb. 3.14 erkennt, reduziert die Verzerrung der Geschwindigkeitsverteilung die Di-
vergenz der Zwischenhandoverzeiten.

Da bei der verzerrten Verteilung beriicksichtigt wird, dal unbewegte Teilnehmer keine Handover
durchfiihren, kann in Gl. (3.25) auch eine Minimalgeschwindigkeit von v,,;;, = 0 eingesetzt wer-
den. Im Gegensatz zum obigen allgemeinen Fall ergibt sich hier auch ein endlicher Erwartungs-
wert. In obiger Gleichung gilt dann Fall II bis Unendlich und Fall III entfillt dementsprechend,
so daB sich folgende vereinfachte Wahrscheinlichkeitsdichtefunktion der verzerrten Zwischen-
handoverzeit ergibt:

4 2c24b2 : Umaxt—c\ __
2 i3, (—2 arcsin =

Jno(t) = —W\/W — (Umaxt — €)° + 2bc) fiir Fall 1 (3.26)

4 <£262+b2 + 2bc) fir ¢ <t < oo

’Ug]axt?’ﬂ' 2 2 VUmax
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3.4 Evaluierung

3.4.1 Zwischenhandoverzeit und Zellaufenthaltsdauer

Wie eingangs beschrieben, stellt die in friiheren Publikationen betrachtete Aufenthaltsdauer in-
nerhalb einer Zelle (Zellaufenthaltsdauer, Cell Dwell Time) lediglich die Zeit zwischen dem Be-
treten und dem Verlassen des Versorgungsgebietes dar. Dariiber hinausgehende Eigenschaften
von Wireless LAN, wie beispielsweise die durch die Strategie der Kanalselektion hervorgerufe-
ne Hysterese bei Handovern, werden dabei jedoch auler acht gelassen. Setzt man in Gl. (3.24)
den dquivalenten inneren Radius 7 gleich der Reichweite R (somitb = 2R, ¢ = 0) und eliminiert
auf diese Weise jegliche Hysterese, erhilt man die bloBe Zellaufenthaltsdauer:

Umax 2
Fin(t) = / v dv  mit e<uvt<b+tc (3.27)

win JAR2 — (u1)?

Da jedoch mit » = R die Annahmen in GI. (3.19) nicht erfiillt werden konnen, dndert sich die in
Abb. 3.12 gezeigte Fallunterscheidung fiir die Integration. Es ergibt sich schlieBlich die gleiche
Beziehung wie in [JBOO]:

7H12

max -

mint max?t
% (UT 4R? — mln - U_ 4R? — vr2naxt2
font) = +2R?arcsin (”f;}gjt) — 2R%arcsin (”gl—gt)) fir 0<t< %
_7L Umln 2 . 2 2 — 2 Umlnt 1] 2R 2R
e ( VAR? — 02, 12 + R*t — 2R arcsm( o )> fir =7 <t < -

(3.28)

max_ “min

wie oben definiert.

Wie man in Abb. 3.15 und 3.16 sieht, gibt es im Fall der bislang verwendeten Aufenthaltsdau-
er auch eine gewisse Wahrscheinlichkeit fiir sehr kurze Aufenthaltsdauern, die Wahrscheinlich-
keitsdichtefunktion hat auch fiir die Zeitdauer “Null” einen Wert groer Null. Im Gegensatz dazu
1aBt die bei der Zwischenhandoverzeit beinhaltete Hysterese von Wireless LAN genau dies nicht
zu. Hier gibt es eine durch die GroBe der Hysterese und die angenommene Maximalgeschwin-
digkeit bestimmte minimale Dauer zwischen zwei Handovern, kiirzere Zeiten kommen nicht vor.

3.4.2 Abgebrochene Handover

Ein wichtiger Aspekt bei der Analyse drahtloser Zugangsnetze ist die Wahrscheinlichkeit eines
unvollstindigen beziehungsweise abgebrochenen Handover (P,,). VerldaBt ein Teilnehmer das
neue Netz noch bevor die Handoverprozedur beendet ist, so hat er lediglich Signalisierungs-,
aber keine Nutzdaten iibertragen. Ein Abbruch eines Handover liegt immer dann vor, wenn die
Zwischenhandoverzeit kiirzer ist als die Dauer ¢y;p der mit dem Handover verbundenen Signali-
sierungsprozeduren, also beispielsweise der Mobile IP-Registrierung. Mit Hilfe der inversen Ver-
teilungsfunktion der Mobile IP-Handoverdauern Fyyp(t) = P(t < typ ), die auf den Messungen
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Abbildung 3.15: Zwischenhandoverzeit und Zellaufenthaltsdauer (jeweils allgemeine Geschwin-
digkeitsverteilung).

in Abschnitt 6.4.3 beruht, 148t sich die Wahrscheinlichkeit eines Handoverabbruchs entsprechend
berechnen als

Py = /O T () Fae (1) dt (3.29)

wobei f.(t) die jeweils angenommene Verteilung der Zeiten zwischen zwei Handovern ist. Unter
Verwendung der Cell Dwell Time aus Gl. (3.28) erhilt man fiir die oben gewihlten Werte (D =
100 m und R = 70 m) eine Handoverabbruchwahrscheinlichkeit von Py, = 12, 5%.

Beriicksichtigt man jedoch die Hysterese, indem stattdessen die in Gl. (3.25) hergeleitete Zwi-
schenhandoverzeit verwendet wird, ergeben sich bei den gleichen Werten keine Handoverabbrii-
che, die auf das vorzeitige Verlassen der Funkzelle zuriickzufithren wiren. Allerdings konnen
Handoverabbriiche aufgrund der eingangs erwihnten Storeffekte (Beschrinkung der Modellie-
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Abbildung 3.16: Zwischenhandoverzeit und Zellaufenthaltsdauer (jeweils verzerrte Geschwin-
digkeitsverteilung).
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Abbildung 3.17: Analytisch ermittelte Wahrscheinlichkeitsdichtefunktion (WDF) der Zwischen-
handoverzeit beziehungsweise Zellaufenthaltsdauer und die inverse Verteilungsfunktion der ge-
messenen Dauern der Mobile IP Registrierungsprozedur.

rung, Abschattungen, etc.) auftreten. In jedem Falle fiihrt jedoch die bislang verwendete Model-
lierung (Cell Dwell Time) bei Wireless LAN auf eine deutliche Uberschiitzung der Wahrschein-
lichkeit von Handoverabbriichen.

In Abb. 3.17 sind die entsprechenden Graphen abgedruckt. Die Dauern der Handoverprozedur
des Mobile IP sind im Bereich von etwa 2 s bis 4 s fast gleichverteilt, daher ist die inverse Vertei-
lungsfunktion zunéchst konstant 1 und fillt dann ab 2 s ungeféhr linear bis auf Null bei etwa 4 s
ab. In diesem Bereich beschreibt die bisher zur Modellierung verwendete Zellaufenthaltsdauer
nahezu eine Gleichverteilung. Im Gegensatz dazu weist Wahrscheinlichkeitsdichtefunktion der
hier vorgeschlagenen Zwischenhandoverzeit bei den hier gewéhlten Geschwindigkeiten keine
Werte kleiner 4,5 s auf.

3.5 Zusammenfassung

Die in diesem Kapitel hergeleitete Verteilung der Zwischenhandoverzeiten beriicksichtigt im Ge-
gensatz zur bislang verwendeten Zellaufenthaltsdauer (Cell Dwell Time) auch die aufgrund der
Kanalselektionsstrategie des Wireless LAN auftretende Hysterese. Diese ist einerseits durch die
Empfangspegel und deren Schwellwerte, andererseits durch die geometrischen Gegebenheiten
bedingt, ndmlich die Position der Basisstationen und den Weg des Teilnehmers. Diese Hysterese
legt eine Mindestdistanz zwischen dem Ort des Assoziierens mit der Basisstation und dem Ort
des Abbruchs der Funkverbindung fest, woraus sich eine Mindestdauer zwischen zwei Hand-
overn ergibt. Beriicksichtigt wird dabei auch, dall schnellere Teilnehmer eine relativ gesehen
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hohere Handoverwahrscheinlichkeit haben, so daf} sich bei der hier angenommenen Gleichver-
teilung der Geschwindigkeiten eine Verzerrung der Wahrscheinlichkeitsdichtefunktion der Zwi-
schenhandoverzeiten ergibt.

Fiir die Modellierung wurden homogene Funkwellenausbreitungsbedingungen in einer ideali-
sierten Ebene angenommen. Durch die in realen Systemen auftretenden Effekte, wie beispiels-
weise Abschattungen und Interferenzen, konnen ebenfalls Handover ausgeldst werden. Die dann
auftretende Verkiirzung der Zeit zwischen Handovern wirkt sich allerdings in gleicher Weise
sowohl auf die hier vorgeschlagenen Zwischenhandoverzeiten als auch auf die in der Literatur
verwendete Zellaufenthaltsdauer aus.

Die hier gewonnene prizisierte Abstraktion des Handovervorgangs wird spiter dazu verwendet,
Strategien fiir das Handoververhalten von mobilen programmierbaren Diensten zu evaluieren.
Diese bieten umfangreiche Moglichkeiten, um die Mobilitit des Teilnehmers spezifisch zu un-
terstiitzen. Dies wird ermdoglicht durch die Flexibilitit, die Aktive und Programmierbare Netze
bieten.
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erteilte Kommunikationssysteme bestehen im allgemeinen aus endlichen Zustands-
yéﬂ automaten, die untereinander einem gemeinsamen Protokoll folgende Nachrichten
@ austauschen. In diesem Kontext 148t sich jeder dieser Zustandsautomaten trennen in
®

; die Bestandteile Logik (Beschreibung aller zulidssigen Zustinde und Zustandsiiber-
ginge) und Zustand (Parameter, Variablen, Pufferspeicher). Jeder Knoten verfiigt entsprechend
dem ISO/OSI-Schichtenmodell [Int93b] iiber einen oder mehrere Zustandsautomaten in jeder
von ihm bedienten Schicht. Eine wesentliche Eigenschaft eines herkommlichen IP-Netzes ist
die auch schichtenmiBige Aufteilung der Funktionalitdt zwischen Endpunkten und Routern, wo-
bei letztere durch die Zustandsautomaten der Vermittlungsschicht und erstere durch jene der
Transport- und Anwendungsschicht charakterisiert sind. Daneben ist das heutige Internet aber
auch dadurch gekennzeichnet, dafl ein Nutzer sein Endgerit frei programmieren kann, wéihrend
hingegen kaum EinfluBmoglichkeiten auf die Funktionen der Router bestehen.

Bei Aktiven und Programmierbaren Netzen wird genau dieses ermoglicht, indem die Router dy-
namisch im laufenden Betrieb um neue Funktionen erweitert werden kénnen. Erreicht wird da-
bei eine Offnung des Netzes fiir neue Architekturen, Protokolle und Dienste, die an bestimmten
Netzknoten eigene Funktionalititen benotigen [CDK199, CKVO01]. Auch lassen sich auf die-
se Weise allgemein neue Leistungsmerkmale auf den Netzknoten schneller bereitstellen. Das
Verhalten der im Netz bereitgestellten Protokollfunktionen kann somit mittels Compositional
Adaptation [MSKCO04] weitaus flexibler beeinflullit werden, als dies durch herkmmliche Para-
meteradaption moglich ist.

In [Ps099] wird ein aktives im Gegensatz zu einem passiven Netz so definiert, da auf den da-
zwischenliegenden Routern eine Paketbearbeitung bis hin zu Aspekten der Anwendungsschicht
erfolgen kann, die sogar vom Benutzer selbst vorgeben werden konnen. In [CBZS98] wird die-
se Eigenschaft eines aktiven Netzes als Programmierbarkeit des Paketverarbeitungsmechanis-
mus (Network Application Programming Interface) definiert. In [TSST97] werden zwei konkrete
Auspriagungen vorgestellt, namlich der programmierbare Switch und der Kapsel-Ansatz. Als Da-
tenkapsel wird dabei ein IP-Paket bezeichnet, welches mit entsprechendem eingebetteten Code
oder mit einer Referenz auf aus einem Repositorium zu ladenden Code versehen ist, der dann auf
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Abbildung 4.1: Aktives Netz nach dem Kapsel-Prinzip.

den aktiven Knoten ausgefiihrt wird. Beides ist in Abb. 4.1 schematisch dargestellt. Im Gegensatz
dazu gestattet es der programmierbare Switch, Programme getrennt von den Anwendungsdaten
iber eine eigene Signalisierungsschnittstelle dynamisch zu laden und auf Nutzdatenstréome an-
zuwenden.

Darauf basierend wird in der vorliegenden Arbeit nun ein System nach dem Kapsel-Prinzip als
Aktives Netz und ein Netz aus programmierbaren Netzelementen als Programmierbares Netz
bezeichnet. Bei diesem wird der auszufithrende Code dynamisch, beispielsweise aus einem Re-
positorium, auf den programmierbaren Knoten geladen und dann auf alle Pakete angewandt, die
einem bestimmten Kriterium entsprechen. Wie in Abb. 4.2 schematisch gezeigt, kann dies bei-
spielsweise ein regulirer — nicht weiter fiir die Programmierbarkeit angepal3ter — Datenflu} eines
Teilnehmers zu einem Server sein. In Tabelle 4.1 werden die Eigenschaften eines Aktiven Netzes
qualitativ mit denen eines Programmierbaren Netzes verglichen.

Der Unterschied zwischen Aktiven Netzen und solchen, die dem programmierbaren Ansatz fol-
gen, tritt offen zu Tage beim Aspekt der Granularitit der Steuerungsmoglichkeiten. Bei Aktiven
Netzen fiihrt jedes Paket den jeweils auszufiihrenden Code — oder eine Referenz — direkt mit.
Bei Programmierbaren Netzen hingegen wird zuerst der erforderliche Code am passenden Ort
initialisiert und dabei zugleich festgelegt, auf welche Pakete der Dienst angewandt werden soll.

-~ |oo0o00

Terminal

Server
Code

Repositorium

Signalisierung
fir prog. Dienste

Abbildung 4.2: Programmierbares Netz mit Signalisierung durch das Terminal.
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Tabelle 4.1: Vergleich der Eigenschaften von Aktiven Netzen und Programmierbaren Netzen.

Kriterium Aktives Netz Programmierbares Netz
Dienststeuerung Im Terminal Terminal oder
Managementinstanz
Code-Transport Ganz oder teilweise mit Einmalig je Transaktion
Jjedem Paket
Mobilitat Inh&rent unterstttzt Erfordert weitreichende
MaBnahmen

Erfordert nun ein Dienst unterschiedliche Bearbeitung von Paket zu Paket, ist der Overhead bei
Verwendung eines Aktiven Netzes geringer. Ist hingegen die Bearbeitung fiir alle Datagramme
eines Datenstromes gleich, so ist ein Programmierbares Netz vorteilhafter.

4.1 Netzseitiger Code, seine Verteilung und Sicherheit

4.1.1 Kapsel-basierter offener Ansatz

Das Active Node Transfer System (ANTS) [WGT98, WLG98] verwendet Datenkapseln anstatt
reguldrer IP-Pakete. Diese tragen in ihrem Header zusitzlich einen Verweis auf die passende
Bearbeitungsroutine. Jeder empfangende aktive Knoten wertet die Protokollkennung aus und ladt
bei Bedarf entsprechende Teile der Protokollimplementierung (Codegruppen) dynamisch nach.
Unterscheiden lassen sich dabei wohlbekannte Funktionen, die auf jedem Knoten fest installiert
sind, hdufig verwandte Protokollfunktionen die mit hoher Wahrscheinlichkeit bereits vorhanden
sind und seltener benétigte — insbesondere anwendungsspezifische — Funktionen, die dann beim
Eintreffen der ersten entsprechenden Kapsel geladen werden. Sofern der absendende Knoten
nicht sicher ist, ob der zur Bearbeitung seiner Datenkapseln erforderliche Programmcode im
Netz vorhanden ist, wird er ihn dem ersten aktiven Router iibermitteln.

Neben der Protokollkennung kann der Header der Datenkapseln noch weitere Parameter fiir die
Bearbeitungsroutine beinhalten. In Abb. 4.3 ist die Struktur einer Datenkapsel gezeigt sowie
die Anforderung und Ubertragung der zur Bearbeitung notwendigen Codegruppe vom vorheri-
gen aktiven Knoten. Dabei kann ein aktiver Knoten selbst anhand der verfiigbaren Ressourcen
entscheiden, ob dort eine bestimmte Protokollfunktion ausgefiihrt wird oder das Datagramm le-
diglich weitergeleitet wird.

Die Bearbeitung auf dem aktiven Knoten erfolgt zustandsbehaftet, das heiflt daf} eine Datenkap-
sel die Art und Weise beeinflussen kann, wie nachfolgende Kapseln behandelt werden. Auch
konnen aktive Knoten untereinander Nachrichten austauschen und so die Dateniibertragung iiber
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Abbildung 4.3: Daten-Kapsel und Codeverteilung bei ANTS.

Knoten hinweg modifizieren. Die Protokolle sind dabei in zweierlei Hinsicht strikt voneinander
getrennt. Einerseits konnen die Zustinde eines bestimmten Protokolles nicht durch Kapseln mit
einer anderen Protokollkennung verdndert werden. Andererseits hat die Protokollkennung bei
allen Bearbeitungsschritten unveridndert zu bleiben.

Die jeweilige Ausfithrungsumgebung sorgt auch dafiir, dal Datenkapseln eines Teilnehmers
nicht die Kommunikation anderer beeinflussen konnen. Einer indirekten Beeinflussung — bei-
spielsweise durch speicherintensive Berechnungen — wird begegnet, indem jede Kapsel — analog
zum Time To Live (TTL)-Feld im IP-Header — einen Ressourcenzihler beinhaltet, der entspre-
chend dem Ressourcenverbrauch iiber der Zeit dekrementiert wird. Bei der Erzeugung neuer
Kapseln wird dabei der Ressourcenzéhler der eingehenden Kapsel auf alle ausgehenden aufge-
teilt. Der Startwert des Ressourcenzéhlers beschrinkt also den durch die betreffende Kapsel im
Netz effektiv verursachten Ressourcenverbrauch.

4.1.2 Spezialisierte Programmiersprache fiir aktiven Code

Die Funktionsvielfalt der gidngigen Programmiersprachen konnte die Betriebssicherheit aktiver
Netzen gefidhrden, da nachlédssige — oder gar boswillige — Nutzer beispielsweise mit wenigen An-
weisungen in einer Endlosschleife viele Ressourcen des Netzes belegen konnten. Es liegt jedoch
in der Natur der Sache, daf} die Gutartigkeit eines Programmes nicht allgemein verifiziert werden
kann. In Switchware [AAH"98] wird daher die Verwendung einer eigenen Programmiersprache
vorgeschlagen, der Programming Language for Active Networks (PLAN) [HKM198]. Diese setzt
auf einem zweistufigen Architekturkonzept auf.

Aktive Pakete (dquivalent zu den Datenkapseln beim oben vorgestellten ANTS) beinhalten aus-
fiihrbaren PLAN-Code. Da jedoch PLAN in seiner Funktionalitit hinreichend eingeschrinkt ist,
eriibrigt sich eine Uberpriifung der Funktionalitit des Codes. Die aktiven Pakete beinhalten ne-
ben dem auszufiihrenden PLAN Code die Absenderadresse sowie die Adresse des jeweils néich-
sten aktiven Routers, aber nicht die des tatsdchlichen Empfiangers. Letztere wird erst im Laufe
der Bearbeitung auf den aktiven Routern eingesetzt. Es findet also ein quellengesteuertes Routing
innerhalb des aktiven Overlaynetzes, wie beispielsweise dem PLANet [HMA 799], statt.
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Sogenannte aktive Erweiterungen gestatten es, méachtigere Funktionen zu realisieren. Diese kon-
nen in universellen Programmiersprachen erstellt' und bei Bedarf dynamisch geladen werden.
Sie stellen somit keinen mobilen Code im eigentlichen Sinne dar, sondern einen Teil der pro-
grammierbaren Middleware. Da die Anzahl aktiver Erweiterungen deutlich kleiner ist als die
Zahl der aktiven Pakete, konnen hier aufwendigere Sicherheitsiiberpriifungen eingesetzt werden,
als sie fiir den in den aktiven Paketen enthaltenen Code praktikabel wiren.

Das Resource Controlled Active Network Environment (RCANE) [AMK™01] sorgt dabei fiir
die erforderliche Sicherheit. RCANE schottet die einzelnen Anwendungen hinsichtlich der Ver-
wendung der Ressourcen voneinander ab und sorgt dabei auch dafiir, da jede Anwendung die
erforderlichen Ressourcen wie angefordert verwenden kann. Kennzeichnend fiir RCANE ist eine
dreistufige Unterscheidung des ausgefiihrten Codes. Die Basis stellt eine virtuelle Maschine dar,
die in einer nativen Programmiersprache geschrieben ist. Darauf baut die mittlere Schicht auf,
die aus vertrauenswiirdigem Code besteht und hoherwertige Funktionen zur Verfiigung stellt.
Indem der vom Teilnehmer iibergebene Code nur auf diese, nicht aber auf die Funktionen der
untersten Schicht zugreifen darf, kann die Integritdt des Gesamtsystems gewahrt werden.

4.1.3 Dynamisch geladener verifizierter Code

Beim Active Multicasting Network (AMnet) [FHSZ02] erfolgt die Signalisierung aktiver Dienste
hingegen auflerhalb des Nutzdatenstromes. Dabei werden zweierlei Arten von Diensten unter-
stiitzt. Anwendungsbezogene Dienste, die typischerweise von Endsystemen initiiert werden, und
von Administratoren veranla3te netz-zentrische Dienste.

Aktive Dienste konnen aus einem oder mehreren dynamisch ladbaren Modulen bestehen, denen
dann die entsprechenden Datenstrome iibergeben werden. Die Sicherheit des Codes wird dabei in
einem zweistufigen Konzept realisiert. Einerseits konnen Dienstmodule nur aus iiberpriiften und
legitimierten Code-Repositorien mittels gesicherter Ubertragung geladen werden. Alle in diesen
Repositorien verfiigbaren Module wurden vorab auf ihre Funktion hin tiberpriift. Andererseits
wird der ausgefiihrte Code wéhrend der Laufzeit auf notorisch bekannte unzulédssige Operationen
hin tiberwacht.

4.1.4 Vergleich und Bewertung der Systeme

In Tab. 4.2 werden die drei oben dargelegten Systeme anhand der aus Netz- und Dienstarchi-
tektursicht wesentlichen Eigenschaften verglichen. An erster Stelle steht die Frage, woher der
auszufiithrende Code stammt. Bei ANTS wird dieser vom Endgerit falls nicht in den Datenpa-
keten selbst, so in einem assoziierten Signalisierungsvorgang iibermittelt. Bei Switchware wird
nur ein abstrahierter Code (PLAN) in den Datagrammen mitgefiihrt, die eigentlichen Funktionen
stammen aus einem sicheren Repositorium. Bei AMnet hingegen wird ausschlieBlich Code aus
vertrauenswiirdigen Quellen geladen.

'Die Autoren erwihnen in diesem Zusammenhang Java und Caml.
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Tabelle 4.2: Vergleich der aktiven und programmierbaren Systeme.

System Code im | Code aus Para- Konfig. Dienst- Anderung
Paket Reposito- | meterim | out-of- initiator der An-

rium Paket band wendung
ANTS v - v - Endgerat v
Switchware v v v - Endgerat v
AMnet - v - v Endgerat -

oder Netz-
management

Parameter fiir die auszufiihrenden Dienste werden bei ANTS und Switchware in den Paket-
headern mitgefiihrt, wihrend hingegen bei AMnet diese iiber eine zusitzliche Signalisierungs-
schnittstelle iibermittelt werden, so wie auch die Auswahl der auszufithrenden Funktionen.

Daraus resultiert, dafl Dienste bei ANTS und Switchware ausschlieBlich von Seiten der Endgera-
te — beziehungsweise anderen auf dem Datenpfad liegenden Entitiiten — initiiert werden konnen.
Bei AMnet hingegen kann jede autorisierte Einheit einen Dienst auf einem programmierbaren
Router starten und konfigurieren. Da ANTS und Switchware in die Datenpakete Code einfiigen,
bedingen beide Ansitze eine sende- und empfangsseitige Anderung derjenigen Anwendungspro-
gramme, auf deren Datenstrome der Code Anwendung finden soll. Lediglich beim vollstindigen
out-of-band-Ansatz des AMnet lassen sich Dienste realisieren, die keine Modifikation von An-
wendungen erfordern und fiir diese auch vollstidndig transparent sein konnen.

4.2 Architekturen aktiver und programmierbarer Systeme

Active Network Node (ANN) [DDPP00] Sogenannte Router Plugins gestatten beim ANN eine
dynamische Erweiterung der Funktionalitidt des Routers. Der Performanz halber sind die-
se Plugins als Kernelmodule ausgefiihrt, die in den Betriebssystemkern geladen werden.
Die zugrundeliegende Softwarearchitektur gestattet es, diese Plugins wihrend der Laufzeit
sowohl zu laden als auch wieder zu entfernen. Sie werden dabei von einer Steuerungsein-
heit in die Paketverarbeitung des Kernels eingebunden, wofiir abstrahierte Schnittstellen
bereitgestellt werden. Dabei kdnnen auch mehrere Instanzen des gleichen Plugins geladen
werden, die gleichartige Aufgaben unabhingig voneinander bearbeiten. Schlieflich stellt
die Architektur einen Mechanismus zur Verfiigung, der die Pakete filtert und einzelnen
Stromen zuordnet, die dann wiederum bestimmten Instanzen von Plugins zugefiihrt wer-
den.

Um diesen Vorgang besonders effizient zu gestalten, wird dieser Filter als Gerichteter Azy-
klischer Graph (Directed Acyclic Graph, DAG) implementiert. Hierbei werden die Regeln
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entsprechend ihrem Prézisionsgrad vorgruppiert und -sortiert, so daf} zuerst die allgemei-
neren und erst danach gegebenenfalls die spezifischeren Regeln gepriift werden. Durch
die Sortierung in Form eines gerichteten Graphen 148t sich die unnétige Uberpriifung von
spezifischeren Regeln vermeiden, wenn bereits ein iibergeordnetes allgemeineres Muster
nicht zutreffend war.

Click Modular Router [KMCT00] setzen ihre Funktionen aus einzelnen atomaren Elementen
zusammen. Diese sind in C++ geschrieben und werden dann mittels einer eigenen Defini-
tionssprache deklariert und verbunden. Daraus ergibt sich schlieBlich die jeweilige Bear-
beitungskette fiir bestimmte Datagramme. Die Ein- und Ausginge der Elemente kdnnen
dabei vom Typ push oder pull sein. Im ersten Fall werden Datagramme nach der Bear-
beitung sofort weitergereicht (ein Beispiel wire die Eingangsbearbeitung an einer Netz-
schnittstelle). Im zweiten Falle werden Datagramme beim vorhergehenden Element geholt,
sobald das betreffende Element zur Bearbeitung bereit ist (wie bei der Aussendung gemif3
einem Scheduling-Algorithmus). Ein- und Ausgénge unterschiedlichen Typs lassen sich
iber Pufferelemente koppeln. Das System gestattet eine Migration zu einer neuen Router-
konfiguration ohne den laufenden Betrieb zu unterbrechen, so daf sich der Click Modular
Router fiir Aktive und Programmierbare Netze nutzen 146t.

Virtuelle Router Architektur (VERA) [KPOla] Eine verteilte virtuelle Plattform zur effizien-

ten Ausfithrung von Weiterleitungsroutinen wird von der VERA bereitgestellt. Dazu wird
eine Hardwareabstrahierung eingefiihrt, die Prozessorgruppen zu virtuellen Prozessoren
zusammenfaBt, Details von Netzschnittstellen verbirgt und verteilte Warteschlangen iiber
Prozessoren hinweg definiert.
Darauf aufbauend erstellt ein Betriebssystem eine logische Prozessorhierarchie. Innerhalb
dieser Hierarchie lassen sich dann die stufenweise Paketklassifizierung, die Weiterleitungs-
routinen und der Scheduler abbilden. Da diese Routerabstraktion alle fiir ein routendes
System wesentlichen Eigenschaften einbezieht, lassen sich beispielsweise die oben ge-
nannten Router Plugins und der Click Modular Router damit konzeptionell in Kongruenz
bringen.

HArPooN [BTS"03] unterscheidet lediglich zwischen Paketklassifizierung und -aussendung
auf der einen und den Weiterleitungsroutinen auf der anderen Seite. Im Vergleich zu VERA
ist dadurch keine komplexe Hardwareabstrahierung erforderlich, vielmehr werden hierbei
die Weiterleitungsroutinen entsprechend ihrem Verarbeitungsaufwand auf einen Satz von
programmierbaren Rechnern ausgelagert.

Bowman [MBZCO00] stellt ein Betriebssystem fiir aktive Router dar, welches als Basis fiir un-
terschiedliche Ausfithrungsumgebungen dienen kann, wie beispielsweise auch fiir ANTS.
Bowman beinhaltet drei Abstraktionen, auf denen aktive Dienste aufsetzen konnen. Einer-
seits konnen von aktiven Diensten Kandile definiert werden, die dann von den Diensten als
Kommunikationsendpunkte genutzt werden konnen.

Der BearbeitungsfluB innerhalb eines aktiven Routers einschlieBlich der Verarbeitungs-
zustdnde wird hier als A-Flow bezeichnet. SchlieBlich gibt es einen Zustandsspeicher, in
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Abbildung 4.4: Das P1520-Referenzmodell fiir IP-Router und Switche.

dem A-Flows Werte ablegen und auch iibergeben konnen, ohne daf3 es dazu einer direkten
Kopplung von Prozessen und -variablen bediirfte.

Lara++ [SFSSO01] Die Erweiterung der Lancaster Active Router Architecture (LARA) zieht im

Gegensatz zu den bisher genannten Architekturen auch in Betracht, dafl Dienste eines Teil-
nehmers einander nicht notwendigerweise vertrauen und auch hier eine Abschottung erfor-
derlich sein kann. Dazu werden jeweils diejenigen Dienstmodule eines Teilnehmers, die
einander explizit vertrauen, in einer eigenen Prozeumgebung innerhalb der Ausfiihrungs-
umgebung gestartet.

Referenzmodell P1520 [BLH'98] Das P1520-Referenzmodell ist ein Architekturkonzept fiir

programmierbare Netzknoten, welches sich in seiner Schichtung stark an den zu erbrin-
genden Telekommunikationsdiensten orientiert. Es ist der einzige iibergreifende Entwurf,
der gleichermaBen fiir Ethernet, IP, ATM und SS7 gedacht war. In Abb. 4.4 ist ein Uber-
blick iiber das fiir IP-Router und Switche in [LDV 799] definierte Referenzmodell P1520 zu
finden. Ein erster Abstraktionsschritt erfolgt durch die als Connection Control and Mana-
gement (CCM) bezeichnete Schnittstelle. Diese gestattet den Zugriff auf die unterste Ebene
der IP-Funktionen und sollte zugleich Trigger im Falle des Eintreffens bestimmter Pakete
unterstiitzen. Das Lower Interface verschafft Zugriff auf die Steuerungs- und Management-
Elemente fiir das IP-Routing. Darauf bauen die Funktionen fiir Routing, Verbindungsma-
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nagement, Ressourcenreservierung, etc. auf. Diese wiederum bieten ihre Funktionalitit
iber das Upper Interface den darauf aufsetzenden Mehrwertdiensten an, wie beispielswei-
se Virtuelle Private Netze. Diese konnen von den Netzbetreibern, den Nutzern selbst oder
auch Drittanbietern erstellt sein.

Die wesentlichen Eigenschaften aller vorgestellten Architekturen sind einerseits der strukturierte
Zugriff auf Datagramme und die Bearbeitung selbiger durch einen oder mehrere Funktionsrou-
tinen, die in ihrer Summe hoherwertige Dienste (einschlieBlich weiterer Signalisierung) reali-
sieren. In Abschnitt 4.7 wird daraus ein idealisiertes Modell einer programmierbaren Plattform
abgeleitet.

4.3 Dienste in Aktiven und Programmierbaren Netzen

4.3.1 Designkriterien fiir Dienste

Basierend auf der Middleware der aktiven und programmierbaren Router lassen sich nun spezi-
fische Dienste realisieren. Aus Systemsicht sind fiir das Erbringen von Ende-zu-Ende-Diensten
dreierlei Punkte entscheidend.

Dienststeuerung Es sind zwei Aspekte der Dienststeuerung zu unterscheiden, die Initiierung
des geeigneten Dienstes am geeigneten Ort einerseits und andererseits dessen Konfigura-
tion. Bei Aktiven Netzen beinhaltet jede Kapsel eine Referenz auf den darauf anzuwen-
denden Dienst. Daher kann ein Dienst auch nur von der Terminalseite her initiiert werden.
Allerdings konnen die Dienste gegebenenfalls auch Signalisierungsnachrichten von ande-
ren Entitiiten als dem jeweiligen Terminal empfangen, die die Zustinde des Dienstes mo-
difizieren. Bei Programmierbaren Netzen hingegen verfiigt die jeweilige programmierbare
Plattform iiber einen separaten Signalisierungskanal. Uber diesen kénnen Dienste auch von
Dritten, beispielsweise einer Administrationsinstanz, initiiert werden. Auch konnen Dien-
ste auf beliebige, nicht besonders gekennzeichnete Pakete angewandt werden. Da Pakete
hierbei einen Dienst nicht einfach umgehen kénnen, sind Programmierbare Netze auch fiir
Zwecke der Netzadministration geeignet.

Kompatibilitit mit bestehenden Anwendungen Die Verwendung zusammen mit bereits exi-
stierenden Systemen, Protokollen und Anwendungen ist ein wesentlicher Aspekt netzsei-
tiger Dienste. Prinzipiell sind bei Aktiven Netzen bedingt durch die damit verbundene in-
band Signalisierung die entsprechenden Anwendungsprogramme so zu modifizieren, daf3
sie die Fahigkeiten des Netzes nutzen und den passenden Code einschlieBlich Parametern
in die Pakete einfiigen konnen. Bei Programmierbaren Netzen erfolgt die Signalisierung
hingegen out-of-band, so dal} sie auf einfache Weise auch von einem anderen Programm
als der Anwendung selbst durchgefiihrt werden kann.
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Abbildung 4.5: Aufwand fiir die Dienststeuerung im schematischen Vergleich.

Mobilitiat Wechselt ein Endgerit seinen Netzzugangspunkt, kann eine Rekonfiguration der ge-
nutzten Dienste erforderlich sein. Bei einer zustandsbehafteten Verarbeitung im Netz, wie
sie fiir Programmierbare Netze typische ist, macht dies einen Transfer des entsprechen-
den Kontextes erforderlich. Bei Aktiven Netzen hingegen kann die Zustandshaltung auf
das Endgerit beschrinkt werden, was sich gerade im Falle hdufiger Netzwechsel als vor-
teilhaft erweisen kann. In Abb. 4.5 ist der Aufwand fiir die Dienststeuerung je Datenfluf3
schematisch dargestellt. Bei zustandslosen Systemen steigt dieser proportional zur Paket-
anzahl, wihrend er bei zustandsbehafteten Systemen davon unabhéngig ist. Im Gegenzug
erhoht die Mobilitit eines Teilnehmers den Aufwand nur im zustandsbehafteten Fall.

4.3.2 Nomenklatur der Dienste

Fiir einen derart zentralen Begriff wie den des Dienstes gibt es im Bereich der Informations- und
Kommunikationstechnik verschiedene Definitionen. Bei der in der Tradition der Telegraphie und
Telephonie stehenden International Telecommunication Union (ITU) ist ein Dienst dasjenige,
“was ein Betreiber seinen Kunden anbietet um ihnen damit einen bestimmten Telekommunika-
tionsbedarf zu erfiillen” [Int93a]. Beispiele sind die Dienste Fernsprechen, Telefax, oder Daten-
ibertragung. Diese zunichst sehr allgemeinen Beschreibungen werden durch eine Vielzahl von
AnschluB3- und Basisdienstmerkmalen konkretisiert — z. B. die Art der Teilnehmeranschluf3ein-
richtung, des Auf- und Abbaus von Verbindungen — sowie durch ergiinzende Dienstmerkmale,
wie beispielsweise Anklopfen, geschlossene Benutzergruppen, etc. [Boc90]. Im Gegensatz dazu
steht der Begriff des Dienstes in der sich eher an der Datenverarbeitung orientierenden Inter-
net Engineering Task Force (IETF) fiir “einen Prozef oder ein System, welches dem Netz einen
bestimmten Nutzen erbringt” [VGPK97].

Diesen beiden Definitionen liegen unterschiedliche Auffassungen der im Netz ablaufenden Vor-
ginge zu Grunde. Auf der einen Seite steht die netzorientierte, “klassische” Telekommunikati-
onstechnik (représentiert durch die ITU), die einen Dienst als etwas betrachtet, was nach einer
Anforderung durch den Teilnehmer vom Netz erbracht und auch vollstindig von den Netzeinhei-
ten gesteuert wird. Dem gegeniiber steht die endgeréteorientierte Einstellung der IETF, bei der
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Abbildung 4.6: Netzdienst bestehend aus Teildiensten und zentraler Dienststeuerung.

ein Teilnehmer fiir einen bestimmten Kommunikationsvorgang alle erforderlichen Dienste bei
entsprechenden Servern anfordert und gegebenenfalls auch selbst steuert.

Um die Begrifflichkeiten klar trennen zu konnen, wird im Rahmen dieser Arbeit fiir den Bereich
der Aktiven und Programmierbaren Netze in Anlehnung an [CBZS98, CDK"99] der Begriff des
Netzdienstes verwendet:

Ein Netzdienst ist die Gesamtheit aller Mafsnahmen, die das zielgerichtete Bear-
beiten der von einem Endgerdit iibermittelten Daten in einem oder mehreren aktiven
beziehungsweise programmierbaren Knoten iiber das reguldre IP-Routing hinaus
ermoglichen.

Im einfachsten Fall besteht ein derartiger Netzdienst aus einer einzigen Entitét, die vom Endgerét
direkt an einem bestimmten Ort instantiiert und initialisiert wird. Im Verlauf der Nutzung dieses
Netzdienstes mufl das Terminal selbst alle erforderlichen Maflnahmen treffen, um ihn stets den
aktuellen Bediirfnissen anzupassen. Das entspricht der oben erwihnten endgeréte-zentrischen
Definition der IETF.

Komplexere Netzdienste sind in der Regel aus mehreren Entititen zusammengesetzt, die wie-
derum an mehreren Orten beheimatet sein konnen. Damit diese Teildienste zusammen den ge-
wiinschten Netzdienst erbringen, ist eine Koordinierung durch eine Dienststeuerung erforderlich.
Diese kann sowohl im Endgerit des Teilnehmers (terminal-zentrischer Fall) als auch in einem
Netzknoten (netz-zentrischer Fall) angeordnet sein. Letzteres ist in Abb. 4.6 schematisch ge-
zeigt. Man erkennt, dal} der Netzdienst dann eher die Dienstdefinition der ITU erfiillt, wihrend
hingegen der Dienstbegriff der IETF auf die hier als Teildienste bezeichneten Einheiten zutrifft.
Die beiden Definitionen des Dienstbegriffs der ITU und der IETF sind also nicht so disjunkt
wie es zundchst erscheint, sondern beschreiben lediglich unterschiedliche Aspekte der Dienst-
erbringung in Kommunikationsnetzen.

Die Unterscheidung zwischen Teildiensten und Dienststeuerung ist dabei nur von logischer Na-
tur, beide sind (statische oder dynamisch ladbare) Features (Leistungsmerkmale) der program-
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mierbaren Knoten (beziehungsweise Endgerite). Die Leistungsmerkmale der Teildienste sind
dabei fiir die eigentliche Bearbeitung der Pakete in den jeweiligen programmierbaren Routern —
entsprechend den von der Dienststeuerung vorgegebenen Parametern — zusténdig, wie im néch-
sten Abschnitt dargelegt.

Die Aufgaben der Dienststeuerung umfassen einerseits das Laden und Initialisieren der Dienste.
Dies kann sowohl auf Anforderung eines Endanwenders als auch des Administrators hin erfol-
gen. Andererseits sind Ort(e) und Funktionen der Teildienste so zu wihlen, da3 der Netzdienst
bestmoglich erbracht wird. Zu beriicksichtigen sind dabei weitere Aspekte wie Feature Inter-
action (siehe Abschnitt 4.5.1) und auch die Mobilitdt, wozu in Abschnitt 5.2 ein neuer Ansatz
vorgestellt wird.

4.3.3 Leistungsmerkmale (Features) auf IP-Ebene

Allgemein wird ein Feature in [CV93] definiert als “das einem bestehenden System hinzuge-
fiigte Inkrement an Funktionalitidt”. Der tatsdchliche Umfang eines einzelnen Features und seine
Komplexitit sind dabei einer der Freiheitsgrade beim Entwerfen von Diensten und nicht a priori
festgelegt®. LBt man es zu, daB ein Feature andere Features (oder rekursiv auch sich selbst)
aufrufen kann, lassen sich durch derartige Kombinationen aus Leistungsmerkmalen von an sich
geringer Komplexitdt aufwendige Dienste gestalten. Ein besonderer Vorteil der so erhaltenen
Modularitit ist die Moglichkeit, auf bestehende Leistungsmerkmale bei der Erstellung anderer
zuriickzugreifen. Die Wiederverwendung von Leistungsmerkmalen ist jedoch nur ein hinreichen-
des, aber kein notwendiges Merkmal modularer Systeme.

Die grundlegenden Moglichkeiten der Handhabung von IP-Paketen in einem aktiven oder pro-
grammierbaren Knoten sind in Form einer Ontologie in Abb. 4.7 schematisch dargestellt. Aus-
gehend von den vier Kategorien der Paketverarbeitung (bearbeiten, erzeugen, terminieren und
verwerfen) werden dabei alle Varianten sowie deren notwendige und konditionale Abhéngigkei-
ten aufgezeigt.

Die Interaktion der Bearbeitung von IP-Paketen mit den dariiberliegenden hoheren Schichten hat
zwei Aspekte. Einerseits kann eine Bearbeitung von Feldern des IP-Headers eine Anderung der
Nutzdaten bedingen, beispielsweise wird beim File Transfer Protocol (FTP) die IP-Adresse des
Clients in den IP-Nutzdaten iibermittelt [PR85] und mu8 folglich bei einer Network Address and
Port Translation (NAPT) [SEO1] auch dort angepalit werden. Andererseits kann eine Bearbei-
tung der IP-Nutzdaten auch geméll den Erfordernissen einer hoheren Schicht gewiinscht sein. In
beiden Fillen muf} im jeweiligen Leistungsmerkmal eine ausreichende Teilmenge der Logik der
hoheren Schicht implementiert sein.

2Tatsichlich wird der Begriff des Leistungsmerkmals fiir sehr unterschiedliche “Inkremente” verwandt. Bei-
spielsweise konnen erginzende Dienste (z.B. die Anrufumlenkung beim Telefondienst) auf der Basis von Lei-
stungsmerkmalen der Vermittlungssysteme realisiert werden [Neu02].
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Abbildung 4.7: Ontologie der Bearbeitungsmoglichkeiten eines IP-Paketes.

4.3.4 Explizit und implizit initiierte Netzdienste

Allgemein kann ein Netzdienst explizit initiiert und gesteuert werden, indem ein Teilnehmer iliber
eine Signalisierungsschnittstelle diesen anfordert. Bei Aktiven Netzen erfolgt das Signalisieren
von Seiten des jeweiligen Endgerites in-band innerhalb des Nutzdatenstromes. Die Signalisie-
rungsdaten, also die entsprechenden Befehle und Parameter, miissen dabei von jeder Anwendung
selbst in die Pakete eingefiigt werden. Daher kdnnen nur solche Anwendungen auf die Dienste
eines Aktiven Netzes zuriickgreifen, die iiber diese besondere Funktionalitit verfiigen. Dariiber
hinaus muf} die Anwendung gegebenenfalls auch iliber Kenntnisse des Netzzustandes verfiigen,
um den Dienst addquat steuern zu konnen. Von Vorteil ist dabei aber, dal die Anwendung den
Dienst paketweise ihren spezifischen Anforderungen anpassen kann.

Bei Programmierbaren Netzen erfolgen Initiierung und Steuerung out-of-band iiber eigene Si-
gnalisierungskanile. Dabei wird geméil einer Anfrage eine neue Instanz des Dienstes erstellt und
entsprechend den vom Endteilnehmer iibergebenen Parametern sowie den im Netz vorhandenen
Kenntnissen iiber dessen Zustand konfiguriert. Die Signalisierung kann dabei einerseits wie bei
Aktiven Netzen von der Anwendung selbst ausgehen. Andererseits kann die Steuerung von einer
eigenen Anwendung oder dem Betriebssystem durchgefiihrt werden. Dadurch lassen sich auch
solche Dienste steuern, die mehrere Anwendungen eines Terminals betreffen, wie beispielsweise
Netzdienste zur Mobilitdtsunterstiitzung.

Des Weiteren lassen sich auf diese Weise transparente Netzdienste realisieren, die fiir die initiie-
rende und verwendende Instanz ohne Anderung des urspriinglichen Protokollverhaltens nutzbar
sind. Netzdienste fiir administrative Zwecke werden zwar nicht vom Endnutzer selbst initiiert,
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sind deshalb aber nicht zwangsldufig transparent. Eine explizite Signalisierung kann erforderlich
sein, beispielsweise um Identifizierungsdaten fiir AAA-Dienste zu iibertragen.

Ferner kann in Programmierbaren Netzen ein Netzdienst auch implizit initiiert werden, also dann
wenn bestimmte vorab definierte Umsténde eintreten (beispielsweise ein bestimmtes Protokoll
verwendet wird). Allerdings 148t sich dies wiederum auf den Fall eines explizit vom Netzmana-
gement initiierten Netzdienst zuriickfiihren. Dieser erkennt vorab benannte Zusténde und leitet
daraufhin die entsprechenden MaBBnahmen zum Start eines neuen Dienstes ein.

Voraussetzung fiir das explizite Nutzen von programmierbaren Diensten durch das Terminal ist
dabei, da} das Terminal den Ort passender Router kennt. Bei Aktiven Netzen wird es seine
Kapseln dorthin adressieren, bei Programmierbaren Netzen eine entsprechende Dienstanfrage
initiieren.

4.3.5 Lokalisieren von Ressourcen und Diensten (Service Discovery)

Dienste zum Auffinden von Diensten verringern den Aufwand zur Konfiguration von Geri-
ten, was insbesondere bei der Kommunikation mobiler Terminals von besonderer Bedeutung
ist [Ric00]. Dafiir gibt es in klassischen IP-basierten Netzen bereits einige Losungen. Beispiel-
haft seien im folgenden kurz das Service Location Protocol und CORBA vorgestellt.

Service Location Protocol (SLP) [VGPK97] Das SLP ermoglicht das Auffinden des Ortes (der
IP-Adresse) eines Dienstes anhand der vom Nutzer gewiinschten Diensteigenschaften.
In einem einfachen Fall sendet der Nutzer dazu seine Anfrage an eine dienstspezifische
Multicast-Adresse. Alle Dienste, die die Anforderungen erfiillen, werden daraufhin ant-
worten. Da diese Multicast-basierte Losung nicht beliebig skaliert, konnen in gréeren
Netzen Directory Agents zum Einsatz kommen, die Informationen iiber verfiigbare Dien-
ste sammeln und als zentrale Anlaufstelle fiir Anfragen der Terminals dienen. Die Ver-
wendung des Multicast 148t sich vollstindig vermeiden, indem die Adresse des Directory
Agent in den DHCP-Nachrichten bekanntgegeben wird.

Common Object Request Broker Architecture (CORBA) [Vin97] bietet zwei verschiedene
Dienste zur Service Discovery an. Einerseits gestattet der Naming Service das Auffinden
von Diensten anhand des Namens, andererseits gibt es den Trading Service, der Objek-
te entsprechend den geforderten Eigenschaften lokalisiert. (Zu CORBA siehe auch Ab-
schnitt 4.6.2)

Bei Aktiven und Programmierbaren Netzen kommt nun die Besonderheit hinzu, dal Dienste
nicht fest sind, sondern im Rahmen der Moglichkeiten an die Anforderungen des Terminals dy-
namisch angepallt werden konnen. Insofern dndert sich hier die Aufgabe der Dienstlokalisierung,
da nun nicht nach einem konkreten Dienst, sondern vielmehr nach einer kompatiblen Plattform
gesucht wird. Diese Plattform 146t sich jedoch wiederum als Dienst definieren. Daher konnen die
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oben beschriebenen Mechanismen mit Multicast und/oder zentralem beziehungsweise dezentra-
lem Verzeichnisdienst — die in dieser oder @hnlicher Weise jeder Methode zur Dienstfindung zu
Grunde liegen — ebenfalls beim Auffinden einer passenden programmierbaren Plattform Verwen-
dung finden.

4.4 Beispiele von Diensten

Analog zum MBone [Eri94] wurde ein ABone [BBROO] geschaffen. Dieses besteht aus aktiven
Routern, welche mittels eines Virtual Link Layers scheinbar direkt — tatsdchlich jedoch iiber IP-
oder UDP-Tunnel — miteinander verbunden sind. Das ABone diente® dazu, Aktive Netze und
darauf aufbauende Dienste standortiibergreifend zu erproben. Nachfolgend seien exemplarisch
einige niitzliche aktive Dienste vorgestellt.

4.4.1 Active Reliable Multicast

Die beim Unicast zur Sicherung des Datentransports iibliche Bestitigung von Datagrammen 1463t
sich beim Multicast nicht einsetzen, da es hier eine grole Zahl von Empfingern geben kann.
Daher wird bei Verfahren zur gesicherten Ubertragung lediglich im Falle des Fehlens eines Da-
tagramms eine negative Benachrichtigung (NACK) gesendet. Der Empfianger wertet dazu die
Sequenznummern aus. Da IP-Pakete jedoch auch in ihrer Reihenfolge gedndert werden konnen,
mul} noch eine gewisse Zeit abgewartet werden, bevor fiir eine fehlende Sequenznummer ein
NACK gesendet wird. Der Sender wird dann das entsprechende Paket nochmals versenden. Dies
fiihrt jedoch einerseits zur sogenannten NACK-Implosion, falls ein Paket bei mehreren Sendern
nicht ankommt. Andererseits werden Ressourcen verschwendet, da jede Wiederholungssendung
an die gesamte Multicast-Gruppe gesendet wird.

Der Active Reliable Multicast [LGT98, SKB101] fiigt nun aktive Router in den Multicast-Baum
ein. Diese speichern die Datenpakete zwischen, um NACKs lokal bedienen zu konnen. Nur wenn
ein Paket nicht im Speicher ist, wird ein einziges NACK an den davorliegenden aktiven Router
gesendet, selbst wenn mehrere Terminals ein NACK fiir das gleiche Paket senden. Die Sende-
wiederholung wird aber in jedem Fall nur an den Teil des Multicast-Baumes gerichtet, von dem
aus ein NACK gesendet wurde. Auf diese Weise wird das Skalierungsproblem des gesicherten
Multicast gelost.

Die Technologie der Aktiven Netze gestattet es jedoch, dariiber hinausgehende, protokollspezi-
fische Funktionen einzufiihren. Ist dem aktiven Router bekannt, wo sich die Sequenznummern
der Anwendung in den Datagrammen befinden und wie diese zu interpretieren sind, so kann
bereits der aktive Router das Fehlen eines Paketes erkennen und bereits vor den Terminals ein
NACK in Richtung Quelle senden. Das fehlerhafte Paket wird dann aus dem Zwischenspeicher
nachgereicht. In Abb. 4.8 ist einerseits dieses dargestellt, andererseits auch wie ein Terminal ein

3Unter anderem aus der ABone-Initiative heraus entstand das PlanetLab [CCR103].
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Abbildung 4.8: Verhindern der NACK-Implosion beim gesicherten Multicast.

NACK aussendet und anschlieBend vom vorangehenden aktiven Router eine gespeicherte Kopie
zugestellt bekommt.

Daneben kann eine Analyse der NACKSs ausgefiihrt werden, die die Paketfehlerraten (beziehungs-
weise Rate der NACK(s) einzelner Teilnehmer erfaf3t. Die aktiven Knoten werden dann den grof3-
ten Wert ermitteln und nur diesen an den Sender weiterreichen. Auf diese Weise kann der Sender
feststellen, ob die Datenrate fiir diese Multicast-Sitzung reduziert werden muf3, um an die Gege-
benheiten des “schlechtesten” Empfingers angepalit zu sein.

Fiir diese Funktionen bendtigen die aktiven Router nicht nur die Fihigkeit, Pakete auslesen und
duplizieren zu konnen. Sie miissen auch in der Lage sein, hohere Zusammenhinge zwischen
Paketen auswerten und angepalite Zeitintervalle abwarten zu konnen, bevor eine Antwort ge-
neriert wird. Fiir die Anpassung der Datenrate muf} sogar ein eigenes Protokoll mit all seinen
Zustandsautomaten im aktiven Router ablaufen. Derlei Funktionen gehen weit iiber die blofle
Modifikation durchlaufender Pakete hinaus und stellen komplexe Anforderungen an die Platt-
form.

4.4.2 Netzseitige Ratenadaptierung fiir Multimediastrome

Bei den heute gebriuchlichen Ansitze zur Adaptierung der Datenrate eines Multimediastromes
an die aktuelle Netzlast meldet der Empfinger seine Paketfehlerrate an den Sender, der darauf-
hin die Senderate senkt beziehungsweise erhoht. Bei Multicast-Gruppen fiihrt dies dazu, da3
die Qualitdt auf den kleinsten gemeinsamen Nenner gesenkt wird. Um nun die Datenrate ge-
zielt fiir einen bestimmten Empfinger zu reduzieren, wird in [KCD*00] die Kombination einer
Wavelet-basierten Bildcodierung des Senders mit einem passenden Paketfilter im aktiven Router
vorgeschlagen.

Das Wavelet-basierte Bildcodierungsverfahren verteilt die Information entsprechend ihrer Fre-
quenzhohe auf Datagramme, so dafl hochfrequente und niederfrequente Anteile in unterschiedli-



4.4: Beispiele von Diensten 73

regulérer

0o0Qoo

Terminal

Server redundanter

Pfad

----- Tunnelung

Abbildung 4.9: Architektur des PIRST-ON.

chen Datagrammen beinhaltet sind. Der aktive Router 14dt nun eine entsprechende Funktionslo-
gik, die diese Information erfassen und so die Auswirkung eines jeden Paketes auf die Bildqua-
litdt beim Empfianger bewerten kann. Geniigt die verfiigbare Datenrate nicht fiir den gesamten
Datenstrom, so wird der aktive Router zunichst hoherfrequentere Anteile verwerfen, wodurch
lediglich die Detailschirfe des Bildes gesenkt wird, der Bildaufbau jedoch intakt bleibt.

4.4.3 Fehlertolerante Overlaynetze

Beim Programmable, Intermediate, Resilient, Self-Configuring, Transparent Overlay Network
(PIRST-ON) [BT02] wird die Technologie der Programmierbaren Netze in einer fiir Anwen-
dungsprogramme und -protokolle transparenten Art und Weise genutzt. Wie in Abb. 4.9 gezeigt,
wird hier das Gateway des Zugangsnetzes mit der Funktionalitit eines programmierbaren Kno-
tens ausgestattet. Verfiigt das Gateway des Kommunikationspartners (Servers) ebenfalls {iber die
Moglichkeit zur Programmierbarkeit, so konnen fiir die Datenstrome der Anwendungen zum Ori-
ginalpfad redundante Pfade konfiguriert werden. Dazu dienen Relaispunkte (z. B. auf Gateways
anderer Zugangsnetze), an die der Datenstrom in einem IP-in-IP-Tunnel gesendet wird. Diese
Overlay-Relais dekapsulieren jedes Datagramm und senden es dann mittels reguldarem Routing
an den Empfinger weiter.

Die im Zugangsgateway befindliche Overlay-Access-Funktion analysiert dabei die Datenstrome
der Anwendungen hinsichtlich Paketverlusten. Im Falle der 1:1-Sicherung wird erst dann auf
den redundanten Pfad umgeschaltet, wenn zu grof3e Paketverluste auftreten. Bei 1+1-Sicherung
hingegen werden per se alle Pakete dupliziert und iiber beide Wege iibertragen. Im Zugangsgate-
way der empfangenden Seite werden dann die Duplikate der Datagramme verworfen, wozu die
protokollspezifischen Sequenznummern ausgewertet werden. Da eine Vielzahl an Protokollen im
Einsatz ist, die nicht notwendigerweise vorab bekannt sind, bietet es sich an, diese Funktionen
auf dem Zugangsgateway dynamisch zu laden.
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4.4.4 Programmierbarkeit auf der Anwendungsschicht

Das Application Level Active Network (ALAN) [FG99] erlaubt es, mit Hilfe Dynamischer Proxy
Server bestimmte Anwendungen wie beispielsweise Abrufe von WWW-Seiten oder Multime-
diainhalten zu optimieren. Erkennt der Dynamische Proxy Server, daB} fiir eine bestimmte Trans-
aktion eine entsprechende Funktion (Proxylet) existiert, wird diese dynamisch geladen. Niitz-
liche Funktionen sind beispielsweise die Komprimierung von Dateien vor dem Transport iiber
kapazititslimitierte Leitungen oder Umsetzung der Ubertragung auf passendere Protokolle.

Im Vergleich mit den anderen hier vorgestellten netzschichtlastigen Diensten ist die Program-
mierbarkeit rein auf die Anwendungsschicht beschrinkt. Somit erledigt bereits die Transport-
schicht die Trennung der Datenstromen einzelner Nutzer.

4.4.5 Dynamischer Einsatz von Transportprotokollen

Einen auf die Endpunkte einer Transportverbindung bezogenen programmierbaren Ansatz stel-
len die Self-spreading Transport Protocols (STP) [PWW 03] dar. Diese ermdglichen die dyna-
mische Verbreitung von Protokollimplementierungen. Auf diese Weise kann beispielsweise ein
WWW-Server allen Clients eine neue Variante des TCP oder ein mobiles Terminal jedem Kom-
munikationspartner eine mobilitdtsunterstiitzende TCP-Implementierung (vgl. Abschnitt 2.4.1)
zur Verwendung iibergeben. Um die Kompatibilitdt mit nicht STP-fahigen Kommunikationspart-
nern zu gewdhrleisten, kommt ein lediglich um zusétzliche Optionen beim Verbindungsaufbau
bereichertes TCP zum Einsatz. Erst wenn wihrend des Verbindungsauftbaus festgestellt wird, daf3
beide Endpunkte iiber STP verfiigen, folgen die spezifischen Nachrichten zur Aushandlung des
dynamischen Transportprotokolls.

Verfiigt die Gegenstelle nicht iiber eine entsprechende Implementierung des ausgehandelten
Transportprotokolles, so wird — um zusitzliche Verzogerungen zu vermeiden — der aktuelle Da-
tentransfer liber regulidres TCP gefiihrt. Parallel dazu wird die neue Protokollimplementierung
heruntergeladen und steht so fiir zukiinftige Dateniibertragungen zur Verfiigung.

Da der Code auch aus nicht vertrauenswiirdigen Quellen stammen kann, sieht STP entsprechende
Mechanismen zur Kontrolle seiner Funktionalitit vor. Dazu wird der Quellcode der Protokollim-
plementierung geladen und auf dem verwendenden Rechner selbst compiliert. Dies ermdglicht
einerseits den Quellcode selbst auf Konformitét zu priifen und andererseits besondere Priiffunk-
tionen einzufiigen, die eine Kontrolle des Programms wihrend der Laufzeit gestatten. Erst dann
wird das Programm in den Betriebssystemkern geladen. Die Ausfiihrung erfolgt in einer abge-
schotteten Umgebung, so dal das Programm nur Zugriff auf bestimmte, zulédssige Funktionen
hat. Insbesondere wird kein Zugriff auf Daten anderer Transportverbindungen oder gespeicherte
Daten zugelassen.

SchluBendlich wird die Funktionalitét selbst mittels einer Quellflulsteuerung iiberwacht. Diese
mulf sicherstellen, daf} die Datenrate des Transportprotokolls sich kooperativ gegeniiber TCP-
Datenstromen verhilt, also nicht mit einer hoheren Datenrate sendet als dies TCP tun wiirde.
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Abbildung 4.10: Uberblick iiber die Remote Socket Architecture (ReSoA) nach [SRBWO1].

Dazu schitzt die Quellflusteuerung die maximale TCP-Datenrate und verwirft iiberzdhlige Pa-
kete. Da jedoch das Paketdatenformat der Transportprotokolle beliebig gewihlt sein kann, muf3
die entsprechende Instanz der Transportprotokollimplementierung dazu die jeweiligen Sequenz-
nummern {ibermitteln. Daneben werden auch die IP-Empfinger- und Absenderadresse jedes Da-
tagramms auf Korrektheit tiberpriift.

4.4.6 Remote Socket Architecture (ReSoA)

Die Remote Socket Architecture (ReSoA) [SRBWOI1, Sch04] ist eine Proxy-orientierte Archi-
tektur fiir den drahtlosen Internetzugang iiber Wireless LAN (WLAN). Im Unterschied zu her-
kommlichen Systemen wird TCP jedoch nur fiir den Festnetzteil der Ende-zu-Ende-Verbindung
verwendet, wihrend hingegen fiir die Funkiibertragung ein daran angepalites Last Hop Protocol
(LHP) genutzt wird. Das LHP ist einerseits fiir die Paketverlustcharakteristik des Wireless LAN
optimiert, andererseits verfiigt es iiber eine geringere Komplexitit als das TCP, so daf3 das mobile
Endgerit effektiv entlastet wird. Dabei ist das LHP so gehalten, dafl die Ende-zu-Ende-Semantik
der Anwendung erhalten bleibt.

Wie in Abb. 4.10 gezeigt, besteht die zweigliedrige Architektur aus dem Local Socket Module
auf dem mobilen Terminal und dem Export Socket Server auf der Basisstation. Am entfernten
Endgeriit sind hingegen keine Anderungen erforderlich. Die Anwendungen des Terminals nutzen
statt der reguldren TCP-Aufrufe die dquivalenten Aufrufe des Local Socket Module, die dann von
selbigem in das Exportprotokoll iibersetzt werden. Der Export Socket Server leitet die Aufrufe
dann an den eigentlichen TCP-Socket in der Basisstation weiter, der schlieBlich den Endpunkt
fiir die TCP-Verbindung mit dem entfernten Endsystem darstellt. Obgleich nur fiir TCP umge-
setzt, 148t sich das Prinzip der ReSoA auch auf andere Protokolle mit Socket-Schnittstellen wie
beispielsweise UDP anwenden.

Die ReSoA ist, wie auch das vorherige Beispiel, ein Ansatz, bei dem verschiedene Anwendungs-
protokolle entsprechend den Eigenschaften des Netzes unterschiedliche Implementierungen der
entsprechenden Instanzen benétigen. Diese Dienste als programmierbare Dienste zu realisieren
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bietet sich somit an, da sie von den Terminals selbst dann genutzt werden konnen, wenn sie nicht
vorab installiert sind.

4.5 Konfigurieren und Steuern programmierbarer Dienste

Im einfachsten Fall besteht ein Netzdienst aus einem einzigen Teildienst, der einen — z. B. durch
IP-Adressen von Sender und Empfinger — eindeutig gekennzeichneten Datenstrom bearbeitet.
Dabei lassen sich zwei Funktionen trennen, niamlich einerseits die eigentliche Bearbeitung der
Pakete sowie das Steuern und Konfigurieren dieser Bearbeitung andererseits. Die Konfiguration
eines programmierbaren Netzdienstes ist (wie die Konfiguration anderer verteilter Systeme auch)
eindeutig bezeichnet durch den ausgefiihrten Code, dessen jeweiligen Ausfithrungsort, der durch
die IP-Adresse gegeben ist, sowie den entsprechenden Parametern.

4.5.1 Feature Interaction

Beeinflussen sich zwei (Teil-)Dienste in unerwiinschter Art und Weise spricht man von Fea-
ture beziehungsweise Service Interaction, wobel die Unterscheidung hier nicht wesentlich ist.
Allgemein bezeichnet man als Feature Interaction den Fall, da3 das Verhalten des Gesamtsy-
stems nicht den einzelnen Spezifikationen geniigt. Feature Interaction kann auftreten, wenn die
Beschreibung eines Systems durch seine Leistungsmerkmale unvollstindig, uneindeutig oder
fehlerhaft ist [Zav93, KSMO0O].

In einem programmierbaren System konnte beispielsweise folgende Situation auftreten: Ein von
einem Administrator gestarteter Dienst zdhlt alle durchlaufenden Pakete, die bestimmten Kri-
terien geniigen. Gleichzeitig dndert ein von einem Endgerit veranlalter Dienst die Adresse der
Datagramme, etwa um sie an den neuen Aufenthaltsort zuzustellen. Wird nicht genau festgelegt,
welcher Dienst zuerst Zugriff auf die Pakete erhilt, kann es zu unterschiedlichen Zihlergebnissen
kommen.

In der Telekommunikation gibt es nach [Fri96] drei Kategorien von Techniken um Feature Inter-
action zu begegnen:

Vermeiden Feature Interaction 14t sich vermeiden, indem bereits beim Entwurf eines Dienstes
moglichen Konflikten begegnet wird, beispielsweise im Hinblick auf die Nutzung exklusi-
ver Ressourcen. Im oben genannten Beispiel wire der Zugriff auf bestimmte Pakete die zu
koordinierende Ressource. Die Vermeidung wiirde dann mit sich bringen, daf} keine zwei
zur Verfligung gestellten Dienste sich iiberschneidende Paketselektionskriterien aufwei-
sen diirfen. Diese sehr restriktive Strategie bringt es jedoch mit sich, da3 jeder verfiigbare
Dienst bedenkenlos geladen werden kann, da Feature Interaction per se ausgeschlossen
ist. Allerdings konnen dabei auch durchaus niitzliche Anwendungen verhindert werden.
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Entdecken Vor dem Starten eines Dienstes 146t sich Feature Interaction durch eine Analyse

der formalen Dienstbeschreibungen hinsichtlich der auftretenden Zustandsiibergénge ent-
decken. Dabei konnen Verklemmungen, Schleifen, nichtdeterministisches Verhalten, Zu-
standsiibergdnge zu abnormen Zustinden und Doppeldeutigkeiten erkannt werden [Fri96].
Da diese Analyse sehr aufwendig sein kann, sollte sie bereits vorab durchgefiihrt werden
um bei Start des Dienstes zur Verfiigung zu stehen.
Im oben genannten Beispiel wiirde entsprechend beim Laden gepriift, ob ein Dienst gleiche
oder sich iiberlappende Paketselektionskriterien wie ein bereits aktiver Dienst anfordert. Ist
dies der Fall so wird entweder der neue Dienst blockiert oder der bestehende Dienst zu-
vor terminiert. Diese Strategie ist weniger restriktiv als die der Vermeidung, da auf diese
Weise potentiell interagierende Dienste verfiigbar sind. Allerdings werden Dienste hierbei
vorbeugend blockiert, auch dann wenn im Betrieb keine Feature Interaction aufgetreten
wire.

Auflosen Tritt Feature Interaction wihrend der Laufzeit eines Dienstes zu Tage, so kann von
Seiten der Dienststeuerung versucht werden, diese aufzulosen. Dazu kann sich die Dienst-
steuerung zunichst um eine Rekonfiguration bemiihen. Fiir das eingangs genannte Beispiel
wiirde dies bedeuten, daB die Dienste anhand einer zu ermittelnden Prizedenz die Data-
gramme erhalten wiirden. Erst wenn dies fehlschliige, miifite eine Auswahl getroffen und
einer der beiden Dienste blockiert werden.

Neben dem eigentlichen Dienstmodul muf3 daher in einem programmierbaren System immer
auch ein Verzeichnis der Interaktionen mit anderen Dienstmodulen an zentraler Stelle verfiig-
bar sein. Im folgenden Abschnitt wird abgeschitzt, wie grof3 die Zahl der zu beriicksichtigenden
Interdependenzen (wechselseitigen Abhingigkeiten) ist, um einen Anhaltspunkt fiir die Komple-
xitit zu erhalten.

4.5.2 Abschiitzung der Zahl der Interdependenzen bei Diensten

Setzt man voraus, da Abhédngigkeiten immer nur zwischen einzelnen Teildiensten bestehen,
sind fiir n Teildienste insgesamt (;) = % Regeln erforderlich. Es konnen sich jedoch auch
Gruppen von Teildiensten gegenseitig in einer Art und Weise beeinflussen, die nicht durch bi-
laterale Abhédngigkeiten erfal3bar ist. Beispielsweise kann eine Funktionsgruppe bestehend aus
zwei Elementen das Verhalten eines anderen Dienstes oder einer anderen Funktionsgruppe mit
ebenfalls zwei Elementen beeinflussen. Prinzipiell ist jedes Paar von Diensten dahingehend zu
untersuchen, ob es eine Funktionsgruppen bildet, so wie auch prinzipiell jedes Element von die-
sem beeinfluBt werden konnte. Die Anzahl aller moglichen Interdependenzen zwischen Funk-
tionsgruppen mit gleicher Elementzahl und solchen ungleicher Elementzahl beziehungsweise

einzelnen Diensten 146t sich unter Beriicksichtigung aller Permutationen wie folgt aufsummie-

() s (1) ero- () en (3) oa (D) w0 (2) ¢

gleiche Elementezahl gemischte Elementezahl
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Abbildung 4.11: Maximale Anzahl moglicher Interdependenzen zwischen Teildiensten.

Daraus 148t sich folgender verallgemeinerter Ausdruck fiir die Anzahl N, der Interdependenzen
zwischen n Diensten aufstellen:

o FIEE ()

k=1

,_‘

Diese theoretische Zahl wird jedoch praktisch kaum erreicht, da es sehr unwahrscheinlich ist,
daf alle Interdependenzen aller Ordnungen bei einem Netzdienst zugleich zutreffen. Dies senkt
die Komplexitit auf ein handhabbares Mal3, jedoch sind bei der Spezifikation eines Netzdienstes
grundsitzlich alle Moglichkeiten zu priifen.

Ein strukturierter Ansatz, um die Komplexitit dieses Vorgangs zu senken, ist die Bildung logi-
scher Gruppen. Da Ny, (n) stark mit der Anzahl n der Elemente steigt, bewirkt eine Aufteilung
in g Gruppen der GroBe G..G, (wobei Y_7_; G; = n ist) eine deutliche Reduktion:

Naep(n) < Naep(g +2Ndep 0 4.3)

i=1

Wie in Abb. 4.11 erkennbar ist, steigt die Zahl der moglichen Interdependenzen im einfachen
Fall ohne Gruppierung stirker als exponentiell an. Fiir den Fall der Unterteilung in zwei — be-
ziehungsweise drei — annihernd gleich grofle logische Gruppen ist die Anzahl der dann noch
verbleibenden Interdependenzen ebenfalls in Abb. 4.11 eingezeichnet. Diese Reduktion der zu
betrachtenden Interaktionen verkiirzt zugleich den kritischen Pfad der Entscheidungsfindung und
ermoglicht so eine schnellere Reaktion nach einem Handover des mobilen Teilnehmers. Die
Funktionsgruppen konnen dabei sowohl anhand von topologischen (horizontalen) als auch funk-
tionalen (nach ISO/OSI-Schicht, also vertikalen) Kriterien gebildet werden.
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4.6 Flexible Signalisierung fiir programmierbare Dienste

Ein programmierbarer Netzdienst kann aus einer Vielzahl unterschiedlicher, nicht vorab be-
stimmbarer Teildienste zusammengesetzt sein. Daher ist es erforderlich, daf} alle Dienstmodule
eine einheitliche, aber moglichst universell verwendbare und erweiterbare Schnittstelle fiir die
Dienstsignalisierung verwenden. Diese Schnittstelle muf3 dabei auf verschiedenen Plattformen
verfligbar sein und auch auf weniger leistungsfahigen Rechnern mit verringertem Befehlsum-
fang lauffdhig sein. Ferner soll die Kommunikation auch mit mobilen Teilnehmern und Diensten
moglich sein. Die sogenannten Web Services stellen eine Losung dar, die alle diese Vorausset-
zungen erfiillt.

4.6.1 Web Services

Die iiblichste Definition fiir Web Services ist die des WW W-Konsortiums [HB04]:

Ein Web Service ist ein Softwaresystem, das die interoperable Interaktion zwischen
unterschiedlichen verteilten Automaten iiber ein Netz ermoglicht. Seine Schnittstelle
ist in einem maschinenlesbaren Format beschrieben (insbesondere WSDL). Andere
Systeme interagieren mit dem Web Service entsprechend dieser Beschreibung iiber
SOAP-Nachrichten, welche typischerweise XML-codiert mittels des HITP und unter
Verwendung weiterer Web-Standards transportiert werden.

In [KLO4] werden vier Eigenschaften identifiziert, durch die sich Web Services auszeichnen: Lose
Kopplung, Virtualisierung, einheitliche Konventionen und (offene) Standards. Unter loser Kopp-
lung versteht man, daf} die Dienste voneinander unabhingig entwickelt werden kénnen und aus-
schlieBlich durch die definierten Nachrichten gekoppelt sind. Die dynamische Bestimmung von
Kommunikationspartnern durch eine Zwischeneinheit (Middleware) wird unter dem Begriff Vir-
tualisierung zusammengefalt und erlaubt eine weitergehende Abstrahierung der Dienste. Statt
fest vordefinierter Protokollstrukturen gibt es einheitliche Konventionen die festlegen, wie pas-
sende Protokolle, Datenformate, etc. zu definieren sind.

4.6.2 Common Object Request Broker Architecture (CORBA)

Im Gegensatz zur losen Kopplung der Web Services steht die feste Kopplung bei Systemen wie
beispielsweise CORBA [Obj04a] und Remote Procedure Call (RPC) [Sri95]. Wie in Abb. 4.12
gezeigt, werden bet CORBA alle Aufrufe durch den Object Request Broker gelenkt. Die kommu-
nizierenden Instanzen miissen dabei nicht den Ort des Gegeniibers kennen. Diese Virtualisierung
wird dadurch erreicht, dal} jeder Prozel} eine eindeutige Referenz besitzt, mittels derer er von je-
dem anderen Prozel} aufgerufen werden kann, unabhéngig davon ob dieser auf dem gleichen oder
einem anderen Rechner ausgefiihrt wird [Vin97]. Dabei besteht dennoch eine strikte Kopplung
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E Object Request Broker }

Abbildung 4.12: Virtualisierung der Objektzugriffe bei CORBA.

der Schnittstellen, die keinerlei Interpretationsspielraum 148t, wie er beispielsweise bei paralleler
Verwendung unterschiedlicher Versionen hilfreich sein kann.

Verglichen zu anderen Systemen wie CORBA beruhen Web Services auf dem zustandslosen Aus-
tausch von Simple Object Access Protocol (SOAP)-Nachrichten [Mit03]. Durch die dabei ver-
wandte XML-Codierung der Daten lassen sich besonders einfach zueinander kompatible Schnitt-
stellen aufrechterhalten, da beim Parsen fehlende Parameter und unbekannte Felder entweder
ignoriert, auf Standardwerte gesetzt oder mit weitergehenden Fehlerroutinen gezielt behandelt
werden konnen.

Ferner ist CORBA nicht fiir mobile Umgebungen geeignet, insbesondere 146t sich keine fiir die
Anwendung transparente Mobilitidtsunterstiitzung realisieren. Mit Wireless CORBA [Obj04b]
wurde zwar eine Moglichkeit spezifiziert, Mobilitét als einen weiteren Freiheitsgrad neben der
Virtualisierung einzufiihren. Jedoch wird in [GKS02] konstatiert, daf} einerseits noch keine Im-
plementierung verfiigbar sei und andererseits auch die minimale CORBA Spezifikation noch
hohe Anforderungen an kleine mobile oder eingebettete Systeme stelle.

Im Umfeld mobiler programmierbarer Dienste {iberwiegen somit die Vorziige von Web Services.
Die zustandslose Kommunikation erlaubt besonders leichte Mobilititsunterstiitzung. Anderer-
seits ist die Schnittstellenspezifikation nicht starr, so dafl auch in ihrer Spezifikation leicht von-
einander abweichende Dienste miteinander kommunizieren konnen. Da die Schnittstellenspezi-
fikation in maschinell auswertbarer Form vorliegt, konnen programmierbare Dienste diese bei
Bedarf laden (beispielsweise von einem zentralen Server) und sind dann in der Lage ihre Signa-
lisierungsfihigkeiten dynamisch zu erweitern.

4.7 Abstrahiertes Modell einer programmierbaren Plattform

Eine vielseitige programmierbare Plattform ist die Basis fiir die Realisierung transparenter Netz-
dienste mittels eines programmierbaren Netzes. Handelt es sich dabei um einen verteilten Dienst,
so besteht dieser aus mehreren kommunizierenden Modulen. Daneben kann auch ein Dienst auf
einem Knoten in mehrere Module aufgeteilt werden. Dies bedeutet zwar zunéchst einen hohe-
ren Aufwand, erlaubt aber eine Wiederverwendung von Funktionen bei anderen Diensten und
verbessert auch die Handhabbarkeit der Komplexitit des Systems.
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Abbildung 4.13: Vereinfachtes Modell einer modularen programmierbaren Plattform.

Die beiden wesentlichen Aufgaben der Plattform sind dabei die Moglichkeit des Zugriffs auf die
durch den Knoten gerouteten Datenpakete einerseits und die Kommunikation mit anderen Dienst-
modulen sowie weiteren Diensten andererseits. Fiir beides stellt die programmierbare Plattform
entsprechende Dienstprimitive bereit. Im einfachsten Fall konnen Pakete, die bestimmte Kriteri-
en erfiillen, dem Dienstmodul zur Bearbeitung iibergeben und anschlieBend wieder von diesem
tibernommen werden. Hier beschrinkt sich die Schnittstelle zwischen den Dienstmodulen und
der programmierbaren Plattform auf die Ubergabe der Selektionskriterien einerseits und der Pa-
kete des Datenstromes andererseits, wie in Abb. 4.13 schematisch gezeigt. Die programmierbare
Plattform muf} dabei darauf achten, dall ein Netzdienst nicht unerlaubterweise auf Datenpake-
te anderer Nutzer zugreifen kann. Ferner sollte er nicht ohne Weiteres Datenstrome selektieren
konnen, die das Management der programmierbaren Plattform betreffen.

Dariiber hinaus konnen bei méchtigeren Plattformen auch bestimmte weitergehende Bearbei-
tungsschritte von der programmierbaren Plattform tibernommen und entsprechend den Anwei-
sungen des Dienstmoduls ausgefiihrt werden. Es scheint dabei zunédchst von untergeordneter
Bedeutung, ob die Logik und Funktionalitit der Paketbearbeitung in der Middleware oder der
Anwendung selbst angesiedelt wird. Allerdings kann die programmierbare Plattform bestimmte
Paketverarbeitungsschritte wiederum an das Betriebssystem iibergeben, so dal} diese direkt dort
ausgefiihrt werden. Dies erhoht die Verarbeitungsgeschwindigkeit, da die Ubergabe der Daten-
pakete iiber die Middleware an die Anwendung und wieder zuriick entféllt.

Das Laden und Starten von Diensten im Allgemeinen und Dienstmodulen im Speziellen kann
dabei auf verschiedene Arten und Weisen erfolgen. Prinzipiell ist immer ein Basisdienst mit
einer entsprechenden, dem Endterminal vorab bekannten, Signalisierungsschnittstelle auf den
programmierbaren Netzknoten erforderlich. Dieser reagiert auf die wie auch immer geartete An-
forderung (siehe Abschnitt 4.3.4) fiir das Initiieren eines neuen Dienstes. Im Sinne der Definition
in Abschnitt 4.3.2 handelt es sich dabei auch um einen Netzdienst, der selbstverstindlich eben-
falls modular aufgebaut und dynamisch ladbar sein kann. Fester Bestandteil der programmierba-
ren Plattform ist hingegen eine Managementschnittstelle, die die Kontrolle aller Dienstmodule
gestattet.
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4.8 Zusammenfassung

In diesem Kapitel werden zuerst die Begriffe Aktives Netz und Programmierbares Netz in Anleh-
nung an die Literatur definiert. Anhand dreier repréasentativer Systeme werden dann die Aspekte
der Codeverteilung und -ausfiihrung einschlieBlich der sich daraus ergebenden Aspekte der Si-
cherheit dargelegt. Nach einer kurzen Erlduterung einiger Architekturen fiir aktive und program-
mierbare Systeme wird auf die mittels derartiger Systeme erbrachten Dienste eingegangen.

Aufbauend auf dem Konzept des Netzdienstes werden Aspekte der Leistungsmerkmale, Initiie-
rung von Diensten und Service Discovery in Aktiven und Programmierbaren Netzen diskutiert.
Verdeutlicht werden diese Aspekte bei der folgenden Darstellung einiger aktiver beziehungs-
weise programmierbarer Dienste. Bedingt durch die hohere Dynamik der Dienste stellen sich
Fragen der Feature Interaction in Aktiven und Programmierbaren Netzen in stirkerem Malle
als in herkdmmlichen Netzen. Die sich ergebenden Problemstellungen und Losungsansitze zur
Konfiguration und Steuerung werden anhand einer Komplexitéitsabschitzung erlautert. Nach ei-
ner Wiirdigung der beiden wichtigsten strukturierten Ansétze zur Signalisierung im Kontext der
Programmierbarkeit wird abschlieend ein idealisiertes Modell einer programmierbaren Platt-
form vorgestellt, welches als Basis fiir die im nichsten Kapitel entworfene Architektur fiir mobile
programmierbaren Netzdienste dienen soll.



Kapitel 5

Flexible Architektur fiir mobile
programmierbare Dienste

eindeutig vorherbestimmbaren Netzzugangspunkt. Er erwartet aber, daf} alle von ihm zuvor ge-
nutzten Dienste mitsamt den individuellen Einstellungen sofort wieder verfiigbar sind.

Im folgenden wird zunéchst die Mobilitit von Diensten untersucht und darauf aufbauend eine
Architektur zur transparenten Unterstiitzung mobiler programmierbarer Dienste entworfen. Da-
bei wird angenommen, dall programmierbare Plattformen in den Zugangsdoménen vorhanden
sind, nicht jedoch im Bereich der Transport- beziehungsweise Kernnetze. Die hier vorgestellte
Architektur ermoglicht es, den Dienstkontext an den neuen Aufenthaltsort zu transferieren oder
die Anwendungsdaten temporére dorthin weiterzuleiten. Schlieflich wird ein heuristischer Al-
gorithmus zur Auswahl der jeweils effizienteren Variante entworfen und mit dem theoretischen
Optimum verglichen.

5.1 Dienste und Mobilitéit

In einem einfachen Szenario bewegt sich ein mobiler Teilnehmer zwischen den Versorgungsge-
bieten mehrerer Wireless LAN-Basisstationen. Die Mobilitdt des Teilnehmers wird durch eine
Mobile IP-Infrastruktur unterstiitzt. Zusétzlich sind auf den Foreign Agents auch programmier-
bare Plattformen vorhanden, die das Ausfiithren programmierbarer Dienste ermdglichen. Dort
wird fiir den Teilnehmer ein solcher programmierbarer Dienst ausgefiihrt, wie beispielsweise ein
Protokollheader-Komprimierer fiir ein bestimmtes von ihm genutztes Protokoll. Dieser Dienst
wird auf die Anforderung des Teilnehmers hin geladen — beispielsweise aus einem zentralen
Repositorium — und gemil seinen Anforderungen konfiguriert.

83
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Das bereits in Abschnitt 2.2 vorgestellte Mobile IP wird fiir den Teilnehmer nach einem Hand-
over lediglich die Zustellung der Datagramme von und zu seinem neuen Aufenthaltsort sicher-
stellen. Dies geschieht fiir die Anwendungen — abgesehen von der kurzen Unterbrechung der
Dateniibertragung — vollkommen transparent. Die Anwendungsprogramme des Teilnehmers kon-
nen anschlieend mit ihrer Kommunikation fortfahren, ohne ihre Transportverbindungen erneut
aufbauen zu miissen.

Fiir programmierbare Dienste bietet Mobile IP jedoch keine Unterstiitzung, so dal} diese nach
dem Handover des Terminals am vorherigen Netzzugangspunkt verbleiben — und dort weiter-
hin Ressourcen belegen —, am neuen Ort jedoch fehlen. Die entsprechende Anwendung auf dem
Terminal wird frither oder spiter erkennen, da8 der Dienst nicht mehr verfiigbar ist. Das An-
wendungsprogramm wird daraufhin den zuvor genutzten Dienst am neuen Ort neu instantiieren.
Die verwaiste Dienstinstanz am alten Netzzugangspunkt wird hingegen erst nach einer Zeitiiber-
schreitung beendet.

5.1.1 Kontexttransfer

Um eine raschere Wiederaufnahme eines Dienstes nach einem Handover zu ermoglichen, wur-
de in [KPO1b] der Kontexttransfer vorgeschlagen. Dabei wird der Kontext von Diensten vom
alten zum aktuellen Netzzugangspunkt iibertragen. Der Begriff Kontext wird dabei in [Kem02]
folgendermalen definiert:

Diejenige Information iiber den augenblicklichen Zustand eines Dienstes die erfor-
derlich ist, um den Dienst in einem neuen Subnetz wiederherzustellen ohne dazu den
gesamten Protokollaustausch mit dem mobilen Terminal nochmals durchzufiihren.

Der Kontexttransfer findet dabei stets zwischen zwei gleichartigen Dienstinstanzen statt, setzt
also das Vorhandensein einer solchen am neuen Netzzugang voraus. Der Kontext 146t sich un-
terteilen in einen statischen und einen dynamischen Anteil. Der statische Kontext umfaf3t die
Parameter des zu bearbeitenden Datenstroms, die dem Dienst vorgegebenen Parameter und sta-
tische Zustandsvariablen der Paketverarbeitung.

Bei der Robust Header Compression (RoHC) [BBD01] ist beispielsweise der Datenstrom durch
IP-Adressen und Portnummern gekennzeichnet, das Komprimierungsschema ist ein vorzuge-
bender Parameter. Dies sind die weitgehend statischen Zustandsparameter, die im sogenannten
First Order Context zusammengefalit werden. Diese Werte dndern sich nur selten, beispiels-
weise wenn der Benutzer die Konfiguration des Dienstes modifiziert. Der dynamische Anteil
besteht im Gegensatz dazu aus Zustandsvariablen, die sich mit der Bearbeitung des Datenstro-
mes dndern. Diese sind im sogenannten Second Order Context zusammengefa3t. Im Falle der
Protokollheader-Komprimierung wéiren dies beispielsweise die aktuellen Werte der komprimier-
ten Protokollheaderfelder. Der Zustand eines Dienstes wird nach einem Handover des Terminals
mittels eines Kontexttransfers an eine Instanz des gleiche Dienstes am neuen Netzzugangspunkt
ibertragen, wie in Abb. 5.1 schematisch gezeigt.
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Abbildung 5.1: Kontexttransfer fiir die RoOHC nach einem Handover.

Indirekte Transportansitze wie beispielsweise I-TCP [BB97] und M-TCP [BS97] trennen die
Transportverbindungen des Terminals an einer Mobilititsunterstiitzungsentitit auf. Auf diese
Weise werden Sendewiederholungen verlorener Datagramme sowie die FluBkontrolle separat
auf den drahtlosen und den fixen Teil der Ubertragung angewandt. Im Falle eines Handover
werden die Zustinde der Mobilitdtsunterstiitzungsentitidt mittels eines Kontexttransfers auf die
entsprechende Einheit im neuen Zugangsnetz iibertragen, so dafl die Verbindung dort weiterge-
fiihrt werden kann. Wurden der entfernten Gegenstelle Segmente bestitigt, bevor deren Empfang
vom mobilen Teilnehmer quittiert wurde, so muf3 dabei der vollstindige Pufferinhalt mitgefiihrt
werden. Andernfalls kann dieser im Vertrauen auf die Sendewiederholung des TCP verworfen
werden.

Fiir den Kontexttransfer gelten dabei von der jeweiligen Anwendung abhingige strikte Zeitbe-
schrinkungen. Im Falle der Protokollheader-Komprimierung verlieren die Zustinde von Kom-
primierer und Dekomprimierer mit jedem Datagramm, welches nicht von beiden Entitéten be-
arbeitet wird, ein Stiick ihrer Synchronisation. Dauert also der Kontexttransfer zu lange, ist der
dynamische Kontext bereits veraltet und somit wertlos, da sich Komprimierer und Dekompri-
mierer ohnehin neu synchronisieren miissen. Lediglich den quasi-statischen First Order Context
zu iibertragen hitte in diesem Falle folglich den gleichen Effekt.

Mit dem Context Transfer Protocol (CXTP) wurde von der IETF-Arbeitsgruppe Seamoby (Seam-
less Mobility) in [LNPKOS5] ein Protokoll fiir den Kontexttransfer standardisiert. Dieses ist darauf
ausgelegt, daf der Kontexttransfer vom mobilen Teilnehmer stets selbst initiiert wird. In Abb. 5.2
ist ein NachrichtenfluBdiagramm fiir einen Kontexttransfer nach einem break-before-make Hand-
over gezeigt.
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Abbildung 5.2: NachrichtenfluBdiagramm des CXTP nach einem Handover.

Charakterisierend fiir das CXTP ist, dal die Steuerung vollstindig vom Terminal ausgeht. Es
werden somit nur diejenigen Dienstkontexte transferiert, die vom Terminal explizit angefordert
wurden. Folglich sind Kontexttransfere fiir transparente Dienste ausgeschlossen, die nicht vom
Terminal selbst, sondern beispielsweise von einem Administrator initiiert werden.

5.1.2 Kollokation von programmierbarer Plattform und Foreign Agent

Fiihrt ein Dienst eine zustandsbehaftete Bearbeitung der Pakete eines Datenstromes aus, so ist es
unerliBlich, dal auch tatsichlich alle Pakete eines Datenstromes die betreffende programmier-
bare Plattform passieren. Dies ist dann nicht sichergestellt, wenn es mehrere alternative Pfade
gibt, von denen mindestens einer die programmierbare Plattform mit dem Dienst umgeht. Ver-
fiigt also beispielsweise ein Netz iiber mehrere Gateways, so ist es nicht ohne weiteres moglich,
einen zustandsbehafteten Dienst dort zu platzieren.

Wie in Abb. 5.3 dargestellt, ist der Foreign Agent der Dreh- und Angelpunkt aller Datenstrome
eines mobilen Teilnehmers, solange dieser in einem IP-Netz verweilt. Siedelt man den Dienst wie
in [TB02] vorgeschlagen dort an, so kdnnen alle Datenpakete des mobilen Teilnehmers bearbeitet
werden. Selbst wenn es mehrere Foreign Agents in einem Netz gibt, wird nicht zu einem anderen
Foreign Agent gewechselt, solange dieser funktionsfihig ist.

Das Abkoppeln des Dienstes von den Basisstationen bringt mehrere Vorziige mit sich. Einerseits
wechselt ein Terminal hdufiger seine Basisstation als das IP-Netz, so da3 der Dienst in geringe-
rem Maf3e von der Mobilitit des Teilnehmers betroffen ist. Andererseits bleibt das System offen
fiir zukiinftige — unter Umsténden proprietdre — Verbesserungen auf der Sicherungsschicht, wie
beispielsweise durch das Inter Access Point Protocol (IAPP) [IEE03]. Nicht zuletzt sind Wireless
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Abbildung 5.3: Datenpfad im Falle eines Netzes mit jeweils zwei Basisstationen, Foreign Agents
und Gateways.

LAN-Basisstationen inzwischen zu kostengiinstigen hochintegrierten Geriten geworden, die in
grofen Stiickzahlen gefertigt werden und sich daher nur schwerlich mit besonderen oder auf-
wendigen Zusatzfunktionen ausstatten lassen.

5.1.3 Abgrenzung von Terminal- und Dienstmobilitit

Das Ziel der hier vorgeschlagenen Architektur ist die transparente Mobilitit von Terminals und
Diensten. Dabei umfalit die Terminalmobilitdt die Funktionalitit von Mobile IP, also die transpa-
rente Mobilitdtsunterstiitzung auf IP-Ebene. Allerdings ist die Architektur dahingehend univer-
sell, daf statt Mobile IP auch ein anderer Mechanismus eingesetzt werden kann.

Unter Dienstmobilitdt ist zundchst allgemein zu verstehen, daf} ein netzseitiger Dienst bewegt
wird. Dienst- und Terminalmobilitit stehen orthogonal zueinander, da ein Dienst auch unabhén-
gig von der Mobilitdt des Terminals verlagert werden kann. Dabei wird jedoch im Sinne der
Definition in Abschnitt 4.3 angenommen, daf} ein Dienst (genauer: eine Dienstinstanz) stets nur
von einem einzigen Terminal genutzt wird'.

Das Bindeglied zwischen einem Dienst und dem ihn nutzenden Terminal ist ein datenstromspe-
zifisches Routing. Mittels dieses hoherschichtigen Routings 148t sich dafiir Sorge tragen, daf3 der
richtige Datenstrom vom richtigen Terminal zum richtigen Dienst — und umgekehrt — gelenkt
wird.

5.1.4 Anforderungen an eine Architektur fiir Dienstmobilitit

Aus den in den dargelegten Randbedingungen lassen sich mehrere Anforderungen an eine Archi-
tektur zur Unterstiitzung der Mobilitédt von transparenten programmierbaren Diensten ableiten:

'Verschiedene Terminals kénnen ungeachtet dessen jeweils eigene Instanzen des gleichen Dienstes nutzen.
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Abbildung 5.4: Hierarchie der Elemente der modularisierten Architektur.

Geschwindigkeit Die Dienste miissen nach einem Handover rasch wieder zur Verfiigung stehen.
Wie oben exemplarisch fiir die Headerkompression ausgefiihrt, nimmt der Performanzvor-
teil des Diensttransfers gegeniiber einer Neueinrichtung mit fortschreitender Zeit ab.

Kompatibilitit Die Architektur mull mit den Entititen der Mobilitdtsunterstiitzung kompatibel
sein. Beispielsweise sollte bei Mobile IP die programmierbare Plattform auf dem Foreign
Agent platziert sein, um alle Datagramme der Teilnehmer bearbeiten zu konnen.

Erweiterung des Kontexttransfers Beim bisherigen Modell ist ein Kontexttransfer zwischen
gleichartigen, bereits vorhandenen Diensten vorgesehen. Auflerdem ist er vom Teilnehmer
selbst zu veranlassen. Zur Erbringung transparenter programmierbarer Dienste fiir mobile
Teilnehmer ist daher eine Erweiterung zum Diensttransfer notig.

Unbewegliche Dienste Um universell einsetzbar zu sein, sollte die Architektur auch die Bereit-
stellung unbeweglicher oder nur mit iibermédfigem Aufwand bewegbarer Dienste unter-
stiitzen, beispielsweise durch Datentunnelung.

5.2 Modularisierte Mobilitatsunterstiitzung fiir Netzdienste

Um eine moglichst groe Flexibilitdt hinsichtlich der Erweiterbarkeit beziehungsweise Aus-
tauschbarkeit von Funktionen zu erhalten, wird die in Abb. 5.4 dargestellte dreischichtige hier-
archische Architektur vorgeschlagen. Wie bereits in Abschnitt 4.3.2 dargelegt, besteht ein Netz-
dienst aus einem oder mehreren Teildiensten und einer zugehorigen Steuerungseinheit. Fiir mo-
bile Terminals sind einige weitere Elemente erforderlich, die im folgenden vorgestellt werden.
Die Elemente und ihre jeweilige Aufgabe sind in Tab. 5.1 nochmals kurz zusammengefaft.
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Tabelle 5.1: Aufgaben der einzelnen Elemente der Architektur.

Element Aufgabe

Management Laden von Diensten sowie Sammeln und Verteilen
von Signalisierungsnachrichten von / an die Dienste.

Mobilitatserkennung Erkennen und Signalisieren des neuen Netzzugangs-
punktes eines Teilnehmers.

(Mobilitats-)Steuerung | Bereitstellen eines Dienstes am neuen Ort, z. B. mit-
tels eines Kontexttransfers.

Mobilitatsrouting Hilfsdienst zum Anpassen des Routings der Datenpa-
kete zum mobilen Teilnehmer mittels Datentunnelung.

Die Managementeinheit, die auf jedem programmierbaren Knoten vorhanden ist, sorgt einerseits
fiir das Laden und Starten von Diensten (mitsamt zugehoriger Steuerungseinheit) indem sie die
Anfragen des Teilnehmers auswertet. Aulerdem leitet sie Signalisierungsnachrichten zwischen
den Dienststeuerungen der verschiedenen Netzdienste eines Teilnehmers weiter.

Die Mobilititserkennung ist Teil des Managements und muf3 vorab in allen potentiellen Zugangs-
netzen vorhanden sein, um den mobilen Teilnehmer dort detektieren zu konnen. Kommt Mobile
IP zum Einsatz, so ist dafiir keine zusitzliche Signalisierung erforderlich, vielmehr kann die Mo-
bilitdatserkennung die entsprechenden Informationen aus den Mobile IP-Signalisierungsnachrich-
ten entnehmen und an die Steuerung der Dienste des Teilnehmers melden.

Die Dienststeuerung ist bei aus mehreren Komponenten zusammengesetzten Netzdiensten erfor-
derlich. Da es jedem Teildienst jederzeit moglich sein sollte, mit der Dienststeuerung zu kommu-
nizieren, sollte diese dauerhaft an einem festen Ort angesiedelt sein. Andererseits ist es aufgrund
der Mobilitét des Teilnehmers erforderlich, da3 die Steuerung am jeweils aktuellen Aufenthalts-
ort des Teilnehmers sein sollte, um auf einen Handover schnell lokal reagieren zu konnen. In
diesem Falle miifite jedoch jeder Teildienst von jedem Umzug der Steuerung benachrichtigt wer-
den, was zusitzlichen Signalisierungsaufwand erzeugen wiirde. Diese beiden scheinbar entge-
gengesetzten Anforderungen lassen sich vereinen wenn man in Betracht zieht, daf} es sich bei
der Steuerung der Teildienste und der Reaktion auf Handover um weitgehend zueinander ortho-
gonale Vorginge handelt. Daher wird die Dienststeuerung zentral angeordnet und delegiert die
mobilititsrelevanten Funktionen an die vor Ort (dezentral) agierende Mobilititssteuerung.

Wird ein Netzzugangspunktwechsel erkannt, transferiert die Mobilitdtssteuerung die Dienste des
mobilen Teilnehmers an den neuen Aufenthaltsort und/oder palt das Mobilititsrouting an. Das
Mobilitédtsrouting deckt die Funktionen oberhalb der durch Mobile IP bereitgestellten Basisfunk-
tionalitét ab, also die Weiterleitung von Datagrammen anhand von Kriterien der Transport- bis
Anwendungsschicht. Um Dienste auf eine andere programmierbare Plattform zu transferieren
bedarf es jedoch noch zusétzlicher Funktionalitéten, die iber den Kontexttransfer hinausgehen.
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Tabelle 5.2: Vergleich von Kontexttransfer und Dienstmobilitét.

Kontexttransfer Dienstmobilitat
Steuerung Im Endgerat Im Netz
Signalisierung des Far jeden Dienst Fir alle Dienste
Terminals separat zusammen
Transparente Dienste — v

5.2.1 Erweiterung des Kontexttransfers zum Diensttransfer

Der Kontexttransfer (wie er von der IETF standardisiert wird) setzt voraus, dal am neuen Netz-
zugangspunkt eine gleichartige Instanz des Dienstes bereits vorhanden ist. Dies ist in einem pro-
grammierbaren Umfeld mit einer Vielzahl moglicher Dienste nicht notwendigerweise der Fall.
Ferner sieht der Vorschlag der IETF vor, da3 der Kontexttransfer vom Terminal initiiert wird.
Dies impliziert aber, da3 das Terminal vollstindige Kenntnis iiber alle tatsdchlich genutzten
Dienste hat. Dies trifft beispielsweise bei transparenten Netzdiensten nicht notwendigerweise
zu. SchluBendlich muf3 das Terminal die CTAR-Nachricht richtig adressieren konnen, was in
allgemeinen Topologien nicht ohne Weiteres méglich ist.

Fiir den Bereich der mobilen programmierbaren Netzdienste wird daher der Begriff des Dienst-
transfers als eine relativ zum Kontexttransfer weiterreichende Methode der Mobilititsunterstiit-
zung eingefiihrt. Ein vollstindiger Diensttransfer besteht aus vier Arbeitsschritten: Instantiieren
des Dienstes am neuen Ort, Transfer des statischen Kontextes, gegebenenfalls Synchronisieren
des dynamischen Kontextes und falls erforderlich noch dem Anpassen der Konfiguration des
Dienstes.

Wesentliche Eigenschaften des Diensttransfers sind die Unabhingigkeit von vorhandenen In-
stanzen, die Moglichkeit diesen ohne aktives Zutun des Terminals durchzufiihren (z. B. fiir trans-
parente Dienste) und die weitgehende Unabhingigkeit von den topologischen Gegebenheiten
des Netzes. In Tab. 5.2 sind die Unterschiede von Kontexttransfer und Dienstmobilitit nochmals
zusammengefalt.

Abhingig davon in welchem Zeitrahmen der Diensttransfer erfolgt — ob er dem Terminal nach-
folgt, es begleitet, oder ihm vorauseilt — lassen sich folgende Fille unterscheiden:

Reaktiver Transfer nach einem break-before-make Handover: Der Dienst wird am neuen Ort
geladen (falls erforderlich), dann gestartet und dabei mit den transferierten statischen und
eventuell auch dynamischen Kontextdaten initialisiert. Neben der durch den Handover be-
dingten Unterbrechung kommt hier noch die Zeit hinzu, die der Dienst zu seiner Rekonfi-
guration (beziehungsweise Resynchronisierung) benotigt.
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Priemptiver Transfer als MaBlnahme fiir einen bevorstehenden make-before-break Handover:
Der Dienst wird am neuen Ort geladen und mit dem statischen Kontext initialisiert. Er-
folgt schlieBlich der Handover, wird der Diensttransfer durch den dynamischen Kontext
vervollstidndigt. Allerdings kann auch hier kein unterbrechungsfreier Diensttransfer garan-
tiert werden, da der Dienst zumindest fiir die Zeit des Transfers des dynamischen Kontextes
angehalten werden muf3.

Administrativer Transfer an einen giinstigeren Ort: Der Dienst wird am neuen Ort geladen und
mit dem statischen Kontext initialisiert. Da diese Verlagerung im Gegensatz zum Hand-
overfall nicht zeitkritisch ist, kann die Umschaltung zwischen den Diensten erst dann er-
folgen, nachdem der dynamische Kontext vollstandig synchronisiert ist.

In Abb. 5.5 ist in einem NachrichtenfluBdiagramm der Aufbau und erstmalige Transfer eines
Dienstes gezeigt. Der Ubersichtlichkeit halber wurden die Bestitigungsnachrichten zur Ent-
deckung von Ubertragungsfehlern sowie die Nachrichten zum Zwecke der Authentifizierung und
Autorisierung der verschiedenen Instanzen untereinander weggelassen.

5.2.2 Bereitstellung immobiler Dienste durch Datentunnelung

Bei einem Diensttransfer wurde immer vorausgesetzt, da3 sich der Dienst auch wirklich bewegen
laBt. Es gibt jedoch auch Dienste, die sich nicht verlagern lassen oder bei denen ein Bewegen
keinerlei Vorteil bringen wiirde. Die Griinde dafiir konnen verschiedenster Natur sein:

e Der Kontext ist zu grofl und @ndert sich gleichzeitig auch rasch, wie dies beispielsweise
bei der Transcodierung von Multimediadatenstromen der Fall ist

e Der Dienst laBt sich auf Grund vorhandener (z. B. Hardware-)Einschrinkungen nicht am
neuen Ort ausfiithren

e Es handelt sich um einen herkommlichen statischen Dienst, der keinen Kontexttransfer
unterstiitzt

e Fiir die beim Dienst eintreffenden Datenstrome ist keine Mobilitédtsunterstiitzung vorhan-
den, so daB die Datenstrome weiterhin iiber den bisherigen Ort des Dienstes geleitet wer-
den miissten

Will man einen solchen Dienst im Falle eines Handover nicht abbrechen lassen, kann alternativ
auch das Mobilitétsrouting so angepallit werden, dafl der betreffende Datenstrom weiterhin vom
Terminal an den Ort des Dienstes — und umgekehrt — geroutet wird, wie in Abb. 5.6 beispiel-
haft skizziert. Daneben kann es sich aber auch bei kurzlebigen Diensten als giinstiger erweisen,
Datenstrome fiir die — kurze — Restdauer umzuleiten.

Die Datentunnelung ist jedoch nicht vollig unproblematisch. Zunéchst ist es offensichtlich, da3
die Tunnelung eine erhohte Netzlast mit sich bringt, da die Datenstrome einen ldngeren Weg
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Abbildung 5.5: Vereinfachtes NachrichtenfluBdiagramm eines Handover mit Diensttransfer.
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Abbildung 5.6: Bereitstellung des Dienstes nach einem Handover durch Datentunnelung.

in den Zugangsnetzen zuriicklegen. Dies ist dann erheblich, wenn die Ubertragungskapazitit
der Zugangsnetze in der GroBBenordnung der Summe der Datenraten der daran angeschlossenen
Basisstationen liegt, so daB im Hochlastbetrieb die zusitzlich erzeugte Last eine Uberlastung
hervorruft.

Ferner miissen ausnahmslos alle Pakete der betreffenden Verbindung vom aktuellen Aufenthalts-
ort des Terminals zum vorherigen Netzzugangspunkt zuriickgeroutet werden. Dies ist besonders
kritisch im Falle eines transparenten Proxy (z. B. fir HTTP), einer Adressiibersetzung (NAPT)
oder eines dhnlichen Dienstes. Erreicht auch nur ein IP-Paket den Server, ohne zuvor den Dienst
zu passieren, wird ein TCP-Fehler ausgelost, was einen Abbruch der Transportverbindung zur
Folge hat. Konkret bedeutet das, dal Pakete eines mobilen Teilnehmers nach einem Handover
erst weitergeleitet werden diirfen nachdem feststeht, dal dieser Fall des transparenten Proxy
nicht vorliegt.

In Abb. 5.7 ist die Signalisierung zwischen den beteiligten Instanzen fiir den Fall des Dienst-
transfers mittels Datentunnelung dargestellt. Auch hier wird die mit der Mobilitit verbundene
Funktionalitdt von der Dienststeuerung (Strg) an die Mobilitétssteuerung (M-Strg) delegiert.
Nach einem Handover, der von der im neuen Netz vorhandenen Mobilititserkennung (ME) ge-
meldet wird (die Erkennung konnte beispielsweise durch einen Trigger von Seiten des mobilen
Terminals erfolgen), instantiiert die Mobilitédtssteuerung im alten wie im neuen Netz eine Instanz
des Mobilititsroutings (MR) und konfiguriert diese entsprechend. SchluB3endlich wird im neu-
en Netz eine neue Instanz der Mobilitdtssteuerung instantiiert, an die dann die Dienststeuerung
wieder die mit der Mobilitit verbundenen Aufgaben delegiert.

Wie bereits in Abb. 5.5 wurden zum Zwecke einer klareren Darstellung die Bestédtigungsnach-
richten zur Entdeckung von Ubertragungsfehlern sowie die Nachrichten zum Zwecke der Au-
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Abbildung 5.7: Vereinfachtes NachrichtenfluBdiagramm eines Handover mit Datentunnelung.
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thentifizierung und Autorisierung der verschiedenen Instanzen untereinander weggelassen. Im
Falle eines aus mehreren Teildiensten bestehenden Netzdienstes wire in der Graphik jeweils
Dienst durch Teildienst zu ersetzen. Die Steuerung wiirde dann die einzelnen Nachrichten an
jeden dieser Teildienste senden. Analog wiirde das Management auch die Dienststeuerungen
mehrerer Netzdienste verwalten, wenn der Teilnehmer gleichzeitig mehrere Netzdienste nutzte.

5.3 Diensttransfer oder Datentunnelung?

Wie oben bereits dargelegt, 148t sich die Dienstmobilitit, also die Bereitstellung des Dienstes
nach einem Handover am neuen Netzzugangspunkt des Teilnehmers, sowohl mit Hilfe eines
Diensttransfers als auch einer Datentunnelung durchfiihren. In Abb. 5.8 werden diese beiden
Methoden schematisch hinsichtlich des Aufwands je Handover in Abhédngigkeit von der Zwi-
schenhandoverzeit verglichen. Der Erwartungswert des Aufwandes 146t sich reduzieren, wenn
man fiir jeden Dienst jeweils die Methode mit dem geringeren zu erwartenden Aufwand — aus-
gedriickt durch eine Kostenmetrik — auswihlt [THO06].

5.3.1 Normierte Kostenmetrik

Um den Aufwand bewerten und vergleichen zu konnen, der mit dem Diensttransfer beziehungs-
weise der Datentunnelung verbunden ist, wird im folgenden ein kostenbasierter Ansatz vorge-
schlagen.

Die Kosten C, fiir den Kontexttransfer bestehen im Wesentlichen aus zwei Anteilen, nimlich den
Kosten fiir die Bearbeitung des Kontextes einerseits sowie fiir dessen Ubertragung andererseits.
Ersteres umfaft die erforderlichen Prozessortakte, um am vorherigen Aufenthaltsort die Kontext-
information aus dem Dienst zu extrahieren und fiir die Ubertragung vorzubereiten, sowie jene fiir
die Initialisierung des Dienstes am neuen Aufenthaltsort. Die Zahl der Rechenzyklen wird dabei
mit der Rechengeschwindigkeit normiert, woraus sich dann die reine Rechendauer ergibt. Die

-
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norm. Autwand

Zwischen-— Zwischen— tt; Zwischen—
handoverzeit handoverzeit handoverzeit

(a) Kontexttransfer (b) Datentunnelung (c) Ideale Kombination

Abbildung 5.8: Schematische Funktion des Aufwandes je Handover.
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Ubertragung des Kontextes LBt sich durch seine effektive Ubertragungsdauer angeben, also der
Datenmenge relativ zur Ubertragungsrate.

o Prozessortakte fiir den Transfer N KontextgrofBe 5.1)
"™ Prozessorgeschwindigkeit Ubertragungsrate '

Die Kosten fiir die Tunnelung des Datenstroms einer Anwendung zum aktuellen Aufenthaltsort
eines mobilen Terminals 148t sich in einen konstanten und einen linearen Anteil aufteilen. Die
konstanten Kosten Cj,,; hingen vom Aufwand fiir das Einrichten der Tunnelung ab. Da es sich
beim Mobilititsrouting um einen besonders leichtgewichtigen Dienst handelt, ist dieser Auf-
wand jedoch immer geringer als ein Kontexttransfer. Der Faktor CY,;, der die linearen Kosten fiir
die Aufrechterhaltung der Tunnelung repriisentiert, ist bestimmt durch die Ubertragungsrate des
Anwendungsdatenstromes, wie oben normalisiert mit der Datenrate der Leitung.

Prozessortakte fiir die Tunnelung  Signalisierungsdaten

Cim = —— = 52
ool Prozessorgeschwindigkeit i Ubertragungsrate (>-2)
, _Datenrate der Anwendung (5.3)
ol Ubertragungsrate '

Mittels dieser Kostenkoeffizienten 148t sich die Break-Even-Zeit ty, definieren, zu der die Kosten
fiir einen Diensttransfer und die Datentunnelung gleich grof} sind:

Ctr = Ctnl + Cén] : tb (54)

Die Break-Even-Zeit ist eine spezifische Eigenschaft eines jeden Dienstes, die die mit einem
Kontexttransfer verbundenen Kosten und die von der Datenrate der Anwendung abhingigen Ko-
sten fiir eine Tunnelung gegeneinander aufwiegt.

5.3.2 Einheitsstrategie fiir die Dienstmobilitit

Basierend auf dieser Kostenmetrik wird die Mobilitidtssteuerung im Falle eines Handover fiir
jeden Dienst eines Teilnehmers separat entscheiden, ob der Dienst transferiert wird oder eine
Datentunnelung vorzuziehen ist. Ohne Information iiber das individuelle Mobilitidtsverhalten ei-
nes Teilnehmers kann diese Entscheidung lediglich auf Basis der stochastischen Eigenschaften
aller Teilnehmer gefillt werden. Diesem Grundsatz folgt die hier vorgestellte Einheitsstrategie
(ES).

Im folgenden wird gezeigt, da dann eine hinreichend gute Entscheidung getroffen werden kann,
wenn die Kostenkoeffizienten CY, fiir den Transfer, C}, fiir die Einrichtung der Datentunnelung
sowie CY,, fiir die linearen Kosten der Tunnelung bekannt sind. Aus diesen Koeffizienten 148t
sich die Break-Even-Zeit t;, einer bestimmten Anwendung — mit einem bekannten Dienst und
bekannter Datenrate — berechnen.
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Abbildung 5.9: Fehler der Einheitsstrategie bei falscher Schitzung der Zwischenhandoverzeiten.

Die Wahrscheinlichkeitsdichte f7(¢) und der Erwartungswert £( f7) der Zwischenhandoverzei-
ten wurden in Abschnitt 3.3.2 hergeleitet?. Eine Entscheidung auf Grundlage der stochastischen
Eigenschaften aller Teilnehmer ist gleichbedeutend mit dem Vergleich von ¢}, und dem Erwar-
tungswert E(f7). Ist E(fF) groBer als ty,, so wird ein Kontexttransfer ausgefiihrt. Andernfalls
wird die Datenweiterleitung initiiert. Der aus der Einheitsstrategie resultierende Erwartungswert
der Kosten je Handover ist somit

EES = min (Cy + Cloy - E(£7), Cir) (5.5)

Liegt der angenommene Erwartungswert des Handoverintervalls durch einen systematischen
Fehler um ein gewisses AF neben dem wahren Erwartungswert F( f7), so macht sich dies nur
dann bemerkbar, wenn daraufhin auch tatsichlich eine Fehlentscheidung beispielsweise fiir einen
Transfer getroffen wird, wenn eigentlich eine Tunnelung weniger Aufwand hitte erwarten lassen,
also

sgn(E(f7) —ty) = —sgn(E(f7) + AE —t,) (5.6)

ist. Der Erwartungswert der Kosten je Handover erhoht sich dadurch um
AC = Ch, - |AE)| (5.7)

wie in Abb. 5.9 fiir den Fall aufgetragen, dal} statt einem Transfer félschlicherweise fiir die Da-
tentunnelung entschieden wird. Ist umgekehrt der tatsidchliche Erwartungswert der Zwischenhan-
doverzeiten grofler als die Break-Even-Zeit und der fehlerbehaftete Schitzwert kleiner — so daf3
irrtiimlicherweise ein Diensttransfer eingeleitet wird — gilt aufgrund der Symmetrie der gleiche
Zusammenhang.

Dariiber hinaus lieBe eine individuelle Pradiktion der Aufenthaltsdauer — anstatt des Erwartungs-
wertes aller Teilnehmer — eine weitere Senkung der Kosten je Handover erwarten. Um den dafiir
vorhandenen Spielraum zu ermitteln, soll nun der optimale Fall mit vollkommener Pridiktion
eines jeden Handover berechnet werden.

Die Wahrscheinlichkeitsdichtefunktion 7 (t) beschreibt die Verteilung der Zwischenhandoverzeiten unter Be-
riicksichtigung des Umstandes, daf} schnellere Teilnehmer haufigeren Handovern unterliegen.
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Abbildung 5.10: Inverse Kostenfunktion #(c), vgl. Abb. 5.8(c).

5.3.3 Theoretisches Kostenoptimum der Dienstmobilitit

Fiir eine optimale Entscheidung zwischen Diensttransfer und Datentunnelung miisste die genaue
Zeit bis zum ndchsten Handover bekannt sein. Fiir “schnelle” Teilnehmer mit einer kurzen Zeit
bis zum néchsten Handover (kiirzer als ¢1,) wiirde dann die Datentunnelung verwendet, wihrend
hingegen bei “langsamen” Teilnehmern (Zwischenhandoverzeit ldanger als ¢;,) ein Kontexttrans-
fer durchgefiihrt wiirde. Aus der Wahrscheinlichkeitsdichtefunktion der Zwischenhandoverzei-
ten f7(t) und der in Abb. 5.10 gezeigten inversen Kostenfunktion ¢(c) 148t sich entsprechend der
Parametertransformation

ot(c)

e (5.8)

£.(0) = F1(1(0) |

mit ¢(t) = min (Cyy + Cf, - t, Ct) die Wahrscheinlichkeitsdichtefunktion der Kosten im Ide-
alfall mit vollkommener Bewegungspradiktion herleiten als

fole) = fr <C_,C““> . 1/ +5(ctr)./tl°° Fu(t) dt (5.9)

tnl tnl

fir i < ¢ < Cy.. Man beachte, dafl der konstante Abschnitt der Kostenfunktion einen Dirac-
Impuls bei C}, ergibt, wie in Abb. 5.11 ersichtlich. Fiir den Graphen wurden die Werte C), =
0,11-t,, Ctn = 0,01-¢, und CY, = 0,1 gewihlt.

Fiir den Erwartungswert der Kosten im optimalen Fall ergibt sich daraus

th 00
B (1) = [ (Con+ Clu- ) £ At + C- | 1)l (5.10)
b

wobei man deutlich die beiden Anteile fiir die Tunnelung (fiir Zwischenhandoverzeiten von O bis
t1,) und den Transfer (¢}, bis 0o) erkennen kann. Die Erwartungswerte der Kosten der Einheitsstra-
tegie und das theoretische Optimum sind in Abb. 5.12 in Abhiingigkeit von der Break-Even-Zeit
t, aufgetragen. Dabei wurden die konstanten Werte C, = 0,11 - E(f7), Cia = 0,01 - E(f7})

verwendet und C{ () = C“t’ibctﬂl variabel gewihlt. Diese Betrachtung zeigt die Wirkung der
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Abbildung 5.11: Wahrscheinlichkeitsdichtefunktion der Kosten je Handover im Idealfall.
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Abbildung 5.12: Erwartungswert der Kosten je Handover in Abhingigkeit von der Break-Even-
Zeit ty, (durch Variation von CY ).

Einheitsstrategie im Falle der Verwendung eines bestimmten Dienstes mit unterschiedlichen Da-
tenraten. Erwartungsgemif liegt das theoretische Kostenoptimum stets unterhalb den Kosten der
Einheitsstrategie. Es ist nicht iiberraschend, dafl der Unterschied zwischen der Einheitsstrategie
und dem optimalen Fall dort am gréBten ist, wo der Wert von ¢y, gleich dem Erwartungswert der
Zwischenhandoverzeit des mobilen Teilnehmers ist, da genau dann die Zahl von Fehlentschei-
dungen der Einheitsstrategie am grof3ten ist.

5.3.4 Suboptimum durch die Ungenauigkeit der Bewegungsschéitzung

Bedingt durch das Prinzip der Kausalitit 148t sich die Zwischenhandoverzeit nie exakt vorhersa-
gen. Sie 148t sich jedoch beispielsweise aus der Bewegung des Teilnehmers in der Vergangenheit
oder an Hand anderer Kriterien mit einer gewissen Genauigkeit schitzen. Je besser diese Schiit-
zung ausfillt, umso néher reichen die tatsdchlichen Kosten an das theoretische Optimum heran.
Fiir die nachfolgenden Betrachtungen wird angenommen, daf} die Schitzungen vom wahren Wert
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Abbildung 5.13: Erwartungswert der Kosten je Handover, wobei die Break-Even-Zeit t;, gleich
dem Erwartungswert der Zwischenhandoverzeit ist.

entsprechend einer Gauf3’schen Normalverteilung mit Standardabweichung o abweichen. Fiihrt
die Abweichung vom wahren Wert zu einer Fehlentscheidung — Tunnelung statt Kontexttransfer
oder umgekehrt — fallen hthere Kosten an als erforderlich. Je groer die Standardabweichung o,
um so hoher ist die Wahrscheinlichkeit einer falschen Entscheidung und um so héher sind auch
die resultierenden Kosten.

Da die fiir diesen Fall geltende Kostenfunktion ¢(¢) sich nicht invertieren 148t, kann der Erwar-
tungswert der Kosten in Abhéngigkeit von der Standardabweichung o der Bewegungspridiktion
lediglich aufwendiger angegeben werden als

EC(U) = /Ooof’;(t) [(Ctnl + Ct/nl : t) Ptnl + Ctr : Ptr] dt (511)

wobei P, und P, (die Wahrscheinlichkeit daf fiir eine Tunnelung beziehungsweise fiir einen
Transfer entschieden wird) Funktionen von ¢, ¢ und ¢ sind:

]_ t TftQ
Py = / P e S ar (5.12)

o\ 2T

]_ oo r—1)2
P, = / e 5 dr (5.13)
tb

oV 2T

Die Erwartungswerte der Kosten sind in den Abb. 5.13 und 5.14 in Abhingigkeit von der Stan-
dardabweichung der Bewegungspriadiktion aufgetragen. Dabei wurden in Abb. 5.13 die Kosten-
koeffizienten des Kontexttransfers sowie die Datenrate der Anwendung so angenommen, daf3
sich eine Break-Even-Zeit ergibt, die gleich dem Erwartungswert der Zwischenhandoverzeit ist.
Man erkennt, daf} in diesem besonderen Fall jedwede — selbst duerst ungenaue — Information
dazu beitrigt, den Erwartungswert der Kosten zu senken. Fiir 0 — oo nihert sich das theoretisch
erreichbare Kostenoptimum der Einheitsstrategie an.
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Abbildung 5.14: Erwartungswert der Kosten je Handover mit einer Break-Even-Zeit ¢}, = 20s.

In Abb. 5.14 wurden hingegen Parameter gewihlt, die eine Break-Even-Zeit von 20 s ergeben.
Bei den hier angenommenen Bewegungsparametern wihlen dann 90% der Terminals die Da-
tenweiterleitung, wihrend die restlichen 10% einen Kontexttransfer ausfiihren. Wie man sieht,
tragen nur vergleichsweise prizise Schitzwerte zur Verbesserung gegeniiber der Einheitsstra-
tegie bei. Die beiden Kurven schneiden sich bei einer Standardabweichung von etwa 8 s, was
folglich die minimale erforderliche Standardabweichung ist, um unter diesen Umsténden aus
einer Bewegungsvorhersage einen Vorteil zu erlangen.

In Abb. 5.15 sind diese minimal erforderlichen Standardabweichungen in Abhingigkeit von der
Break-Even-Zeit aufgetragen. Ist ¢;, gleich dem Erwartungswert der Zwischenhandoverzeit, geht
die minimal erforderliche Standardabweichung gegen Unendlich, wie bereits oben dargelegt (sie-
he auch Abb. 5.13).

N w B ()]
o o o o
P SRR B SRS IR R |

-
o
P I

minimale Standardabweichung in s

10 20 30 40 50
Break-Even-Zeitin s

o

Abbildung 5.15: Erforderliche minimale Standardabweichung fiir eine Verbesserung gegeniiber
der Einheitsstrategie.
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Abbildung 5.16: Transversale Dienstmobilitit im Zugangsbereich.
5.4 Transversale Dienstmobilitéit

Eine andere Moglichkeit, den Aufwand je Handover zu reduzieren, eroffnet sich, indem man
bei Hierarchischem Mobile IP (siehe Abschnitt 2.2.3) die Hierarchie der Foreign Agents in die
Standortsuche fiir den mobilen Dienst einbezieht. Hierarchisches Mobile IP verringert den globa-
len Signalisierungsaufwand, indem eine Hierarchie von Foreign Agents in der Zugangsdoméne
eingerichtet wird. Bei einem Handover innerhalb der logischen Hierarchie einer Doméne endet
dabei die Signalisierung bei demjenigen Foreign Agent innerhalb der Hierarchie, der sowohl fiir
den vorherigen als auch den aktuellen Aufenthaltsort des Teilnehmers zustindig ist. Erst dann,
wenn das mobile Terminal bei einem Netzwechsel zugleich die Domine seines Highest Foreign
Agent verlidBt, wird der Home Agent informiert.

Daraus resultiert, da der Routingpfad aller Pakete eines Teilnehmers stets iiber den Highest
Foreign Agent fiihrt, solange sich der Teilnehmer innerhalb dieser Domine bewegt. Verlagert
man nun den Dienst eines mobilen Teilnehmers vom Foreign Agent vor Ort auf den Highest
Foreign Agent, so kann der Dienst auch an seinem Ort belassen werden, solange kein Handover
in den Bereich eines anderen Highest Foreign Agent erfolgt. Daraus ergibt sich ein zusitzli-
cher Freiheitsgrad fiir mobile programmierbare Dienste, da diese sich somit auch transversal zur
Bewegung des mobilen Terminals bewegen konnen, wie in Abb. 5.16 dargestellt [TS03].

Aus diesem Ansatz resultiert nun eine Abwigung zwischen einer Reduktion der Zahl der Dienst-
transfere und den begrenzten Ressourcen des Highest Foreign Agent. Unter Verwendung der
in [Bic05] bestimmten Metriken 146t sich diese Entscheidung auf den Fall der in Abschnitt 2.1.3
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vorgestellten Overlaynetze bei GSM zuriickfiihren. Ein intelligentes Management wird folglich
diejenigen Dienste auf den Highest Foreign Agent verlagern, die den hochsten Transferaufwand
erwarten lassen. Im Gegenzug werden solche Dienste, die einen geringen Transferaufwand er-
warten lassen (da entweder der Aufwand je Handover gering ist oder der zugehorige Teilnehmer
sich langsam bewegt) auf die in der Hierarchie niederen Foreign Agents verwiesen.

5.5 Zusammenfassung

In diesem Kapitel wird zunichst auf die Mobilitit von Diensten eingegangen. Dabei werden der
Kontexttransfer und der Diensttransfer voneinander abgegrenzt und dargelegt, weshalb der Kon-
texttransfer lediglich eine Untermenge eines Diensttransfers darstellt. Es wird dann analysiert,
weshalb es vorteilhaft ist die programmierbare Plattform, auf der sowohl die Dienste als auch die
zugehorige Steuerung dynamisch geladen werden, mit dem Foreign Agent zu kollokieren.

Darauf aufbauend wird eine Architektur entworfen, die programmierbare Dienste fiir mobile
Teilnehmer bereitstellt. Diese ist modular aufgebaut und kann daher ihrerseits von der Eigen-
schaft der Programmierbarkeit Nutzen ziehen. Charakterisierend fiir die Architektur ist einer-
seits eine vollstindige Abspaltung der mobilitdtsbezogenen Elemente sowie die Fihigkeit, einen
Diensttransfer oder eine Datentunnelung zur Bereitstellung von Diensten fiir mobile Teilnehmer
auszufiihren. Ein besonderes Merkmal ist dabei, daf} dies selektiv je Anwendungsdatenstrom
beziehungsweise Dienst geschehen kann.

Welche der beiden Methoden den geringeren Aufwand erwarten 146t, hingt dabei sowohl von
der erwarteten Zwischenhandoverzeit als auch den Handovereigenschaften des programmierba-
ren Dienstes ab, die durch die Break-Even-Zeit charakterisiert sind. Fiir die Entscheidung, wann
ein Diensttransfer oder eine Datentunnelung einzuleiten ist, wird eine heuristische Einheitsstra-
tegie vorgeschlagen. Es wird gezeigt, dal es vorteilhafter ist, diese Entscheidung dynamisch
je Dienst und Anwendungsdatenstrom zu féllen, anstatt fiir alle Dienste die Verwendung einer
bestimmten der beiden Variante vorzugeben. Schlielich wird die Einheitsstrategie mit dem theo-
retischen Optimum verglichen. Dabei wird festgestellt, dal der Erwartungswert der Kosten bei
Verwendung der Einheitsstrategie nicht wesentlich tiber dem theoretischen Minimum liegt, so
daf} aufwendigere Strategien in diesem Punkt keine wesentliche Verbesserung erreichen konnen.
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Kapitel 6

Realisierung eines transparenten
Programmierbaren Proxy fiir mobile
Terminals

nwendungen mobiler Teilnehmer, die sich iiber Netzgrenzen hinwegbewegen, hin-
sichtlich der Kommunikation mit entfernten Servern optimal zu unterstiitzen, ist der
Zweck des Programmierbaren Proxy. Dieser fungiert als intelligenter Stellvertreter
* des mobilen Teilnehmers im Festnetz und sorgt dafiir, da3 die vom Teilnehmer ange-
forderten Daten im Hinblick auf Durchsatz und Latenz bestméglichst angefordert, aufbereitet
und diesem zugestellt werden [TBLO03]. Die Nutzung des Programmierbaren Proxy sollte dabei
fiir die entsprechenden Anwendungen transparent sein, also keine Anderungen der Anwendungs-
oder Protokoll-Logik erfordern.

6.1 Einsatzszenario

Fiir die prototypische Untersuchung des Programmierbaren Proxy wird von einem mobilen Ter-
minal ausgegangen, welches mit einem entfernten WWW-Server kommuniziert und sich wih-
renddessen — mit Mobile IP zur Mobilititsunterstiitzung — zwischen verschiedenen IP-Netzen
bewegt.

Verwendet ein Terminal zur Mobilitdtsunterstiitzung Mobile IP, kann mittels des Programmier-
baren Proxy die Anforderung der Daten direkt erfolgen und so der Umweg iiber den Home Agent
vermieden werden'. Dies erhoht in der Regel den maximal erreichbaren Datendurchsatz, da die
FluBkontrolle bei Fensterprotokollen (z. B. TCP, SCTP) von der Paketumlaufdauer abhingt.

'Dies setzt jedoch voraus, da3 der Proxy fiir die Anfrage seine eigene IP-Adresse verwendet. Eine etwaige
Authentifizierung anhand der IP-Adresse des Teilnehmers bei der Gegenstelle wird daher nicht funktionieren. Da
dieses Problem jedoch allgemein bei jeder Art von Proxy besteht, wird eine Authentifizierung mittels der IP-Adresse
gemeinhin abgelehnt [CDO1].

105
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Eine Aufbereitung der Daten fiir den mobilen Teilnehmer ist dann erforderlich, wenn sein Gerét
nicht iiber die fiir bestimmte Anwendungen notwendigen Ressourcen verfiigt. Dies konnen bei-
spielsweise die Grofle der Bedienanzeige, Art und Umfang der Eingabemoglichkeiten oder die
verfligbare Rechenleistung sein.

Die Zustellung vom Proxy zum mobilen Teilnehmer erfolgt — wie auch bei Mobile IP — unter
Umgehung des reguldren Routings direkt, solange sich der Teilnehmer im lokalen Netz aufhilt.
Hat er sich allerdings seit dem Absenden der Anfrage in ein anderes Netz bewegt, miissen die
Daten zum neuen Aufenthaltsort weitergeleitet werden. Die Performanz der Zustellung an den
Teilnehmer kann verbessert werden, indem anstatt des TCP ein Transportprotokoll zum Einsatz
kommt, dessen FluBBkontrolle nach Fertigstellung des Handover die Dateniibertragung sofort wie-
der aufnimmt.

Bei zustandsbehafteten Protokollen ist es erforderlich, die Datentunnelung weiterhin iiber den
gleichen Proxy zu fiithren, der die urspriingliche Anfrage des Terminals zur Initiierung der Sit-
zung angenommen hat. Dies gilt selbstverstindlich fiir alle laufenden TCP-Verbindungen, da
diese keinen Wechsel der IP-Adresse dulden. Der Begriff zustandsbehaftet ist im Falle mobiler
Teilnehmer jedoch nur beziiglich der tatsdchlichen Bindung eines Zustandes an eine bestimmte
IP-Adresse zu verstehen. Das HTTP ist beispielsweise ein an sich zustandsloses Protokoll, wel-
ches das zustandsbehaftete TCP zum Transport nutzt. Trotz dieser darunterliegenden Zustinde
kann daher eine HTTP-Anfrage nach einem Handover auch vom neuen Proxy bearbeitet werden.

6.2 Konzept des Programmierbaren Proxy

Im Vordergrund des realisierten Prototyps stand die Mobilitdt und insbesondere die Einbettung
des Programmierbaren Proxy in die mobile Umgebung, so dal der mobile Teilnehmer diesen
transparent iiber Netzwechsel hinweg nutzen kann. Der Proxy sendet dann die ihm iibergebenen
HTTP-Anfragen direkt an den Zielserver und nicht zuerst durch den IP-Tunnel zum Home Agent
des mobilen Terminals.

Dies entspricht vom Grundgedanken her den in [ZCBO01] vorgeschlagenen Mobile Policy Tables.
Bei diesem Ansatz verwendet das Terminal die topologisch korrekte IP-Adresse (anstatt der
unverinderlichen IP-Adresse aus dem Heimatnetz) und vermeidet dabei den Umweg iiber den
Home Agent. Da jedoch der Endpunkt der Transportverbindung im Terminal angesiedelt ist,
brechen diese Transportverbindungen im Falle eines Handover ab.

Sowohl die Proxy-basierte Losung wie auch die Mobile Policy Tables erzielen im Prinzip den
gleichen Effekt wie die in [PJ98, JPA04] beschriebene Routenoptimierung? fiir Mobile IP. Aller-
dings ist letztere ausschlieBlich auf der Vermittlungsschicht angesiedelt und zieht Informationen
hoherer Schichten nicht in Betracht. Dies schriankt den Nutzen dieser Losung zusitzlich ein. Ver-
wendet der mobile Teilnehmer unnétigerweise einen HTTP-Proxy in seinem Heimatnetz, wird

20bwohl von der IETF propagiert, hat die Routenoptimierung insbesondere aufgrund der in Abschnitt 2.2.4
genannten Probleme bislang keinerlei Verbreitung gefunden.
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Abbildung 6.1: Transportverbindungen bei einem transparenten HTTP-Proxy.

die Transportschicht eine Verbindung zwischen dem Endgerit und dem Proxy im Heimatnetz
herstellen, weshalb eine auf die IP-Schicht beschrinkte Routenoptimierung dann keinerlei Vor-
teil bringt.

6.2.1 Selektiver Transparenter Proxy

Ein transparenter HTTP-Proxy vereinigt die Funktion eines reguliren HTTP-Proxy mit der Ei-
genschaft, daf er IP-Pakete entgegennehmen und verarbeiten kann, die nicht seine IP-Adresse
als Empfiangeradresse tragen. Dazu miissen diese Pakete wie in Abb. 6.1 gezeigt aus der re-
guldren Paketverarbeitung herausgenommen, umadressiert und zum Proxy umgelenkt werden.
Dies geschieht beispielsweise mittels des Paketverarbeitungssystems iptables des Projektes net-
filter.org [Wel05] mit dem Aufruf:

iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 8080

Dieser bewirkt, daf alle beim Rechner eingehenden IP-Pakete unmittelbar nach ihrem Eintreffen
(-a PrREROUTING) dahingehend untersucht werden, ob das Protokoll TCP (-p tcp) und zugleich
Port 80 das Ziel ist (--dport 80). Ist beides der Fall, so werden die Zieladresse auf den lokalen
Rechner (-5 rReEDIRECT) und der Zielport auf den Proxy-Port 8080 (--to-ports 8080) gedndert.
Da der Eintrag in der NAT-Tabelle erfolgt ist (-t nat), findet fiir die vom Proxy zuriickgesandten
Pakete eine entsprechende Adressriickumsetzung statt.

Auf diese Weise hat der Teilnehmer den Eindruck, er kommuniziere unmittelbar mit dem entfern-
ten Server. Tatsdchlich besteht die Transportverbindung jedoch mit dem Proxy, der seinerseits
eine Transportverbindung zum Zielserver aufbaut. Dazu miissen jedoch alle von dem betreffen-
den Teilnehmer gesendeten Pakete auch zuverlissig durch den Proxy geleitetet werden. Umgeht
nidmlich eines der Datagramme den Proxy und erreicht den Server direkt, wird dieser mit einer
Fehlermeldung (TCP Reset) antworten, woraufhin das Terminal dann seine Transportverbindung
mit einer Fehlermeldung an die entsprechende Anwendung schlieBen wird.

Im stationdren Fall nimmt der Programmierbare Proxy die HTTP-Anfrage transparent entgegen
und sendet diese — unter Verwendung seiner topologisch korrekten IP-Adresse — an der Mobile
IP-Infrastruktur vorbei direkt an den entsprechenden WWW-Server, wie in Abb. 6.2 dargestellt.
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Abbildung 6.2: Hoheres Routing (HR) fiir den Programmierbaren Proxy.

Die Antwort des Servers trifft iiber die gleiche Transportverbindung wieder beim Proxy ein und
wird dann — wie oben beschrieben — nach Adressumsetzung dem anfragenden Terminal zuge-
stellt.

In den Fillen, in denen der Proxy auf einem Gateway angeordnet wird oder die Pakete vom Teil-
nehmer selbst [P-in-IP-enkapsuliert und dekapsuliert werden, treffen die Segmente der HTTP-
Verbindung IP-in-IP-enkapsuliert beim Proxy ein. Um zu entscheiden, welche Pakete dann an
den lokalen Proxy umgeleitet werden, muf} folglich das hohere Routing (HR) den TCP-Header
im inneren IP-Paket finden und analysieren. Bei der Umleitung an den lokalen Proxy mulf} zuerst
die Enkapsulierung entfernt werden, bevor die Umadressierung erfolgt. Umgekehrt muf3 auch
bei den fiir den mobilen Teilnehmer bestimmten Paketen die Adresse riickiibersetzt und jedes
Paket wieder IP-in-IP-enkapsuliert werden, um es in den Tunnel einzufiigen. Das Ergebnis ist
ein selektiver Tunnelendpunkt fiir z. B. HTTP-Strome, der mit anderen Arten von Daten jedoch
nicht interferiert.

Im Schichtendiagramm in Abb. 6.3 ist das Zusammenspiel der einzelnen Einheiten hinsichtlich
der Nutzdatenstrome gezeigt. Auf der Vermittlungsschicht befindet sich sowohl im Terminal als
auch im programmierbaren Knoten das Mobile IP, welches wieder das IP verwendet — angedeutet
durch die Verzahnung. Im Foreign Agent verwendet Mobile IP direkt Funktionen der Sicherungs-
schicht, um Datagramme an den Teilnehmer zuzustellen. Ebenfalls auf der Vermittlungsschicht,
von der Funktionalitét her jedoch auch unterhalb von IP, sind die bereits erwidhnten [Ptables an-
gesiedelt. Die hier verwendete programmierbare Plattform AMnet [FHSZ02] setzt direkt auf der
Vermittlungsschicht auf und verwendet dabei auch die Funktionen von IPtables. Sie kann sowohl
direkt auf IP-Pakete zugreifen oder auch TCP und UDP verwenden, daher ist hier eine Verzah-
nung vorhanden. In der programmierbaren Plattform lassen sich dynamisch Module laden, die
Funktionen bis hin zur Anwendungsschicht beinhalten konnen.
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Abbildung 6.3: Softwareschichtung des Programmierbaren Proxy.

6.2.2 Unterstiitzung von Netzwechseln

Wechselt der Teilnehmer sein IP-Netz und somit in den Bereich eines anderen Foreign Agent,
konnen neue Transportverbindungen vom Proxy an diesem neuen Ort angenommen und bedient
werden. Bestehende Verbindungen wurden jedoch mit der topologisch korrekten IP-Adresse des
vorherigen Proxy initiiert. Da Datagramme dieser Verbindungen also weiterhin in das vorherige
IP-Netz gelenkt werden, ergibe ein Transfer des Proxy-Dienstes keinerlei Vorteil. Daher ist in
diesem Falle die Tunnelung der Verbindungen vom beziehungsweise zum neuen Aufenthalts-
ort des mobilen Teilnehmers vorteilhaft. Dabei miissen Pakete bestehender Verbindungen vom
hoheren Routing stets zu demjenigen Proxy geleitet werden, der diese Verbindung urspriinglich
angenommen hat. Das hohere Routing fiihrt dabei also die in Abschnitt 5.2 als Mobilitditsrouting
auf der Netzschicht eingefiihrte Funktionalitidt anhand von Merkmalen hoherer Schichten durch,
wie in Abb. 6.4 dargestellt.

Um die Pakete bestehender Verbindungen dem jeweils zustdndigen vorherigen Proxy zuschicken
zu konnen, bendtigt der aktuelle Proxy eine Tabelle mit den entsprechenden Zuordnungen. Diese
wird als Teil des Dienstkontextes bei jedem Handover an den jeweils neuen Proxy weitergereicht.
Nach einem Handover darf der neue Programmierbare Proxy jedoch erst dann Pakete vom mo-
bilen Terminal annehmen (oder von der Bearbeitung ausnehmen und in Richtung Home Agent
durchlassen), wenn feststeht, dafl diese nicht zu einer bereits bestehenden Verbindung gehoren,
die von einem vorherigen Proxy bearbeitet wird®. Im Fall von verbindungsorientierten Protokol-
len — wie insbesondere dem TCP — vereinfacht sich diese strikte Vorgabe, da ein leicht erkenn-
barer Verbindungsanfang existiert. Bei anderen Protokollen ergibt sich jedoch ein Zielkonflikt
zwischen einer Performanzverbesserung im statischen Fall und einer moglichen verldngerten
Handoverlatenz.

3Sonst besteht die Gefahr eines Abbruchs der Verbindung, siehe oben.
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Abbildung 6.4: Hoheres Routing (HR) zur Handoverunterstiitzung laufender Verbindungen.

6.2.3 Handover-Triggered TCP (hot-TCP)

Bei einem break-before-make Handover lassen sich Verluste von Datagrammen nicht vermeiden,
wie in 2.2.1 dargelegt. Diese interpretiert jedoch die FluBkontrolle der meisten Transportproto-
kolle — wie z. B. die des TCP — als ein Indiz fiir eine Netziiberlastung und verringert infolge-
dessen die Sendedatenrate. Das TCP reduziert bei ldngeren Unterbrechungen der Konnektivitit
sein Sendefenster bis auf ein einziges Segment und versucht in zunehmend lidngeren Interval-
len, dieses eine Segment an die Gegenstelle zu ilibermitteln. Der dafiir verwendete Retrans-
mission Timer verdoppelt sich bei jedem fehlgeschlagenen Versuch entsprechend dem Back-
off -Algorithmus [PAOO]. Dies verursacht den grofiten Anteil am Performanzverlust bei einem
Handover [SS02]. Nach Fertigstellung des Handover kann es daher also noch etliche Sekunden
dauern, bis das TCP den nichsten Sendeversuch unternimmt [DST04].

Um zu bewirken, dafl das TCP die Dateniibertragung sofort nach Ende des Handover wieder-
aufnimmt, muf} die FluBkontrolle iiber die Fertigstellung des Handover unterrichtet werden. Sie
kann dann den Retransmission Timer zuriicksetzen und die nichste Sendewiederholung unver-
ziiglich vornehmen. Erreicht den Sender eine Bestidtigung vom Empfinger, steigert der Sender
seine Sendedatenrate entsprechend dem Slow Start-Algorithmus. Der Name Slow Start ist jedoch
irrefiihrend — vielmehr erfolgt ein exponentielles Anheben der GroBe des TCP-Sendefensters
und somit der Sendedatenrate. Bei einer kurzen Paketumlaufzeit zwischen den Endpunkten der
Verbindung, wie dies hier der Fall ist, geht der sogenannte Slow Start tatsdchlich sehr schnell
vonstatten.

Bewegt sich der mobile Teilnehmer rasch durch mehrere Netze hindurch, bleibt ihm nach Fer-
tigstellung des Handover bis zum néchsten Handover nur wenig Zeit zur Dateniibertragung. In
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diesem Fall kann die Verringerung der Datenrate einen merklichen Effekt auf den Datendurch-
satz haben [Jac88]. Beim Handover-Triggered TCP (hot-TCP) [TBWO04] wird daher der Slow
Start nach einem Handover umgangen und beim Zuriicksetzen des Retransmission Timers zu-
sdtzlich das Sendefenster auf den letzten Wert vor der — durch den Handover bedingten — Serie
von Paketverlusten zuriickgestellt.

Die Weitergabe des Handovertriggers von der Mobilititssteuerung an die FluBkontrolle kann
bei der hier gewidhlten Architektur einfach realisiert werden, da der netzseitige Endpunkt der
Transportverbindung vor Ort im EinfluBbereich der Mobilitétssteuerung liegt. Im Gegensatz dazu
ist der Endpunkt der Transportverbindung bei Mechanismen auf der Netzschicht — also Mobile
IP und seinen Verbesserungen — im entfernten Server beheimatet und entzieht sich daher dem
direkten EinfluB3.

6.3 Prototypische Implementierung

Mittels einer prototypischen Implementierung soll im folgenden das Handoververhalten des mo-
bilen Netzdienstes untersucht werden. Dazu wird ein minimaler Satz an Funktionen implemen-
tiert, der die wesentlichen Aspekte des kritischen Pfades nachbildet. Vereinfachend wird ange-
nommen, da} der mobile Teilnehmer sogenannte Ping-Pong-Handover zwischen zwei bestimm-
ten IP-Netzen ausfiihrt. Dadurch vereinfacht sich die Realisierung der Mobilititssteuerung deut-
lich, da beispielsweise die [P-Adressen der beiden Foreign Agents vorab fest eingestellt werden
konnen. Auch ist eine dynamische Ladbarkeit des Dienstes nicht erforderlich. Da der Dienst ma-
nuell konfiguriert und gestartet wird, kann folglich ebenso auf ein Dienstmanagement verzichtet
werden.

6.3.1 Struktur des Prototyps

In Abb. 6.5 sind die einzelnen Softwareeinheiten der prototypischen Implementierung mitsamt
ithren Kommunikationsbeziehungen dargelegt. Der Nutzdatenstrom ist durch eine dickere Linie
gekennzeichnet. Die drei Prozesse, die eigens fiir diesen Prototyp entwickelt wurden, sind in
weil} hervorgehoben.

Die Basis fiir die Mobilitdtsunterstiitzung — insbesondere hinsichtlich des Aspekts der Mobi-
litdtserkennung — bildet Mobile IP, wobei hier die Implementierung Dynamics der Universitit
Helsinki [FMMW99] zum Einsatz kommt. Mobile IP wird im Foreign Agent-Modus betrieben,
so daB} sich der mobile Teilnehmer mittels eines Foreign Agent beim Home Agent registriert
und der IP-in-IP-Tunnel nur zwischen diesen beiden Einheiten aufgebaut wird — und nicht bis
hin zum Terminal. Verbesserungen von Mobile IP wie beispielsweise Routenoptimierung oder
Trigger durch niedere Schichten bleiben unberiicksichtigt, da diese in heutigen Systemen typi-
scherweise nicht eingesetzt werden konnen.

Die Anwendungsschicht ist hier repriasentiert durch den WWW-Browser im mobilen Terminal
einerseits und einen auf dem Foreign Agent angeordneten HTTP-Proxy (Squid [Cha05]) anderer-
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Abbildung 6.5: Softwarestruktur der prototypischen Implementierung.

seits. Die TCP-Verbindung zwischen Browser und Proxy wird in eine gesicherte UDP-basierte
Ubertragung — genannt Reliable UDP (R-UDP) — umgesetzt, wodurch sich besonders einfach
eine eigene, angepalite FluBkontrolle realisieren laBt.

Die Previous Foreign Agent Notification (PFAN) benachrichtigt den vorherigen Foreign Agent.
Die gleichnamige Einheit erkennt anhand der Mobile IP-Registrierungsnachrichten einen voll-
zogenen Wechsel des Foreign Agent und sendet umgehend eine PFAN-Nachricht mit der IP-
Adresse des vorherigen Foreign Agent an den aktuellen Foreign Agent. Diese wird dort von der
Zustelleinheit — die zugleich die TCP/R-UDP-Umsetzung vornimmt — entgegengenommen. Die
Zustelleinheit wird dann die Partnerinstanz auf dem vorherigen Foreign Agent benachrichtigen
und die Weiterleitung der Daten veranlassen. Aufgrund der Vereinigung der vereinfachten Funk-
tionen der Mobilititssteuerung und des hoheren Mobilitétsrouting einerseits, sowie der FluBkon-
trolle fiir die Datenstrome zum mobilen Terminal andererseits, 146t sich ein Handovertrigger fiir
die FuBBkontrolle besonders einfach realisieren und so die Wiederaufnahme der Dateniibertragung
zum mobilen Teilnehmer beschleunigen.

6.3.2 Benachrichtigung des vorherigen Foreign Agent (PFAN)

Bei Mobile IP gemil [Per02] wird der vorhergehende Foreign Agent nicht dariiber informiert,
wann und wohin ein mobiler Teilnehmer gewechselt ist. Auch wird dem neuen Foreign Agent
nicht mitgeteilt, welcher der zuletzt besuchte Foreign Agent war. Es gibt jedoch eine Reihe
von Erweiterungen zu Mobile IP, die diese Information bereitstellen. Die in Abschnitt 2.2.5
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vorgestellte Post-Registrierung [EMOS] baut zwischen dem vorherigen und dem aktuellen For-
eign Agent einen bi-direktionalen Tunnel auf, um Paketverluste beim Handover zu verringern.
Allerdings verlidBt sich diese Methode darauf, die dazu benétigte Adresse des vorherigen For-
eign Agent aus einem Trigger der Sicherungsschicht zu erhalten. Im Rahmen des ebenfalls bei
der IETF vorgeschlagenen Kontexttransfers [LNPKOS5] wird die Adresse des vorherigen For-
eign Agent vom mobilen Terminal im Context Transfer Activate Request (CTAR) an den neu-
en Foreign Agent iibermittelt, siche auch 5.1.1. Im Falle der in Abschnitt 2.2.4 vorgestellten
Routenoptimierung mul3 ebenfalls der vorherige Foreign Agent benachrichtigt werden, wobei
in [PJ98] vorgeschlagen wird, dazu die Binding Update-Nachricht zu verwenden, wie sie nach
einem Handover auch den Kommunikationspartnern zugestellt wird.

Fiir die prototypische Implementierung sollen das Mobile IP-Protokoll und die Implementierun-
gen seiner einzelnen Teile unveridndert bleiben. Daher wird eine eigene Previous Foreign Agent
Notification (PFAN)-Nachricht anstatt einer Erweiterung der reguldre Mobile IP-Registrierungs-
nachricht vom mobilen Terminal an den Programmierbaren Proxy verschickt. Da die verwen-
dete Mobile IP-Implementierung keine entsprechenden Schnittstellen bietet, greift die PFAN-
Instanz im mobilen Terminal die Registrierungspakete von Mobile IP iiber einen Packet Socket
ab, wie in [Sch02] beschrieben. Bei jeder positiv beschiedenen Registrierungsantwort eines For-
eign Agent priift die PFAN-Instanz des mobilen Terminals, ob diese vom bisherigen oder einem
neuen Foreign Agent stammt. Ist letzteres der Fall, stellt die Registrierungsnachricht nicht ledig-
lich eine Erneuerung der aktuellen Registrierung dar, sondern kann als Beleg fiir einen erfolg-
reichen Netzwechsel gewertet werden. Wie in Abb. 6.6 dargestellt, wird dies als Trigger fiir das
Versenden der PFAN-Nachricht an den neuen Foreign Agent verwendet, der daraufhin umgehend
die Datenzustellung an den mobilen Teilnehmer einleitet.

Wie bei den oben genannten Verfahren die einer dhnlichen Mitteilung bediirfen, muf3 auch die-
se Nachricht authentifiziert werden, um mobile Teilnehmer davor zu bewahren, dall boswillige
Angreifer einen Kontexttransfer veranlassen und so einen mobilen Teilnehmer seiner Datenstro-
me und netzseitigen Dienste “berauben”. Da dies mit Standardverfahren losbar ist, soll in dieser
Arbeit nicht weiter darauf eingegangen werden.

Bei diesem Prototyp gibt es nur einen einzigen mobilen Teilnehmer mit einem einzigen genau
bestimmten Dienst (den HTTP-Proxy). Daher ist es fiir die Funktionsweise unerheblich, ob der
Teilnehmer mit der PFAN-Nachricht zugleich mitteilt, welche genau bestimmten Dienste am
neuen Ort bereitgestellt werden sollen (wie dies beispielsweise beim Kontexttransferprotokoll
CXTP der Fall ist, vgl. oben und Abschnitt 5.1.1) oder ob sich dies per se auf alle Dienste des
mobilen Terminals bezieht.

6.3.3 R-UDP und Handover-getriggerte FluBkontrolle

Mit dem Testaufbau soll nicht nur die Architektur an sich, sondern auch der Vorteil der Handover-
getriggerten FluBkontrolle verifiziert werden. Da jedoch das TCP fest im Betriebssystem veran-
kert ist, wire es sehr aufwendig, dieses fiir den Handovertrigger zu modifizieren. Stattdessen
erfolgt die prototypische Implementierung der Dateniibertragung zwischen HTTP-Proxy und
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Abbildung 6.6: NachrichtenfluBdiagramm der Benachrichtigung des vorherigen Foreign Agent.

mobilem Terminal auf Basis von UDP, wodurch es vergleichsweise leicht ist, eine eigene Fluf3-
kontrolle mitsamt der Triggerung nach einem Handover zu implementieren.

Dazu wird auf UDP ein einfaches Protokoll — genannt Reliable UDP (R-UDP) — aufgesetzt,
welches die Erkennung von Paketverlusten ermdglicht. Dieses fiigt (analog zu TCP) in jedes
UDP-Paket zwischen dem Header und den eigentlichen Daten sowohl eine Pakettypkennung
(Datenpaket, Empfangsbestitigung, Verbindungsauf- und -abbau) als auch eine fortlaufende Se-
quenznummer zur Uberwachung der Dateniibertragung ein. Auf diese Weise bleibt die Ende-zu-
Ende-Semantik der HTTP-Transaktion erhalten.

In Abb. 6.7 sind der Verbindungsaufbau, die HTTP-Anfrage und die anschlieBende HTTP-Daten-
iibertragung zwischen den beteiligten Instanzen* dargestellt. Der Verbindungsabbau geschieht

“Der Home Agent wurde der Ubersichtlichkeit halber weggelassen, da er hier bei der Dateniibertragung nicht
beteiligt ist.
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analog dem Verbindungsaufbau in umgekehrter Reihenfolge. Die Komplexitit vom TCP wird
dabei jedoch vermieden, da R-UDP ausschlieBlich das betrachtete Downloadszenario nachbil-
det, was einige vereinfachende Annahmen fiir die prototypische Implementierung gestattet. Auf-
grund der kurzen und konstanten Paketumlaufzeit zwischen den beiden Endpunkten kann auf
Mechanismen zu deren Schitzung verzichtet werden. Auch wird die Datenrate des Protokolls
fest eingestellt, indem eine konstante Fenstergrof3e vorgegeben wird. Auch wird angenommen,
daB die Reihenfolge der Datagramme beibehalten wird und Paketverluste hier nur durch die
Handovervorginge ausgeldst werden. Dies gestattet einen einfachen go-back-n-Ansatz, bei dem
doppelte Bestidtigungen bereits als Indiz fiir Paketverluste gewertet werden und eine Wiederho-
lung des gesamten Sendefensters auslosen. Dies entspricht insofern dem eingeschwungenden
Zustand vom TCP, als dieses sich nach dem Starten auf eine annihernd konstante Datenrate
einregelt, die durch den Bottleneck Link der Verbindung bestimmt ist.

Nach einem Handover und der folgenden Benachrichtigung des Programmierbaren Proxy wird
die Ubertragung unverziiglich mit dieser urspriinglichen Datenrate wiederaufgenommen. Sind
die Verhiltnisse im neuen Netz vergleichbar, wird damit der eingeschwungene Zustand des TCP
vorweggenommen. Da jedoch kein Slow Start vorgenommen wird sondern die Sendefenstergro-
e unverédndert bleibt, wird nach dem Handovertrigger — wie beim hot-TCP — sofort ein voll-
standiges Sendefensters losgeschickt. Wie in Abschnitt 6.4.4 beschrieben, beeintrichtigt dieses
Verhalten jedoch nicht die Fairne3 zwischen verschiedenen TCP-Verbindungen.

6.4 Evaluierung des Programmierbaren Proxy

6.4.1 Konzeption des MeBaufbaus und MeBmethodik

Fiir die Evaluierung wird der in Abb. 6.8 dargestellte Testaufbau verwendet. Er besteht aus meh-
reren IP-Netzen, die iiber Router miteinander verbunden sind. Das mobile Terminal ist iiber
eine von ihm gesteuerte Bridge® mit den Netzen der beiden Foreign Agents verbunden. Dadurch
kann das Terminal den Zeitpunkt des IP-Netzwechsels exakt vorgeben und fiir die Messung auch
korrekt erfassen. Die Signallaufzeiten der Leitungen sind gleich und konnen fiir den Versuch ver-
nachléssigt werden. Als Datenquelle dient ein iiber ein hochbitratiges Datennetz angeschlossener
WWW-Server.

Auf den einzelnen Rechnern werden — neben den entsprechenden Mobile IP-Instanzen — die
bereits in Abb. 6.5 vorgestellten Einheiten gestartet. Auf den Foreign Agents sind dies zusitz-
lich der HTTP-Proxy und die Zustelleinheit mit der TCP/R-UDP-Umsetzung, auf dem mobilen
Terminal die TCP/R-UDP-Umsetzung, die PFAN-Einheit sowie ein Hilfsprogramm zur Steue-
rung der Bridge und zur Aufnahme der MeBwerte. Der WWW-Server ist ein reguldrer Apache
HTTP-Server [Apa]. Die Mobile IP-Instanzen versenden ihre Agent Advertisement-Nachrichten
im Abstand von nominell 1s, dem minimalen vorgesehenen Wert. Tatsdchlich wird dieser Ab-

>Sowohl der Router als auch die Bridge sind PC-basiert.
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Abbildung 6.8: Versuchsaufbau fiir die Messung zur Evaluierung des Programmierbaren Proxy.

stand jedoch gemal [Per02] von den Systemen leicht variiert, um Synchronisierungseffekte zu
vermeiden.

Um derartige Synchronisierungen von Seiten des Clients zu vermeiden, wird der Abstand zwi-
schen zwei Handovern stets als nicht ganzzahliges Vielfaches dieses nominellen Abstandes zwei-
er Agent Advertisements gewihlt. Dadurch wird eine Gleichverteilung der Zeiten zwischen dem
Wechsel in ein Netz und dem Eintreffen des ersten Agent Advertisements iiber die verschiedenen
Messungen erreicht.

In Abb. 6.9 ist der HTTP-Durchsatz des Programmierbaren Proxy iiber der Handoverrate auf-
getragen. Zum Vergleich wird der Durchsatz von reguldrem TCP iiber den normalen Mobile
IP-Mechanismus gemessen. Bei den MeBpunkten sind jeweils die 99,9%-Konfidenzintervalle
angetragen. Jedem MeBpunkt liegen mindestens zehn MeBwerte zugrunde (bei hoher Varianz
dieser MeBwerte bis zu 100), um fiir alle MeBpunkte einer Kurve vergleichbare Konfidenzma-
e zu erhalten. Gemessen wird stets der HTTP-Durchsatz je Handoverintervall am Empféanger
nach Abzug aller unterhalb des HTTP liegenden Protokollinformationen und Sendewiederholun-
gen. Dementsprechend wird dabei nur die jeweils erste korrekte Ubertragung eines Datenpaketes
beriicksichtigt.

6.4.2 Analyse des Verhaltens von TCP mit Mobile IP

Ohne Mobilitit liegt der Durchsatz des reguliren® TCP geringfiigig iiber dem des Programmier-
baren Proxy. Dies 148t sich daraus erkldren, dal beim TCP die Daten Ende-zu-Ende iibertra-
gen werden, wihrend im Falle des Programmierbaren Proxy zusitzlich noch die Umsetzung in
R-UDP (und umgekehrt) erfolgt und der HTTP-Proxy zwischengeschaltet ist. Der Durchsatz
von TCP fillt dann mit steigender Handoverrate linear ab. Der leichte Knick vor dem unter-
sten MeBpunkt ist darin begriindet, dal der Durchsatz bereits bei etwa 9 Handovervorgingen
je Minute — also vor dem letzten MeBpunkt — praktisch auf Null abfillt. Dies geht auch aus
den in Abb. 6.10 dargestellten Handoverunterbrechungsdauern hervor. Die Unterbrechungsdauer
ist dabei der Zeitabstand zwischen dem letzten Datenpaket vor dem Handover und dem ersten

6 Aufgrund der beim Handover auftretenden Paketverlustcharakteristik bieten Verbesserungen wie Fast Retrans-
mit oder Selective Acknowledge (SACK) hier keinerlei Vorteile.
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Abbildung 6.9: Vergleich des HTTP-Durchsatz von Programmierbarem Proxy und TCP mit Mo-
bile IP in Abhingigkeit von der Mobilitit des Teilnehmers (mit 99,9% Konfidenzintervallen).

Datenpaket nach einem Handover, wobei auch hier Wiederholungen bereits korrekt empfange-
ner Pakete nicht beriicksichtigt werden. Deutlich ist zu erkennen, daf3 das TCP nach einem Re-
transmission Timeout erst nach festen, zunehmend linger werdenden Intervallen einen erneuten
Sendeversuch unternimmt.

Unterschreitet der Handoverabstand den Wert des Grofteils der Unterbrechungsdauern (6,4 s),
werden nur in einem entsprechend geringen Anteil der Handoverintervalle iiberhaupt noch einige
wenige Datenpakete tibertragen. Bedingt durch den Slow Start-Mechanismus von TCP geschieht
dies auerdem nur mit verringerter Sendefenstergrofe. Daher fillt die Datenrate bei Verwendung
von TCP zunichst mit einer solchen Steigung ab, dal sie die Abszisse beim Mittelwert aller

45
40
35
30
25
20
15
10

Haufigkeit in Prozent

0 I
0 1 2 3 4 5 6 7 8

Unterbrechungsdauer in s

Abbildung 6.10: Verteilung der Unterbrechungsdauern bei TCP im Fall eines Handover (ca. 300
MeBwerte, gerundet auf Zehntelsekunden).
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Abbildung 6.11: Verteilung der Unterbrechungsdauern bei R-UDP im Fall eines Handover (ca.
500 MeBwerte, gerundet auf Zehntelsekunden).

Handoverunterbrechungsdauern schneiden wiirde. Kurz davor verflacht die Kurve jedoch und
erst wenn das Handoverintervall kiirzer als die minimale Unterbrechungsdauer ist, ist tatsidchlich
keinerlei erfolgreiche Dateniibertragung mehr moglich.

6.4.3 Analyse des Verhaltens des Programmierbaren Proxy mit R-UDP

Durch den im Rahmen der vorgeschlagenen Architektur des Programmierbaren Proxy ermog-
lichten Handovertrigger nach Vollendung des Handover verringert sich der Nettodurchsatz des
R-UDP im Vergleich zu dem des TCP bei weitem nicht so stark. Da die FluBkontrolle nach
dem Handover sofort mit dem Senden beginnt, kann sie die zur Verfiigung stehende Zeit zwi-
schen der Wiederherstellung des Routings bis zum nédchsten Handover fast vollstindig nutzen.
Bei etwa zehn Handovervorgingen pro Minute, was einem Handoverintervall von 6 s entspricht,
erreicht das R-UDP immer noch die Hilfte der Datenrate im statischen Fall, wihrend hingegen
das TCP bei dieser Handoverrate bereits nur noch sporadisch Daten iibertragt.

Approximiert man die MeBwerte mittels einer Geraden, liegt deren Schnittpunkt mit der Abszisse
im Bereich um 20 Handover je Minute. Dies entspricht dem Mittelwert der im Histogramm in
Abb. 6.11 aufgetragenen Handoverunterbrechungszeiten.

Da R-UDP nach dem Handovertrigger unverziiglich mit dem Senden beginnt, entspricht die Un-
terbrechungsdauer genau der Zeit, die Mobile IP fiir die Wiederherstellung des IP-Routings be-
notigt. Der theoretische Minimalwert dafiir wire 2 s, da Mobile IP drei Agent Advertisements
des neuen Foreign Agent abwartet, bevor die Registrierung bei diesem eingeleitet wird. Dal} in
seltenen Fillen dennoch geringfiigig kiirzere Unterbrechungszeiten bis zu 1,6 s auftreten liegt
daran, da3 der Abstand zwischen den Advertisements zufillig variiert wird. Andererseits treten
aus diesem Grunde auch Zeiten bis zu 4,1 s auf.
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Mit zunehmender Entfernung des Home Agent verlidngert sich der Routingpfad fiir die Daten-
pakete im herkdmmlichen Fall. Der Vorteil des Programmierbaren Proxy gegeniiber TCP tiber
Mobile IP erhoht sich jedoch, je weiter der Home Agent entfernt ist. Dies dufert sich sowohl
in einer verringerten oberen Schranke fiir die TCP-Datenrate (diese ist dadurch gegeben, daB je
Paketumlaufzeit hochstens einmal die Sendefenstergrof3e iibertragen werden kann) und natiirlich
auch kiirzeren Antwortzeiten, vergleiche [TBLO03].

6.4.4 Simulative Untersuchung der Fairnef3 von hot-TCP

Beim TCP wird die Sendedatenrate nur mittelbar iiber die Sendefenstergroffe reguliert. Setzt man
nun beim Handovertrigger die Grofe des Sendefenster auf den Wert vor dem Handover zuriick,
sendet der Proxy sofort sein ganzes Sendefenster unbestétigter TCP-Segmente an den entspre-
chenden Teilnehmer aus. Da die Funkstrecke eine deutlich geringere Datenrate aufweist als das
LAN zwischen dem Proxy und der Basisstation, treffen diese als Burst in der Warteschlange der
Basisstation ein. Typischerweise sind die Puffer der Basisstationen so dimensioniert, daf sie in
der Lage sind ein maximales TCP-Fenster aufzunehmen. Es kann angenommen werden, daf3 der
Burst im Pufferspeicher Platz findet, wenn zur Verwaltung der Warteschlange die Random Early
Detection (RED) [FV93] verwendet wird.

Der RED-Algorithmus hélt den durchschnittlichen Fiillstand eines Pufferspeichers niedrig, in-
dem bereits bei einem vergleichsweise geringen Ansteigen des Pufferfiillstandes zufillig einige
Datagramme verworfen werden. Dadurch wird die TCP-FluBBkontrolle frith gedrosselt. Fiillt nun
ein nach dem Handovertrigger ausgesandter Burst den Pufferspeicher auf, werden Pakete des
Burst mit hoherer Wahrscheinlichkeit verworfen als Pakete anderer Verbindungen. Daher wird
auch die Verbindung, die nach einem Handovertrigger mit einer zu hohen Datenrate sendet, mit
hoher Wahrscheinlichkeit diejenige sein, die ihre Datenrate am deutlichsten verringert. Da diese
Verringerung proportional zur Groe des Sendefensters ist, trigt diese Verbindung dann auch
signifikant zur Verringerung der eventuellen Uberlastsituation bei. Daraus resultiert, daB andere
Teilnehmer durch hot-TCP nicht benachteiligt werden.

Diese Folgerung wird durch die in [TSSB04] dargelegten simulativen Untersuchungen belegt.
Die Simulationen, fiir die der Network Simulator (ns-2) verwendet wird, nehmen die in Abb. 6.12
gezeigte Topologie an. Die Funkiibertragungsstrecke, die zugleich den Engpal3 bei der Daten-
ibertragung zwischen Proxy und Terminals darstellt, wird vereinfachend als eine feste Verbin-
dung mit beschrinkter Datenrate modelliert. Dies ist legitim, da Paketverluste bei der drahtlosen
Ubertragung durch Sendewiederholungen auf der Sicherungsschicht ausgeglichen werden und
sich die Funkiibertragungsstrecke daher auch wie eine Festnetzleitung verhilt, deren Datenrate
gleich der Kanalkapazitit ist [BPSK97].

In dem untersuchten einfachen Downloadszenario befinden sich zwei Teilnehmer in einer Funk-
zelle und empfangen mittels TCP Daten vom Proxy mit der maximal verfiigbaren Datenrate.
Das dritte Terminal nutzt ebenfalls die maximal verfiigbare Datenrate fiir seine Ubertragung.
Abb. 6.13 zeigt die Aufteilung der Ubertragungskapazitit des Funkkanals nach dem Handover
des dritten Terminals in die von den beiden anderen Terminals benutzte Funkzelle.
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Abbildung 6.12: Topologie fiir die Simulation des Verhaltens von hot-TCP.

Beim reguldrem TCP’ erhoht sich der Retransmission Timer durch die Unterbrechung der Da-
teniibertragung beim Handover gemifB3 dem Backoff - Algorithmus. Daher setzt regulidres TCP die
Dateniibertragung erst nach einer unnotig langen Wartezeit fort, die durch die mehrfache Verviel-
fachung der Linge des Retransmission Timer nach wiederholten Zeitiiberschreitungen bedingt
ist. Deutlich erkennbar ist der exponentielle Anstieg der Datenrate des Terminals 3 gemif3 dem
Slow Start. Diese Verzogerung stellt einen deutlichen Nachteil des reguldren TCP dar, insbeson-
dere im Falle von Echtzeitkommunikation oder wenn sich das mobile Terminal schnell von einer
Basisstation zur ndchsten bewegt.

Im Gegensatz dazu beginnt hot-TCP die Wiederholung der ausstehenden Datagramme sofort mit
Erhalt des Handovertriggers nach dem Ende der Mobile IP-Registrierungsprozedur. Deutlich ist
in Abb. 6.13 zu erkennen, dal Terminal 3 zunichst einen groBeren Anteil an der Dateniibertra-
gungsrate beansprucht, da ein vollstidndiges Sendefenster auf einmal iibertragen wird. Durch die
oben beschriebenen Mechanismen drosselt 40t-TCP jedoch umgehend seine Datenrate und er-
reicht nach einer kurzen Spitze sogar friiher eine faire Verteilung als das regulidre TCP. Da das
Terminal jedoch zuvor fiir einige Zeit (vom Zeitpunkt des Netzwechsels bis zum Ende der Mobi-
le IP-Registrierungsprozedur) keinerlei Ubertragungskapazitit beansprucht hat, verschafft diese
Bevorzugung nach einem Handover dem mobilen Terminal insgesamt gesehen keinen systema-
tischen Vorteil gegeniiber den statischen Terminals, so dal — global gesehen — die Fairnef3 von
TCP durch hot-TCP nicht beeintrachtigt wird.

"Hier wurde die Variante NewReno [FHG04] verwendet. Diese unterscheidet sich in ihrem Handoververhalten
nicht von den anderen géngigen TCP-Varianten, wie beispielsweise TCP SACK [FMMPO00], wenn der Handover zu
einem Retransmission Timeout fiihrt.
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Abbildung 6.13: Vergleich der Aufteilung der Datenrate des Funkkanals bei reguldrem TCP und
hot-TCP nach dem Handover eines Teilnehmers.

6.5 Fazit

Mit dem Programmierbaren Proxy wurde ein mobiler programmierbarer Dienst entworfen und
prototypisch implementiert. Dies erfolgte auf der Grundlage der im vorangehenden Kapitel dar-
gelegten Architektur, wobei die Realisierung auf die zur Evaluierung dieses Dienstes erforderli-
chen Elemente reduziert wurde, also den kritischen Pfad des Protokolldatenflusses. Die FluBkon-
trolle ist bei der Implementierung des hot-TCP insofern vereinfacht, als vom eingeschwungenen
Zustand des TCP ausgegangen wird.

Der Programmierbare Proxy verkniipft die FluBkontrolle mit der verfiigbaren Mobilitétsinfor-
mation. Nach einem Handover wird so augenblicklich die Sendewiederholung der noch unbesti-
tigten Datagramme angesto3en. Auerdem wird die Datenrate auf den Wert vor dem Handover
eingestellt, so daB3 der Slow Start entféllt. Verglichen mit TCP — ebenfalls mit darunterliegendem
Mobile IP — wird durch diese beiden Maflnahmen der Datendurchsatz deutlich erh6ht, insbeson-
dere im Falle hdufiger Handover.

Die vorgenommenen Messungen zeigen die Effizienz dieser MaBnahmen. Der Datendurchsatz
nimmt — nach Abzug von Sendewiederholungen — unter Verwendung von reguldarem TCP doppelt
so schnell mit der Handoverrate ab. Ab einer gewissen Handoverrate ist mit reguldrem TCP
keinerlei Dateniibertragung mehr moglich, wihrend hingegen der Programmierbare Proxy noch
die Hilfte des maximalen Durchsatzes gestattet.



Kapitel 7

Zusammenfassung und Ausblick

In der vorliegenden Arbeit werden die Aspekte von Mobilitit und programmierbaren Diensten
ibergreifend und umfassend behandelt. Programmierbare Dienste werden dynamisch auf de-
dizierten Knoten innerhalb des Zugangsnetzes geladen und mit der Mobilitidtsunterstiitzung des
Teilnehmers gekoppelt. Betrachtet werden beide Aspekte der Mobilitéit, Roaming und Handover.

Vorrangiges Ziel bei dieser Arbeit war der Entwurf einer praktikablen, also mit vertretbarem Auf-
wand in heutigen Netzen realisierbaren Losung. Vergleichsweise einfach zu bewerkstelligen sind
Anderungen an den mobilen Terminals selbst sowie im Bereich der Zugangsnetze beziehungs-
weise -doménen, wihrend hingegen Modifikationen an den entfernten Teilnehmern und in den
Transportnetzen weitgehend ausgeschlossen sind. Dieses Ziel wurde mit der vorgeschlagenen
Architektur erreicht.

Ausgangspunkt fiir die erarbeitete Architektur sind die existierenden Verfahren zur Mobilitts-
unterstiitzung in [P-basierten Netzen. Neben Mobile IP — der wohl prominentesten Losung —
und den wichtigsten Verbesserungen beziehungsweise Erweiterungen werden weitere Ansétze
zur Mobilititsunterstiitzung vorgestellt und miteinander verglichen. Wesentliche Kriterien fiir
den Vergleich der Verfahren zur Makro-Mobilitédtsunterstiitzung sind dabei die Art der Anfor-
derung an die netzseitige Unterstiitzung und das Verhalten beim Handover. Zu beriicksichtigen
ist dabei sowohl die Reaktion beim unantizipierten break-before-make Handover als auch dem
vorab signalisierten make-before-break Handover, wie er beispielsweise fiir vertikale Handover
in Overlaynetzen typisch ist.

Um ein erschopfendes Bild der Mobilitdtsaspekte mobiler Teilnehmer zu bieten, erfolgt in die-
ser Arbeit zunidchst ein Blick “nach unten” auf die Eigenschaften von Wireless LAN in Kapi-
tel 3. Einen Blick “nach oben” auf die programmierbaren Netzdienste sowie die zugehorigen
Plattformen gewihrt Kapitel 4. SchlieBlich wird in Kapitel 5 eine Architektur fiir transparente
mobile programmierbare Dienste vorgestellt, die beim Handover den “Blick zuriick” zum vor-
herigen Netzzugang und auf diese Weise eine Steigerung der Handoverperformanz ermoglicht.
Zuletzt bietet Kapitel 6 einen Blick “hinein” in die Realisierung eines mobilen programmierba-
ren Dienstes, komplementiert durch einen mit simulativen Methoden gewonnenen Blick “von
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oben” auf die resultierenden Systemeigenschaften. So erschlieBt diese Arbeit ein vollstandiges
Panorama der Mobilitdtsunterstiitzung mit Programmierbaren Netzen.

7.1 Uberblick iiber die Ergebnisse

Die Analyse des systemrelevanten Verhaltens des Wireless LAN nach dem Standard IEEE 802.11
beginnt mit der Erkenntnis, daf} die Kanalauswahlstrategie eine Hysterese erzeugt, die in der bis-
lang iiblichen analytischen Modellierung nicht enthalten ist. Bei genauerer Betrachtung stellt
sich heraus, daf} diese Hysterese sowohl durch die Schwellwerte der Empfangspegel als auch die
geometrischen Gegebenheiten der Netztopologie bedingt ist, wobei letzteres der bestimmende
Faktor ist. Die weitergehenden geometrischen Betrachtungen offenbaren, daf} sich eine Mindest-
distanz zwischen zwei Handovern bestimmen 146t. Diese 148t sich direkt in eine von der Ge-
schwindigkeit des Teilnehmers abhingige Mindestdauer zwischen zwei Handovern umrechnen.
Die praktische Relevanz dieser Verbesserung gegeniiber der bislang verwendeten Modellierung
ergibt sich bei einem Abgleich mit der Dauer der Mobile IP-Handoverprozedur: Bei den gleichen
idealisierenden Annahmen (reguldre Anordnung der Basisstationen und homogene Funkwellen-
ausbreitungsbedingungen) ergibt sich mit der hier vorgeschlagenen detaillierteren Modellierung
eine deutlich geringere Wahrscheinlichkeit fiir abgebrochene Mobile IP-Handover.

Die auf Basis einer idealisierten programmierbaren Plattform entworfene flexible Architektur fiir
mobile programmierbare Netzdienste ermoglicht es, mobilen Teilnehmern modular aufgebaute
Netzdienste auf effiziente Art und Weise bereitzustellen. Die Architektur zeichnet sich dadurch
aus, daf einerseits die mobilitdtsbezogenen Funktionen vom zentralen Dienstmanagement an den
jeweiligen Aufenthaltsort des Teilnehmers ausgelagert werden. Dies gestattet zusammen mit der
direkten Kopplung an die Mobilititsunterstiitzung des Terminals — beispielsweise Mobile IP —
eine unmittelbare Reaktion auf einen Handover des mobilen Teilnehmers. Andererseits bietet die
Architektur auch Flexibilitit hinsichtlich dieser Reaktion, indem ein Diensttransfer des betref-
fenden Dienstes durchgefiihrt wird oder aber der Dienst an seinem urspriinglichen Ort verbleibt
und die entsprechenden Anwendungsdatenstrome mittels Datentunnelung dorthin zuriickgeleitet
werden. Der Diensttransfer nutzt dabei der Methode des Kontexttransfers. Dessen bei der IETF
spezifiziertes Konzept wurde dazu dahingehend erweitert, dal auch transparente Dienste unter-
stiitzt werden, die beispielsweise von einem Administrator fiir das mobile Terminal eingerichtet
werden.

Ob nach einem Handover des Teilnehmers ein Dienst transferiert oder lediglich die Datentun-
nelung dafiir eingerichtet wird, hingt vom Erwartungswert der Summe des Aufwandes bis zum
darauffolgenden Handover ab. Zur Bewertung dieses Aufwandes wird eine normierte Kostenme-
trik eingefiihrt und die Break-Even-Zeit definiert als derjenige Zeitpunkt nach einem Handover,
zu dem die kumulierten Kosten fiir Diensttransfer und Datentunnelung gleich hoch sind. Die
Break-Even-Zeit bestimmt sich aus der Grofle des Dienstkontextes und der Anwendungsdaten-
rate, so daB} diese Zeit eine inhdrente Eigenschaft einer jeden Anwendung und des damit verbun-
denen Dienstes ist. Vollzieht sich der ndchste Handover vor Ablauf der Break-Even-Zeit, so ist
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die Datentunnelung effizienter, andernfalls der Diensttransfer. Die hier vorgeschlagene Einheits-
strategie verwendet fiir diese Entscheidung den Erwartungswert der Zeit zum nichsten Handover
beziiglich aller Teilnehmer, ohne weiter zwischen diesen zu differenzieren. Als Basis dafiir dient
die in Kapitel 3 ermittelte Verteilung der Zwischenhandoverzeiten. Ein Vergleich mit dem theo-
retischen Kostenoptimum ergibt, daf} die Einheitsstrategie derart nahe daran heranreicht, dal der
Aufwand fiir eine weitere Verbesserung in diesem Punkt — mittels individueller Bewegungspri-
diktion — kaum lohnend scheint.

Die prototypische Implementierung eines programmierbaren Dienstes beinhaltet alle fiir den kri-
tischen Pfad des Protokolldatenflusses wichtigen Elemente. Mit dem Programmierbaren Proxy
wurde dabei ein Dienst realisiert, der die Datenzustellung fiir mobile Teilnehmer verbessert,
indem die Datagramme nach einem Handover lokal an den mobilen Teilnehmer weitergeleitet
werden. Dabei sorgt die im Proxy enthaltene Instanz des Handover-Triggered TCP (hot-TCP)
dafiir, da} die FluBkontrolle nach Fertigstellung des Handover unverziiglich die Wiederholung
unbestitigter Datagramme aufnimmt. Der Prototyp zeigt nicht nur in der durchgefiihrten Ver-
gleichsmessung einen deutlich verbesserten Datendurchsatz gegeniiber herkommlichem TCP,
sondern gleichzeitig auch die Gangbarkeit des Konzeptes der programmierbaren Dienste.

7.2 Ausblick

Gegenwirtig 146t sich in der Telekommunikationswelt eine Tendenz zur Konvergenz beobachten,
die sich sowohl im Bereich der Netze, der Endgerite und auch der Dienste abspielt. Im Zuge der
Konvergenz werden die Funktionen mehrerer Systeme auf ein einziges abgebildet. Dies geschieht
sowohl mit dem Ziel, den Aufwand — und somit Kosten — zu reduzieren als auch um neuartige
Dienste einzufiihren.

Die Konvergenz der Netze 1aBt sich festmachen an der Entwicklung der verschiedenen Telekom-
munikationssysteme zu IP-basierten Netzen gemi3 dem All IP-Ansatz [PD00, MTO2]. Dabei
kommen sowohl im Kernnetz als auch im Funknetzbereich IP-Technologien zum Einsatz. Ge-
mif der Definition des 3rd Generation Partnership Project (3GPP) ist die Verwendung des 1P
zwar die Basis, aber doch nur einen Teilaspekt des All IP [3GP05]. Von gleichrangiger Bedeu-
tung ist, dal die bislang benutzten verschiedenen Protokolle und Verfahren — beispielsweise fiir
Verschliisselung, Vergebiihrung und Ressourcenreservierung — vereinheitlicht werden. Dies ver-
ringert den Entwicklungsaufwand der Hersteller und senkt gleichzeitig die Betriebskosten der
Betreiber, da nicht mehr verschiedenartige Systeme nebeneinander existieren. Auch verlieren
die Mobilfunknetze ihren Sonderstatus, da die Unterstiitzung mobiler Teilnehmer im Zuge der
Fixed Mobile Convergence zu einer integralen Funktion des Netzes wird. Schlieflich vereinheit-
licht sich auch die Grundlage fiir die Entwicklung und Bereitstellung von Telekommunikations-
diensten beziehungsweise Mehrwertdiensten, was den Weg fiir ein Konvergieren von Diensten
bereitet.

Diese Konvergenz der Dienste gestattet die Integration von Funktionen, die vormals aufgrund der
Verschiedenheit der Technologien spezialisierte und oftmals auch proprietire Losungen erforder-
ten. Ein Beispiel dafiir ist die Computer Telephony Integration (CTI) [Che95] zur Verkniipfung
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von Arbeitsplatzrechner und Fernsprecher. Demgegeniiber ist der All IP-Ansatz gekennzeichnet
durch vereinheitlichte Plattformen wie dem Softswitch [Ebe06] sowie offene Schnittstellen und
Protokolle, die zumeist von der IETF spezifiziert werden. Netzspezifische Aspekte treten bei der
Entwicklung neuer Dienste zunehmend in den Hintergrund, was die Verwendung hoherer Pro-
grammiersprachen gestattet. Daher konnten Funktionen Realitit werden wie beispielsweise die
Steuerung von Telekommunikationsdiensten durch den Teilnehmer iiber das WWW.

Im Zuge der Konvergenz der Endgeriite ist eine zunehmende Verschmelzung vormals getrennter
Funktionen zu beobachten, wobei das resultierende Gerit neue innovative Funktionen gestattet.
Beispielsweise ergibt das Zusammenfiigen von Telephon und Photoapparat eine vernetzte Digi-
talkamera, mit der sich aufgenommene Bilder direkt verschicken lassen. Die spezifischen Eigen-
schaften solcher Endgerite erfordern jedoch auch passende Unterstiitzung durch entsprechen-
de Dienste von Netzseite. Die oben genannte Vereinheitlichung der Dienstentwicklung gestattet
es, diese mit geringerem Aufwand an die jeweiligen Nutzungsumstinde anzupassen, wie bei-
spielsweise die Beschrinkungen eines mobilen Endgerites. Abhéngig vom Einsatzbereich gibt
es die unterschiedlichsten Varianten von Bedienanzeigen (hinsichtlich GroBe, Auflosung, Far-
bumfang), Eingabegeriten (Touchscreen, Griffel, numerische oder alphanumerische Tastatur),
Funktechnologien und Ubertragungsprotokollen sowie der Rechenleistung und nicht zuletzt der
Batteriekapazitit. Die dazu erforderlichen Methoden reichen von der Skalierung von Bildern, be-
ziehungsweise Videos, bis hin zu einer vollstindigen (semantisch dquivalenten) Reorganisation
der Datendarstellung, z. B. durch deren Aufsplittung und Einfiigen einer angepal3ten Meniifiih-
rung [Chi06].

Konvergenz ist somit ein Schliisselfaktor fiir die effiziente Bereitstellung neuer Telekommuni-
kationsdienste. Es ist zu erwarten, da3 mit der Vielzahl und dem Variantenreichtum zukiinftiger
Dienste auch der Bedarf an Losungen wie den Aktiven und Programmierbaren Netzen zunimmt.
Fiir die Forschung im Bereich der Telekommunikationsnetze wird — um einen Blick “nach vorn”
zu wagen — der Aspekt der Selbstkonfiguration und -organisation weiterhin von hoher Bedeu-
tung sein. Fiir die Betreiber der Telekommunikationsnetze besteht hier ein besonderes Interesse,
da ein Senkung des Konfigurationsaufwandes sowohl den Aufbau und die Erweiterung der Netze
als auch die Bereitstellung neuer Dienstmerkmale vereinfacht und so zu einer Kostenreduktion
beitrégt.



Anhang A

Ergianzende statistische Betrachtungen

A.1 Wegstrecke eines neuen Terminals

Der Abstand Z,,, den ein neuer Teilnehmer von seinem Ursprungspunkt (also dem Ort an dem er
sein Terminal eingeschaltet hat) zum Rand des Versorgungsgebietes der Basisstation zuriicklegt,
hingt sowohl von der Entfernung des Ursprungsortes von der Basisstation (bezeichnet mit p) als
auch der relativen Richtung seiner Bewegung (Winkel 6, vgl. Abb. A.1) nach [HR86] wie folgt
ab:

Ly = \/RQ—(pSiDQ)Q—pCOSQ (A.1)

Zunichst sei angenommen, da3 die mobilen Teilnehmer iiber das gesamte Versorgungsgebiet
einer Basisstation gleichméBig verteilt sind (die entsprechenden Formelzeichen sind mit einem
einfach Strich gekennzeichnet). Die Wahrscheinlichkeitsdichte der Entfernung p des Ursprungs-
ortes von der Basisstation ist dann

f(p) =2p/R* fir 0<p<R (A.2)

. .z _a Handover
Terminal verbindet sich ol
!

Abbildung A.1: Weglinge Z,, eines neuen Knoten zum ersten Handover.
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128 Anhang A: Erginzende statistische Betrachtungen

Entsprechend dem angenommenen Random Direction-Mobilititsmodell ist 6 gleichverteilt in
[0..27]. Folglich 148t sich die Vorgehensweise in [HR86] ebenfalls fiir die Berechnung der Wahr-
scheinlichkeitsdichte der Wegstrecke Z nutzen:

2 2
Fhnl2) = =\ [R2 - (g) fir 0<:<2R (A3)

Tatsédchlich ist jedoch bei dieser Verteilung der Entfernungen nicht beriicksichtigt, dal Teilneh-
mer im Randbereich des Funkbereiches auch eine benachbarte Basisstation auswihlen kdnnen.
Da die Kanalauswahlstrategie von Wireless LAN nicht die einzelnen Feldstirken vergleicht, kann
angenommen werden daf} zufillig eine der empfangbaren Basisstationen ausgewéhlt wird. Folg-
lich kann eine virtuelle Reduktion der Teilnehmerdichte im Kreisring zwischen 7 und R ange-
nommen werden. Da jede empfangbare Basisstation mit gleicher Wahrscheinlichkeit ausgewihlt
wird, hingt die Wahrscheinlichkeit P4p daf} eine bestimmte Basisstation ausgewihlt wird ledig-
lich von der Anzahl der empfangbaren Basisstationen ab.

Die Wahrscheinlichkeit P4p ist also % in Bereichen mit doppelter und % in Bereichen mit drei-
facher Uberlappung. Nimmt man P, p als iiber die gesamte Fliche des Kreisringes konstant an,
kann diese leicht tiber das Verhiltnis der entsprechenden Flidchen berechnet werden:

o] L B
T2 622 —1) 124, — A

(A.4)

Abhingig vom Verhiltnis des Radius R und dem Zellabstand D liegt die Wahrscheinlichkeit
Pap zwischen 30,45% and 50%, wie in Abb. A.2 fiir D = 100 m gezeigt.

Die Symbole A5 und A3 bezeichnen wie in Gl. (3.6) beziehungsweise Gl. (3.7) die Flichen dop-
pelter beziehungsweise dreifacher Uberlappung von Funkzellen. Entsprechend steht A, fiir die
Schnittflache vierer benachbarter Zellen. Aufgrund der RegelméBigkeit der hier angenommenen

0.5 ——

©
N
PRI S

0.3]

Wahrscheinlichkeit
o
N

0.1
0 )60 70 o ins‘rtg1 90 100
exakt

ffffffffffffffff lineare Approximation

Abbildung A.2: Wahrscheinlichkeit P4p im Kreisring zwischen R und 7 eine bestimmte Basis-
station auszuwihlen.
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Topologie — die Fliache wird dabei nur durch zwei Kreislinien begrenzt — vereinfacht sich diese
Fliche zu

D
A, = 2R? arccos (%) — ?D\/ZLR? —3D2 (A.5)

Die virtuelle Dichte der mobilen Teilnehmer ist also fiir p < 7 unverdndert und verringert sich
im Kreisring 7 < p < R um P,4p. Die iibergreifende Wahrscheinlichkeitsdichtefunktion der
vom Ursprungsort bis zum Zellrand zuriickgelegten Entfernung kann nun durch eine einfache
Superposition bestimmt werden. Dazu wird die Wahrscheinlichkeitsdichtefunktion der Strecken
fiir den Fall einer Gleichverteilung innerhalb des Radius R mit P4p gewichtet und superposi-
tioniert mit der mit (1 — P4p) gewichteten Funktion fiir den Fall einer Verteilung der Knoten
innerhalb des dquivalenten Radius 7. Ersteres wurde bereits oben in Gl. (A.3) bestimmt, wih-
rend hingegen letzteres aus Gl. (A.1) hergeleitet werden kann unter Verwendung der verinderten
Wahrscheinlichkeitsdichtefunktion von p

f(p)=2p/r* fir 0<p<r (A.6)

Mit den gleichen Standardmethoden wie in [HR86] 146t sich dann die zweidimensionale Wahr-
scheinlichkeitsdichtefunktion von W (Hilfsvariable) und Z/ angeben als

9
w(zw) = — Fruw (A7)

% JR2 — (2 4 w)?

R2 _ 2 _ 2
fir 0<|R—2z|<r und #gng—z
z
mit w = pcosf wie in Abb. A.1. Die untere Grenze von w 148t sich iiber den Cosinus-Satz
unter der Annahme mit p = r herleiten'. SchlieBlich 148t sich nach Eliminierung von w die

Wahrscheinlichkeitsfunktion von Z! schreiben als

2 R—=z
gn(’z) = —2/};2 2_,2 ] dw
e S === \/R? — (z + w)?
9 R2 _ 2 2\ 2
- —Z\IR2—<#> fir 0<|R—2<r (A.8)
wr 2z

Mittels der zuvor erwihnten Superposition kann nun die Wahrscheinlichkeitsdichtefunktion der
Entfernung Z,,, die ein mobiler Knoten vom Ursprungsort bis zum Zellrand zuriicklegt angege-
ben werden als

Pap2:\/F2 — (3)°+

TR2
fon(2) = +(1— Pap) 2\R? — (=222 fir 0<|R—z|<r (A9)
Pip-2; JR2— (2)° fir r<|R—z <R

"Hinweis: w ist dann negativ.
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A.2 Allgemeine Handoverzeit neuer Terminals

Setzt man nun Gl. (A.9) in Gl. (3.14) ein, ergibt sich die Verteilung der allgemeinen Handover-
zeiten neuer Knoten als

1 Umax

an( ) APA

]_ VUmax
v fzn(vt) dv+(1 — Pap) o / v 7, (vt) dv (A.10)
v Umin

Umin

frn(®) I7n(®)

wiederum mit Av = vyax — Umin. Der erste Teil 146t sich analog zu 3.3.1 unter Verwendung von
14, (t) wie in GI. (A.3) 1osen:

VUmax rU2 2
fra(t) = R2 Ao /Umm v\ R* — —dv mit 0 <wvt <2R

3

2 2
2 _ Vmint’ .. 2R 9R
37rR2t2 AU (R 4 ) fiir VUmax <t< Umin
= 2 (A.11)
8 2 v, t2 ) v2 12 % 2R
rnln J— J— max
37 R22 AU R 4 (R 4 ) fir 0 <t < ;==

Da die Losung des elliptischen Integrals in f7, () aus Gl. (A.8) auf unhandliche Terme fiihrt,
seien hier nur die einzelnen Fille unter Beibehaltung der Integrale aufgelistet:

2
2 1 Umax R2 — /”‘2 + /UQ-L-Q .
(t) = —2—/ vy| 2 — dv mit 0<|R—wt|<r
72 Av Jopn 2ut

2 _ 2 2 _
2 L B [ R2 — R e “dw fir B <t < Bdr
mret AU Umint Umin Umin
22,2 . B

= Y s [ w [ R2 — (g “dw  fir B <i< Br (A12)

7rt? Av Umax Umin

2 __n2 2 —
25 [pmetay [R2 — R R ‘duw fir B << Bir
r2t2 Av VUmax Umax

Hierbei muf} jedoch die Annahme in Gl. (3.19) wie folgt verschirft werden:

R+r R-—r Ui R—r
+ < oder i
VUmax Umin VUmax R +7r

(A.13)



Abkurzungsverzeichnis

Mit einem * markierte Begriffe sind Elemente der in Kapitel 5 vorgestellten Architektur.

AAA Authentication, Authorization und Accounting
ACK Acknowledge (TCP, R-UDP)

ACKDISC Acknowledge for Disconnect (R-UDP)
AgntAdv Agent Advertisement (Mobile IP)

ALAN Application Level Active Network

AMnet Active Multicasting Network

ANN Active Network Node

ANTS Active Node Transfer System

ATM Asynchronous Transfer Mode

BOOTP Bootstrap Protocol

BS Basisstation

CCM Connection Control and Management

CDMA Code Division Multiple Access

CONN Connect (R-UDP)

CORBA Common Object Request Broker Architecture
CT-Req Context Transfer Request (CXTP)

CTAA Context Transfer Activate Acknowledge (CXTP)

CTAR Context Transfer Activate Request (CXTP)
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CTD Context Transfer Data (CXTP)

CTDR Context Transfer Data Reply (CXTP)

CTI Computer Telephony Integration

CXTP Context Transfer Protocol

DHCP Dynamic Host Configuration Protocol

DISC Disconnect (R-UDP)

DNS Domain Name System

EDGE Enhanced Data Rate for GSM Evolution

ESS Extended Service Set (Wireless LAN)

FA Foreign Agent (Mobile IP)

FIN Finish (TCP)

FTP File Transfer Protocol

GPRS General Packet Radio Service

GSM Global System for Mobile Communications (urspriinglich: Groupe Spécial Mobile)
HA Home Agent (Mobile IP)

Hawaii Handoff-Aware Wireless Access Internet Infrastructure
HIP Host Identity Protocol

hot-TCP Handover-Triggered TCP

HR Hoheres Routing*

HSDPA High Speed Downlink Packet Access

HTTP Hypertext Transfer Protocol

i3 Internet Indirection Infrastructure

IAPP Inter Access Point Protocol

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force



IP Internet Protocol

IPv4, IPv6 Vierte beziehungsweise sechste Version des IP

ISO/OSI International Organization for Standardization / Open System Interconnect

IMS IP Multimedia Subsystem

ISM Industrial, Scientific, and Medical (Frequenzband)
ISUP ISDN User Part Supplementary Services

ITU International Telecommunication Union

LAN Local Area Network

LARA Lancaster Active Router Architecture

LHP Last Hop Protocol (ReSoA)

M-Strg Mobilititssteuerung™®

MAC Medium Access Control, Media Access Control
MAP Mobility Anchor Point (Mobile IPv6)

ME Mobilititserkennung*

Mgmt Management*

MIP Mobile IP

Mombasa Mobility Support — A Multicast-Based Approach
MPA Mobility Proxy Agent

MR Mobilitétsrouting*

MTU Maximum Transmission Unit

NACK Negative Bestidtigung

NAPT Network Address and Port Translation

NAT Network Address Translation

PFAN Previous Foreign Agent Notification
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PIRST-ON Programmable, Intermediate, Resilient, Self-Configuring, Transparent Overlay Net-

work



134 Abkiirzungsverzeichnis

PLAN Programming Language for Active Networks
RCANE Resource Controlled Active Network Environment
RED Random Early Detection

RegReply Registration Reply (Mobile IP)
RegReq Registration Request (Mobile IP)
ReSoA Remote Socket Architecture

RMS Resilient Mobile Socket

RO Routenoptimierung (Mobile IP)

RoHC Robust Header Compression

RPC Remote Procedure Call

RSVP Resource ReSerVation Protocol

RTP Real-Time Transport Protocol

R-UDP Reliable UDP

SCTP Stream Control Transmission Protocol
SIP Session Initiation Protocol

SLP Service Location Protocol

SOAP Simple Object Access Protocol

SS7 Signalling System No. 7

SSID Service Set Identifier (Wireless LAN)
STP Self-spreading Transport Protocols

Strg Steuerung*

SYN Synchronization (TCP)

TCP Transmission Control Protocol

TTL Time to Live

UDP User Datagram Protocol

UMTS Universal Mobile Telecommunications System



VDE Verband der Elektrotechnik Elektronik Informationstechnik
VERA Virtuelle Router Architektur

VPRN Virtual Private Routed Network

WiMax Worldwide Interoperability for Microwave Access
WLAN Wireless LAN

WSDL Web Service Definition Language

WWW World Wide Web

XML Extensible Markup Language
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