
Expertise On Demand

ハイライト 

	• インシデント対応を含むすべてのMandiantサー
ビスにフレキシブルにアクセス

	• Ask an Expertを介してMandiantのサイバー・
セキュリティ専門家と連携

	• Mandiant Advantageプラットフォームから	
いつでもアクセス

	• 必要に応じてサイバー攻撃の調査をリクエスト

	• 『Daily News Analysis』より情報を得て、警戒
すべき脅威に優先順位付け

	• 四半期ごとに開催される説明会への参加

必要なときに、適切なサイバー・セキュリティ専門家がサポート

サイバー・セキュリティ最大の課題に立ち向かう
2021年末時点のサイバー・セキュリティ分野の人材不足は、推定で約270万人1でした。人材の不足
やスタッフのスキルが未熟な場合、チームの作業負荷が増え、メンバーの疲労やチーム離脱、ビジネ
ス・リスクの増加といった状況を招きます。セキュリティ・チームはサイバー・セキュリティの専門知識
を習得するために膨大な時間を費やし、戦略的プランニング、脅威ハンティング、スキル・トレーニン
グといった重要な活動が後回しになりがちです。

サイバー・セキュリティの専門知識を習得するアプローチについて、考え直してみませんか。たとえ
ば、1つの役割に1人の専門家を雇用するのではなく、サイバー・セキュリティの対応能力、スキルセッ
ト、機能を随時利用するという方法が考えられます。

Expertise On Demandは、組織のセキュリティ・オペレーションの機能と対応能力を拡張できる、
製品に依存しない一年制のサブスクリプション・サービスです。業界で高い評価を得ているセキュリ
ティ関連の広範な専門知識に自由にアクセスし、活用できます。このサービスを利用することで、経
験豊富なサイバー・セキュリティのリソース、脅威インテリジェンス、最高レベルのセキュリティ担当
者によるトレーニングにアクセスできるため、組織のセキュリティ担当者を疲弊させることなく、攻撃
への対応を加速することができます。

Mandiantは、サイバー・セキュリティとサイバー・インテリジェンスに関する深く幅広い経験と広範
なサービスにより、サイバー・セキュリティ・パートナーとして広く信頼されています。

1	 (ISC)2 2021 Cybersecurity Workforce Study.
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Mandiantについて
2004 年の設立以来、Mandiantはセキュリティに真摯に取り組む組織にとっての 
パートナーとして信頼を得ています。現在、業界トップクラスの脅威インテリジェンス
と専門の経験、知見をもとに、ダイナミックなソリューションを提供することで、効果 
的なセキュリティプログラムの構築とサイバー防御態勢の確立においてお客様組織を
支援しています。
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Expertise On Demandのサービス内容

Ask an Expert

サービスの契約者は、サイバー・セキュリティ上の困難な問題について、Mandiantの専門家に質
問できます。Ask An Expertを利用することで、セキュリティ・チームは組織に特有の問題やサイ
バー・セキュリティのニーズに応じて、Mandiantの専門家と連携できます。

このサービスには、インテリジェンスの専門家へのアクセスが含まれています。組織のセキュリティ・
チームは、詳細なコンテキスト情報、攻撃者に関する知見、専門家の解析を得て、調査と対応を加速
することができます。

プラン・サービス

Expertise On Demandのプリペイドのユニットを使って、サイバー・セキュリティに関する調査、レ
スポンス対策事前準備、Mandiant Academyのトレーニング・コース、個別のインテリジェンス情
報や完成したインテリジェンス情報といったサービスの予約やリクエストができます。

主要なユースケース

	• 調査：脅威とアラートに関する深い知見を得るこ
とで、オプションとリスクを十分に理解できます。

	• 脅威インテリジェンス：常に最新のセキュリティ
脅威トレンド情報を入手して対応の優先度を判
断し、脅威情報レポート、能力開発、デジタル脅
威診断で知識を広げます。

	• インシデント対応：インシデントレスポンス・リ
テイナーにより、侵害発生時に支援を得られる
よう、Mandiantの専門家が待機し、フレキシブ
ルに対応します。サイバー攻撃机上演習、レッド
チーム、ペネトレーション・テストによって、対応
戦略と準備態勢を整え、強化します。

	• トレーニング：Mandiant Academyの担当者が
主導するサイバー・セキュリティのトレーニング
で、チームのスキルを高めます。

調査 Mandiant 
Academy

サイバー防御診断 デジタル脅威診断
完成したインテリ	
ジェンス情報と個別の
インテリジェンス情報

Mandiant Advantage

Expertise On Demandをご利用の場合、Mandiant Advantageプラットフォームを介して、ユニッ
トの使用状況、利用できるユニット、過去/保留中のサービス・リクエストの参照など、Expertise 
On Demandのアカウント、ユーザー、ユニットの管理を行うことができます。

内容

	• Mandiant Daily News Analysis
	• 四半期ごとに開催される説明会

	• Mandiantインシデントレスポンス・リテイナー（複数のSLAオプションあり）

迫りくる人材不足に対応する
Mandiantの専門家は、信頼の置けるパートナーとして、他にはないユニークなアプローチでサイ
バー・セキュリティ・リスクの把握、優先度の判断、管理をサポートします。

Expertise On Demandの特徴は以下のとおりです。

	• 幅広いサービスおよび脅威インテリジェンスと、サイバー・セキュリティに関する深く幅広い経験	
およびスキルを統合

	• 製品に依存せず、既存のサイバー・セキュリティの運用とワークフローを補完、強化

	• ビジネス状況の変化に応じて、サイバー・セキュリティ要件を増減できる、柔軟な消費モデル
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