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Highlights

Flexibler Zugriff auf alle Services von
Mandiant, einschlieBlich Incident-
Response-Services

Kontakt zu den Cybersicherheitsexperten
von Mandiant Gber die Funktion
JAskan Expert”

Zugang zur Mandiant Advantage-
Plattform

Untersuchungvon Cyberbedrohungen
nach Bedarf

Priorisierung relevanter Bedrohungen
mithilfe von Informationen aus den
taglichen Nachrichtenanalysen

Teilnahme an Quartalsbesprechungen zu
Bedrohungen
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Die richtigen Cybersicherheitsexperten zur richtigen Zeit

So bewaltigen Sie die groBte Herausforderung in puncto
Cybersicherheit

Ende 2021 gab es schatzungsweise 2,7 Millionen' unbesetzte Stellen im
Cybersicherheitsbereich. Werden unzureichend qualifizierte Mitarbeiter beschaftigt,
erhoht sich jedoch die Belastung fiir das gesamte Team, was neben Burnout und einer
groBeren Abwanderung von Beschaftigten auch zu héheren kommerziellen Risiken
fihren kann. Zudem fehlt die Zeit, die Sicherheitsteams mit der Suche nach
geeigneten Kandidaten verbringen, an anderer Stelle, zum Beispiel bei geschafts-
kritischen Aufgaben wie der strategischen Planung, der Bedrohungssuche und
Mitarbeiterschulungen.

Deshalb ist es an der Zeit, einen neuen Ansatz fiir den Kompetenzerwerb im Bereich
Cybersicherheit zu erwagen. Statt das vorhandene Budget in die Einstellung eines
einzelnen Spezialisten zu investieren, kdnnten Sie es nutzen, um sich nach Bedarf
Zugang zu einem umfangreichen Pool an Cybersicherheitsexperten und -funktionen
zu sichern.

Expertise On Demand ist ein produktibergreifendes Jahresabonnement, mit dem Sie
die Fahigkeiten und Kapazitaten Ihrer Sicherheitsteams durch den flexiblen Zugang
zu einer Vielzahl branchenweit anerkannter Sicherheitsexperten erweitern. Mit
diesem Service profitieren Sie nicht nur von dem Kontakt zu erfahrenen Cyber—
sicherheitsexperten, sondern kdnnen zudem Bedrohungsdaten abrufen und
Schulungen mit erstklassigen Sicherheitsspezialisten buchen. So beschleunigen Sie
die Bedrohungsabwehr, ohne Ihr Team zu Uberlasten.

Dank seines umfassenden Cybersicherheitsangebots, der langjédhrigen Erfahrung
seiner Expertenund der groBen Auswahlan Services ist Mandiant der ideale
Cybersicherheitspartner fir lhr Unternehmen.
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Expertise On Demand: Leistungsumfang

Ask an Expert

Abonnenten kénnen den Mandiant-Experten ihre groBten Herausforderungenin
puncto Cybersicherheit darlegen. Damit profitiert Ihr Team von dem Fachwissen der
Expertenund kann spezifische Fragen stellen.

AuBerdem kénnen die Sicherheitsexperten lhrem Team detaillierte Kontextdaten,
Informationen zu Angreifern und professionelle Analysen bereitstellen und damit zu
einer schnelleren Untersuchung und Problembehebung beitragen.

Geplante Services

Sie kdnnen vorab ein Expertise On Demand-Guthaben erwerben und damit dann
verschiedene Cybersicherheitsuntersuchungen und -bewertungen, Mandiant
Academy-Schulungen und vorab oder individuell erstellte Bedrohungsdaten
reservieren oder anfordern.

Vorab erstellte und

kundenspezifische
Bedrohungsdaten
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Mandiant Advantage

Cyber Defense Mandiant Digital Threat

Untersuchungen Assessment Academy Assessments

Kunden von Expertise On Demand kénnen ihr Konto, die Benutzer und das Guthaben
auf der Mandiant Advantage-Plattform verwalten. Dort sehen sie auch das bereits
verwendete und das noch verfligbare Guthaben sowie bisherige und aktuelle
Serviceanfragen.

Weitere Vorteile
« T&gliche Nachrichtenanalyse von Mandiant
« Quartalsbesprechungen zu Bedrohungen

- Incident-Response-Bereitschaftsdienst von Mandiant (mehrere SLA-Optionen
verfligbar)

Die praktische Losung fur den Fachkraftemangel

Mandiant-Experten sind hervorragend aufgestellt, um Sie als Partner Ihres
Vertrauens bei der Untersuchung, der Priorisierung und dem Management von
Cybersicherheitsrisiken zu unterstitzen.

Expertise On Demand bietet Ihnen folgende Vorteile:

« einumfassendes Portfolio an Services und Bedrohungsdaten, kombiniert mit dem
beispiellosen Know-how unserer Cybersicherheitsexperten

« Produktunabhangigkeit zur nahtlosen Erganzung und Beschleunigung vorhandener

Cybersicherheitsprozesse und -workflows

- Flexibilitat bei der Skalierung der Cybersicherheitsangebote je nach aktuellen
Geschaftsbedingungen

Weitere Informationen finden Sie unter www.mandiant.de/expertise

Die wichtigsten Anwendungsbereiche

» Untersuchungen: Profitieren Sie von
detaillierteren Einblicken in Bedrohungen
und Warnmeldungen und einem besseren
Verstandnis der Risiken und Losungen.

Bedrohungsdaten: Halten Sie sich

Gber die aktuelle Bedrohungslage
aufdem Laufenden, verbessern

Sie Ihre Prioritatensetzung bei der
Bedrohungsabwehrund ergénzen Sie Ihre
Kompetenzen mit Sicherheitsberichten,
Updates zu Angreifer-TTPs und Digital
Threat Assessments.

Incident-Response-Einsatze: Mit dem
Incident-Response-Bereitschaftsdienst
erhalten Sie im Falle eines Angriffs
Unterstitzung von Mandiant-Experten.
AuBerdem kénnen Sie mithilfe von
Planibungen, Red-Team-Analysen und
Penetrationstests die Bedrohungsabwehr
und Sicherheitsstrategie lhres
Unternehmens starken.

Schulungen: Ihr Team kannin
Schulungen der Mandiant Academy seine
Cybersicherheitskenntnisse verbessern.
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Seit 2004 ist Mandiant®ein zuverldssiger Partner fir sicherheits-
bewusste Unternehmen. Heute bilden die branchenfiihrende Threat
Intelligence und das Know-how von Mandiant die Basis fir dynamische
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effektiver Programme und stérken das Vertrauen in die Cybersicherheit
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