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update-opties in Windows-omgevingen
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Inleiding

Veel mensen in bedrijffsomgevingen gebruiken cloud-
en browsergebaseerde zakelijke apps om hun dagelijkse
werkzaamheden uit te voeren, en dat vaak op
verschillende apparaten. Sommige cloudwerkers vinden
zelfs dat de mogelijkheid om via hun browser en vanaf
elke locatie toegang te hebben tot bedrijfsresources
hun efficiéntie een aanzienlijke boost geeft'.

Maar waar de browser een essentiéle zakelijke tool
is geworden, biedt deze ook uitdagingen voor
IT-professionals die Windows-omgevingen beheren.

Deze uitdagingen omvatten het volgende:
e  Veel bedrijven hebben nog geen
standaardbrowser ingesteld.

° IT-teams moeten ervoor zorgen dat alle
browsers up-to-date zijn voor optimale
beveiliging.

e  App-compatibiliteit voor verschillende
browsers kan variéren, vooral als er een
combinatie van oudere en moderne browsers
wordt gebruikt.

Veel bedrijven kiezen voor Chrome, vooral omdat
gebruikers hiermee over bekende browserfunctionaliteit
beschikken. En als moderne zakelijke browser hanteert
Chrome een automatisch updatemodel om updates snel
en veilig toe te passen binnen bedrijfsomgevingen.

Gezien de uitdagingen voor IT-teams, met name

door de complexiteit van Windows-omgevingen,

biedt Chrome beheerders verschillende mogelijkheden
om de Chrome-browser en beleidsupdates te beheren
op beheerde Microsoft™ Windows™-computers.

Je kunt verschillende updatekanalen gebruiken voor
verschillende gebruikers. In deze technische paper lees
je meer over de verschillende opties die beschikbaar
zijn voor updates en bieden we enkele aanbevelingen.

1. Rethink Technology In The Age Of The Cloud Worker (Een andere benadering van technologie in het tijdperk van de cloudwerker), een onderzoek in opdracht van Google, uitgevoerd door Forrester Consulting, mei 2018
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Je kunt deze informatie gebruiken om te besluiten hoe
jullie binnen je bedrijf Chrome willen beheren.

Informatie over de updatekanalen voor
de Chrome-browser

h 4 weken tot Stabiel 8 weken tot Stabiel Meer dan 8 weken
G chrome tot Stabiel
Uitgebreid Stabiel Stabiel
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Chrome heeft al meer dan een decennium lang elke 6 weken een nieuwe mijlpaal uitgebracht voor meer beveiliging,
stabiliteit, snelheid en eenvoud voor onze gebruikers en internet. We hebben onze test- en releaseprocessen geleidelijk
verbeterd zodat de tijd tussen verschillende patches kon worden verkort. Hierdoor hebben we onze releasecyclus
kunnen versnellen, zodat nieuwe functies sneller kunnen worden aangeboden. Vanaf M4 biedt Chrome elke 4 weken
een nieuwe update via het stabiele kanaal en elke 8 weken via het Uitgebreid Stabiel-kanaal. Chrome beschikt ook

over 3 updatekanalen met vroege toegang: Béta, Dev en Canary. Installaties via het stabiele kanaal kunnen via het
TargetChannel-beleid worden verplaatst tussen de kanalen Stabiel, Uitgebreid Stabiel, Beta en Dev. Daarnaast kunnen de
Béta-, Dev- en Canary-kanalen naast elkaar en naast de stabiele versie van Chrome worden geinstalleerd en uitgevoerd.


https://support.google.com/chrome/a/answer/6350036?hl=nl#zippy=%2Cset-chrome-browser-to-a-specific-release-channel
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Stabiel kanaal

Het stabiele kanaal is volledig getest door het
Chrome-testteam. Dit is de meest beveiligde versie.
Deze versie bevat kritieke fixes voor kwetsbaarheden
en is de beste optie om crashes en andere problemen
te voorkomen. Deze versie wordt elke 4 weken
(hoofdversies) en elke 2 weken (subversies) gelipdatet.

Aanbeveling:

Behalve de mensen die je toewijst aan de Béta- en
Dev-kanalen (zie hieronder voor meer informatie),

zou de rest van je organisatie het stabiele kanaal
moeten gebruiken voor alle primaire browseractiviteit.
Als je een bug tegenkomt in de stabiele release,

kun je deze melden via crbug.com.

Uitgebreid Stabiel kanaal

Net als het stabiele kanaal is het Uitgebreid
Stabiel-kanaal volledig getest en bevat dit kritieke fixes
voor kwetsbaarheden en andere problemen. Sommige
beveiligingswijzigingen en nieuwe functies die worden
aangeboden in Stabiel, zijn mogelijk niet meteen
opgenomen in Uitgebreid Stabiel, omdat Uitgebreid
Stabiel steeds een hoofdversie overslaat (Stabiel gaat
bijvoorbeeld van 94 naar 95 en dan naar 96, waarbij
Uitgebreid Stabiel van 94 meteen naar 96 gaat). Dit
kanaal krijgt elke 8 weken een hoofdversie en elke

2 weken een subversie.

Aanbeveling:

Onderdelen van je organisatie die meer tijd tussen
releases willen, kunnen het Uitgebreid Stabiel-kanaal
gebruiken. De langere cyclus voor primaire updates
biedt beheerders de mogelijkheid om gebruikers langer
dezelfde versie van Chrome te laten gebruiken,

terwijl de behoefte om een specifieke versie vast

te zetten wordt ingeperkt. Dit is een light-touch
updatemechanisme: stel het beleid één keer

in en je hoeft verder niets te doen.

Betakanaal

Via het Bétakanaal kun je zien wat er gepland staat,

en dat met zo min mogelijk risico's. De problemen in dit
kanaal die via de bugtracker voor Chrome-releases op
crbug.com worden gemeld, worden actief door Google
onderzocht. Er worden vrijwel elke week kleine updates
uitgebracht. Grotere updates vinden om de 4 weken
plaats voordat releases worden uitgebracht via het
stabiele kanaal.

Sommige functies zijn mogelijk niet voor al je gebruikers
geschikt. Via het Bétakanaal kun je plannen maken voor
een volledige implementatie in je organisatie, maar ook
manieren bekijken om bepaalde functies te beheren via
een beleidsregel. Door problemen te achterhalen op
testapparaten, heb je langer de tijd om deze te melden.
Als Google het probleem niet kan verhelpen voordat

de volgende stabiele release wordt uitgebracht, kun je
ervoor kiezen de update te blokkeren voordat deze

aan al je gebruikers wordt aangeboden.

Aanbeveling:

Houd 5% van je organisatie (waaronder
IT-medewerkers, ontwikkelaars en zakelijke gebruikers)
op het Betakanaal. Als je meerdere typen hardware
hebt, raadt Google ook aan 5% van elk type hardware
aan het Bétakanaal te koppelen. Met deze aanbeveling
heb je een aanlooptijd van 4 weken om meerdere
gebruikers en hardwaretypen aan een testtraject

te koppelen.

Je kunt dit op 2 manieren doen. Je kunt het Beta-kanaal
naast Stabiel installeren, zodat gebruikers een van beide
kunnen gebruiken. Als ze een probleem ondervinden
met Beta, kunnen ze hier melding van maken en
overschakelen naar de stabiele versie. Je kunt ook
TargetChannel gebruiken om de betreffende browsers
in te stellen op de Bétaversie. Als gebruikers een
probleem tegenkomen, kunnen ze dit melden,

maar moeten ze een beheerder vragen om hun
TargetChannel-beleidsinstelling aan te passen zodat

ze terug kunnen naar Stabiel als het om een kritiek
probleem gaat.


https://new.crbug.com
https://bugs.chromium.org/p/chromium/issues/list
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Dev-kanaal

Je kunt het Dev-kanaal gebruiken om op de hoogte te
blijven van aanstaande updates en functies. Releases
voor het Dev-kanaal worden 8 weken voorafgaand aan
de volgende release op het stabiele kanaal uitgebracht.
Omdat het om een vroegtijdige release van Chrome
gaat, is het Dev-kanaal niet zo stabiel als de kanalen
Béta en Stabiel. Je IT-medewerkers en ontwikkelaars
kunnen dit gebruiken om te checken of apps en
systemen geschikt zijn voor aanstaande updates en
functiewijzigingen. Er worden 1 tot 2 keer per week
updates uitgebracht. Er is geen vertraging tussen
hoofdversies, dus je krijgt altijd de code die Google
heeft. Hoewel de build van het Dev-kanaal wel wordt
getest, moeten bugs worden gemeld via de buglijst
voor Chrome-releases op crbug.com.

Aanbeveling:

Het is raadzaam een aantal mensen van je IT-team

en wat ontwikkelaars toe te wijzen aan het Dev-kanaal.
Ze kunnen dan wijzigingen identificeren en melden die
invloed kunnen hebben op je omgeving voordat deze
wijzigingen de gebruikers op het kanaal Beta, Stabiel

of Uitgebreid Stabiel bereiken. Hoewel Google
automatisch de meeste problemen verhelpt voordat
een release stabiel wordt bevonden, kan het voorkomen
dat bepaalde kleine foutjes die problemen vormen voor
je omgeving niet worden opgemerkt. Door een aantal
IT-medewerkers en ontwikkelaars aan het Dev-kanaal
te koppelen, kun je snel wijzigingen opsporen en
melden die invloed hebben op je omgeving voordat
deze wijzigingen het Béta- of stabiele kanaal bereiken.
Omdat Dev onstabiel kan zijn, raden we aan deze versie
naast de stabiele versie te laten draaien, in plaats

van TargetChannel te gebruiken om dit de enige
beschikbare versie van Chrome voor deze gebruikers
te maken.

Canary-kanaal

De builds voor het Canary-kanaal worden elke nacht
uitgebracht en zijn niet getest of gebruikt. De releases
voor het Canary-kanaal worden meer dan 8 weken
voorafgaand aan de volgende release in het stabiele
kanaal beschikbaar gemaakt. Bugs moeten worden

gemeld via de buglijst voor Chrome-releases op
crbug.com.

Aanbeveling:

Tenzij je een zakelijke behoefte hebt om geavanceerd
te testen, hoef je geen medewerkers toe te wijzen aan
het Canary-kanaal, omdat deze releases het minst
stabiel zijn.

Informatie over
de update-opties
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Automatische updates

Bied snelle beveiliging tegen bekende kwetsbaarheden.
Je gebruikers hoeven alleen maar Chrome opnieuw

te starten om de updates toe te passen. Dankzij
automatische updates hoeft het IT-team problemen
niet meer handmatig op te lossen, omdat alle
gebruikers dezelfde versie van Chrome gebruiken.

Aanbeveling:

Gebruikers die voornamelijk gebruikmaken

van SaaS-websites zijn goede kandidaten voor
automatische updates. Evalueer je [T-omgeving,
operationele processen en beveiligingsbehoeften

en verdeel gebruikers in 2 groepen: degenen die
automatische updates kunnen gebruiken en degenen
waarvoor dat niet van toepassing is. Voor die laatste
groep kun je vastgezette versies overwegen. Ontwikkel


https://bugs.chromium.org/p/chromium/issues/list
https://bugs.chromium.org/p/chromium/issues/list
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vervolgens een plan om zo veel mogelijk gebruikers en
apparaten over te zetten naar automatische updates.
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Versie vastzetten

Hiermee kun je beheren wanneer je gebruikers
updates krijgen, om te voldoen aan je vereisten voor
softwaredistributie en aan te sluiten op het algemene
updateproces binnen je organisatie. Je IT-afdeling kan
het updateproces beheren. Gebruikers kunnen zelf
geen updates uitvoeren. Je organisatie moet misschien
een specifieke versie van Chrome vastzetten om de
geschiktheid van apps te checken, om de vereisten te
testen, voor wijzigingsbeheer, voor beveiligingsaudits
of vanwege wettelijke voorschriften. Als dit het geval is,
is het belangrijk om je testmedewerkers zo snel
mogelijk te koppelen aan het Béta- en Dev-kanaal.

Zij kunnen dan de updates en wijzigingen voor de
nieuwste versie van Chrome vroegtijdig testen.

Aanbeveling:

Zet de meest recente hoofdversie van Chrome vast

die je hebt gecontroleerd en getest, en abonneer je

op de release-opmerkingen voor Chrome Enterprise.
Je gebruikers blijven in dat geval kleine updates krijgen,
waaronder beveiligingsfixes. Als er een nieuwe release
beschikbaar is, check je de release-opmerkingen om
te zien welke tests nodig zijn en om je verificatieproces
te beginnen. Wijzig als je klaar bent de vastgezette
versie naar de meest recente geverifieerde versie,

of verwijder de vastgezette versie om gebruikers

te laten updaten naar de nieuwste versie van Chrome.

Volledig handmatige updates

Sommige organisaties gebruiken Chrome in zeer
besloten omgevingen waar geen internettoegang

is en de browser uitsluitend wordt gebruikt voor interne
web-apps. In zulke gevallen is Google Update geen
optie om Chrome up-to-date te houden en moet

je handmatig updaten door telkens een nieuwe MSI

te pushen.

Aanbeveling:

Google raadt niet aan je browsers handmatig te
updaten, tenzij dit essentieel is voor compliance binnen
je organisatie. Zonder toegang tot automatische
updates kunnen browsers kritieke fixes mislopen.
Hierdoor zijn ze kwetsbaarder en kunnen ze een risico
vormen voor je beveiligde omgeving. Een tijdige
implementatie van updates is zeer arbeidsintensief,
net als een herstel naar eerdere versies als dit
noodzakelijk is. Daarnaast vallen oudere versies van
Chrome mogelijk niet onder Enterprise Support voor
de Chrome-browser als er zich problemen voordoen.

Een hybride aanpak voor
Chrome-updates

Je organisatie heeft mogelijk baat bij een hybride
aanpak als het om Chrome-updates gaat. Hierbij
worden er automatische updates voor bepaalde
gebruikers uitgevoerd, wordt Chrome voor sommige
gebruikers periodiek handmatig getpdatet, en zijn
voor andere gebruikers updates uitgezet zodat ze
gedurende langere tijd dezelfde versie gebruiken.

Met deze aanpak kun je Chrome-updates combineren
in overeenstemming met de zakelijke behoeften,

terwijl je ook enkele van de pluspunten op het gebied
van beveiliging en efficiéntie ontvangt via automatische
updates. Zo kun je organisatie-eenheden instellen die in
grote lijnen aansluiten op verschillende bedrijfsgroepen.
Voor sommige van deze groepen kun je een model voor
automatische updates implementeren en voor andere
groepen een model voor vastgezette versies.

Als je voor deze route kiest, heb je vaak een
gesegmenteerde aanpak nodig, naast een goed
inzicht in de verschillende app-behoeften of -vereisten
in meerdere bedrijfsgroepen.


https://inthecloud.withgoogle.com/chrome-release-notes/opt-in.html
https://support.google.com/chrome/a/answer/7679408?hl=nl
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De mogelijkheden van
Chrome-beleidstemplates

Overige overwegingen voor
Chrome-browserupdates

Je kunt de bestanden in de Enterprise-bundel van de

Chrome-browser gebruiken om Chrome op je beheerde

Windows-apparaten te installeren en te beheren.
Nadat Chrome is geinstalleerd op de apparaten van
je gebruikers, kun je de door jou gewenste tools op
locatie (zoals Windows-groepsbeleid) of de Google
Beheerdersconsole gebruiken om beleidsregels op
de apparaten af te dwingen.

Je kunt het volgende doen:

° Beleidsregels op apparaatniveau instellen
(niet toegepast op specifieke gebruikers).

e  Beleidsregels op gebruikersniveau van
het besturingssysteem instellen die worden
toegepast als specifieke gebruikers op
het apparaat zijn ingelogd.

° Beleidsregels afdwingen die gebruikers
niet kunnen wijzigen.

e  Standaardvoorkeuren implementeren
die gebruikers kunnen wijzigen.

Google biedt hulp bij de configuratie van beleidsregels
via beleidstemplates (ADMX en ADM) die je kunt
installeren en updaten. De templates worden gelpdatet
met nieuwe beleidsregels voor aansluiting op nieuwe
versies. In sommige gevallen worden beleidsregels
beéindigd. Je moet in die gevallen de nieuwe
beleidstemplates downloaden om gebruik te maken
van de meest recente beleidsregels, ook als je
automatische updates hebt ingesteld.

Aanbeveling:

Gebruik de release-opmerkingen voor Chrome
Enterprise als leidraad voor nieuwe of gewijzigde
beleidsregels. Je kunt ook de beleidsregels van het
Dev- en Beta-kanaal downloaden om de wijzigingen
al van tevoren in te zien.

Bedrijven moeten ook letten op updates met betrekking
tot de manier waarop Chrome:

e het beheer van extensies van derden mogelijk
maakt, en

e support voor oudere browsers biedt.

Updates voor extensies van
derden beheren

Chrome geeft IT-teams de mogelijkheid om

toegang en beheer van extensies te beheren,

zowel via beleidsregels op locatie als via cloudbeheer.
De extensies zelf hebben een eigen updateproces.

Je kunt extensies beheren via automatische updates,
handmatige updates, uitgezette updates of de hybride
aanpak. Bekijk de technische gids Extensies beheren
in je bedrijf voor meer informatie.

Ondersteuning voor oudere
browsers

Als je organisatie optimaal gebruik wil maken

van Chrome, maar je gebruikers nog wel toegang
nodig hebben tot oudere websites en apps waarvoor
Microsoft Internet Explorer nodig is, kun je de functie
Ondersteuning voor oudere browsers in Chrome
gebruiken om automatisch te schakelen tussen
Chrome en een andere browser. Als een van je
gebruikers op een link klikt waarvoor een oudere
browser nodig is, zoals een site waarop ActiveX

is vereist, wordt de URL automatisch geopend in de
oudere browser. Ze schakelen dan naadloos weer
terug naar Chrome als ze andere sites bezoeken.

Ondersteuning voor oudere browsers maakt deel uit
van de Enterprise-bundel en kan worden aangezet via
Cloudbeheer of Groepsbeleid in de Chrome-browser


https://support.google.com/chrome/a/answer/9296680?hl=nl
https://support.google.com/chrome/a/answer/9296680?hl=nl
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Vervolgstappen en informatiebronnen

Google begrijpt dat je te maken hebt met ingewikkelde beleidsregels en vereisten die zijn gekoppeld aan updates van
software. Je moet rekening houden met softwarefuncties en compatibiliteit, beveiligingsupdates, interne app-tests

en beleidsbeheer, training van medewerkers, en veel andere belangrijke factoren. Met de updatekanalen Stabiel, Beta,
Dev en Canary en andere opties die worden vermeld in deze technische paper kan je bedrijf een eigen updatestrategie
voor Chrome ontwikkelen om een effectieve beveiliging en gang van zaken te behouden.

Houd het volgende in het achterhoofd als je een
updatestrategie voor Chrome ontwikkelt:

e Bepaal de bandbreedte en tolerantie voor
nieuwe updates binnen je organisatie.

e Kijk goed naar de balans tussen beveiliging
en je mogelijkheden om de timing van updates
te beheren.

e Neem de release-opmerkingen en
documentatie voor Chrome tijdig door.

e Zorg dat je bekend raakt met de updatekanalen
van Chrome om de testmogelijkheden te
maximaliseren.

o Wijs 5% van je IT-medewerkers, ontwikkelaars
en zakelijke gebruikers toe aan het Betakanaal,
zodat je problemen kunt melden voordat de
code wordt doorgezet naar het stabiele kanaal.

e Kijk of er een mogelijkheid is om gebruikers
in organisatie-eenheden te verdelen, waarbij
sommige gebruikers automatisch updates
krijgen en anderen gebruikmaken van
vastgezette versies.

e Als je een bug tegenkomt in een van de kanalen,

kun je deze melden via crbug.com. De gemelde
problemen worden actief onderzocht door het
Chrome-team.

Je kunt ook Enterprise Support voor de
Chrome-browser aanschaffen om hulp te krijgen

bij het instellen, de implementatie en het beheer van
Chrome voor gebruikers in je organisatie. Je kunt 24/7
hulp krijgen van experts voor het stabiele, Béta- en
Dev-kanaal. Sommige organisaties die ervoor kiezen
de updates handmatig te beheren, kunnen problemen
snel verhelpen met 24/7 toegang tot experts. Zo blijft
het makkelijker om op de goede weg te blijven tijdens
de uitrol van hun eigen updates.

Bekijk de volgende informatiebronnen
voor meer inzicht in de mogelijkheden
van Chrome voor jouw bedrijf:

Downloaden voor je bedrijf:
Chrome-browser

Meer informatie over:
Enterprise Support voor de Chrome-browser
Contact opnemen met browserspecialisten

Ontdekken:
Lijst met beleidsregels voor de Chrome-browser

Het laatste nieuws:
Release-opmerkingen voor de Chrome
Enterprise-browser

Bezoeken:
Helpcentrum van de Chrome Enterprise-browser
Helpforum voor de Chrome-browser

Doornemen:
Openbare bugtracker voor de Chrome-browser


https://bugs.chromium.org/p/chromium/issues/list
https://chromeenterprise.google/intl/nl_nl/browser/download/#windows-tab
http://services.google.com/fh/files/helpcenter/chrome_browser_enterprise_support_one_pager.pdf
https://chromeenterprise.google/intl/nl_nl/contact/
https://chromeenterprise.google/intl/nl_nl/policies/
https://support.google.com/chrome/a/answer/7679408?hl=nl
https://support.google.com/chrome/a/answer/7679408?hl=nl
https://support.google.com/chrome/a/?hl=nl#topic=7679105
https://support.google.com/chrome/community/?gpf=%23!forum%2Fchrome&hl=nl
https://bugs.chromium.org/p/chromium/issues/list

