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Startleitfaden:
Erweiterungen

in Google Chrome fur
Unternehmen verwalten

Einfuhrung

Es gibt Tausende Chrome-Erweiterungen,

von denen viele sehr nitzlich sind. Man kann
damit Zeit sparen, Geschaftsablaufe verbessern
und effizienter arbeiten. Durch sie lasst sich
beispielsweise die RAM-Auslastung optimieren,
die Browsergeschwindigkeit erhdhen oder

eine Rechtschreibprifung automatisch
durchflhren — das erhéht die Produktivitat
insgesamt. Damit Erweiterungen nicht zum
Unternehmensrisiko werden, muissen sie richtig
verwaltet werden. Deshalb mussen IT-Teams die
Nutzererwartungen in puncto Produktivitat und
die Sicherheitsanforderungen des Unternehmens
vernunftig gegeneinander abwéagen.

Bei der Verwaltung von Erweiterungen haben IT-Teams
in Unternehmen drei Hauptprioritaten:

1.

Nutzer- und Unternehmensdaten schitzen

Die Installation von Erweiterungen mit schadlichem
Code verhindern

Nutzern den Zugriff auf die Erweiterungen
ermdglichen, mit denen sie produktiver

arbeiten kénnen



G chrome enterprise

Mithilfe von Best Practices kdnnen
Administratoren alle neuen und vorhandenen
Chrome-Erweiterungen der Nutzer sowie

die standigen Updates Uberwachen,
verwalten und sichern.

In diesem technischen Leitfaden werden
verschiedene Mdglichkeiten zur Verwaltung
von Erweiterungen erlautert und fur welche
Anforderungen sie am besten geeignet sind.

Zu berucksichtigende
Kriterien

Fur die Verwaltung von Erweiterungen

ist es wichtig zu wissen, nach welchen Kriterien
Ihre Organisation diese bewertet und genehmigt.
Stellen Sie sich dafir die folgenden Fragen:

° Welche Sicherheitsbestimmungen
und Compliance-Auflagen missen
wir erfillen?

° Welche Nutzer- und Unternehmensdaten
werden auf den Geraten der Nutzer
gespeichert?

° Welche durch Erweiterungen angeforderten
Berechtigungen verstoflen moglicherweise
gegen unsere Datenschutzrichtlinien?

Sobald Sie diese Fragen fir sich selbst beantwortet
haben, kdnnen Sie entscheiden,
wie Sie Erweiterungen verwalten mdchten.

2Mac und macOS sind Marken von Apple Inc., die in den USA und/oder anderen
Landern registriert sind.

Der herkommliche Ansatz:

Lange Zeit bestand die einzige Moglichkeit

zur Verwaltung von Browsererweiterungen darin,
jede Erweiterung manuell zu bewerten und

dann Zulassungs- und Sperrlisten zu erstellen,
um festzulegen, welche Erweiterungen auf
Nutzergeraten installiert werden dirfen.

Einige Organisationen verwenden diesen
Ansatz nach wie vor.

In der Admin-Konsole haben Sie folgende
Méglichkeiten:
e  Alle Erweiterungen zulassen und
einzelne blockieren
° Alle Erweiterungen blockieren und
einzelne zulassen
° Erweiterungen einzeln blockieren
oder zulassen
° Die Installation von einer oder mehreren
Erweiterungen erzwingen

Mit Microsoft'-Gruppenrichtlinien haben Sie dank
der Vorlagen, die auf bestimmte Gruppen oder die
gesamte Organisation angewendet werden kénnen,
ahnliche Mdglichkeiten:
° Alle Erweiterungen zulassen und einzelne
blockieren
° Erweiterungen einzeln blockieren oder
zulassen
° Die Installation einer Erweiterung erzwingen

Beide Mdoglichkeiten funktionieren, haben aber gewisse
Grenzen und sind nicht automatisiert, nehmen also viel
Zeit in Anspruch.

Das kann sich negativ auf die Produktivitat sowohl

der Nutzer als auch des Administrators auswirken.
AuRerdem ist es mdglich, dass Erweiterungen,

die auf der Zulassungsliste stehen, von Personen oder
Unternehmen verkauft und/oder aktualisiert werden,
die Sie nicht Uberprift haben — ein nicht unerhebliches
Sicherheitsrisiko.
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Ein moderner Ansatz:
Erweiterungen anhand
von Berechtigungen
verwalten

Angeforderte Chrome-Erweiterungen lassen

sich anhand von Berechtigungen verwalten.
Diese Mdglichkeit ist effizienter und zudem
skalierbar und sicher. IT-Teams kdnnen den
Nutzern damit die Erweiterungen zur Verfigung
stellen, die sie bendtigen — ohne Sicherheitsrisiko
fur die Unternehmensdaten. Das IT-Team von
Google nutzt diese Methode und empfiehit

sie anderen Unternehmen.

Mit den entsprechenden Berechtigungen kénnen
Erweiterungen bestimmte Anderungen an Websites
oder Geraten vornehmen. Damit eine Erweiterung
erwartungsgemal funktioniert, sind oft bestimmte
Berechtigungen erforderlich.

Es gibt zwei Hauptkategorien: Websiteberechtigungen
und Gerateberechtigungen. Fur viele Erweiterungen
werden beide verwendet.

Geréateberech-
tigungen
Erweiterungen
duirfen bestimmte
Aktionen auf dem
Gerat ausfiihren.

Mit Websiteberechtigungen kdnnen Sie beispielsweise
einer Erweiterung erlauben, Bilder zu blockieren oder
zu steuern, wie weit sich eine Website heranzoomen
|&sst. Zu den Gerateberechtigungen zahlen der Zugriff
auf USB-Anschllisse oder den Bildschirm und die
Interaktion mit Programmen.

Noch weiter verringern kénnen Sie Risiken, indem
Sie Erweiterungen mithilfe der folgenden
Richtlinien verwalten:

° Blockierte/Zulassige Berechtigungen: Bietet
Schutz vor Berechtigungs-Updates
bei Erweiterungen, die bereits auf der
Zulassungsliste stehen. Sie kdnnen
Erweiterungen, die Ihre Anforderungen
nicht mehr erfiillen, nach der Installation
deaktivieren.

° Hosts mit Laufzeitsperrung: Gibt an,
auf welchen Websites Erweiterungen
ausgefuhrt werden durfen.

° Mit erzwungener Installation: Erweiterungen
werden automatisch auf
den Geraten der Nutzer installiert, sodass den
Mitarbeitern alle Produktivitats-Tools zur
Verflgung stehen.

° Zulassungsliste/Sperrliste: Falls erforderlich

Diese Methode zur Verwaltung von
Chrome-Erweiterungen ist sicherer, einfacher und lasst
sich auch auf groRe Umgebungen anpassen.

Sie schiitzt vor manipulierten Erweiterungen und

spart der IT Zeit. Es mUssen keine extrem langen
Zulassungs- und Sperrlisten mehr manuell verwaltet
und keine Updates geprift werden. Sie missen auch
nicht mehr jede Erweiterung einzeln prifen. Das ist
eine wirkliche Win-win-Situation.



G‘ chrome enterprise

Einstieg:
Erweiterungen anhand
von Berechtigungen
verwalten

Folgen Sie diesen Schritten, um lhre Erweiterungen
anhand von Berechtigungen zu verwalten:

Erstellen Sie eine Liste mit den Erweiterungen, die
lhre Nutzer bereits installiert haben. Verwenden Sie
dazu die Berichtsfunktion in der Chrome-Verwaltung
uber die Cloud oder fihren Sie eine Umfrage bei den
Endnutzern durch.

1. Ermitteln Sie die Websites/Hosts, die
geschitzt werden missen. Bestimmen Sie,
welche Berechtigungen mit potenziellen Risiken

verbunden sind und beschrankt werden mussen.

2. Erstellen Sie aus allen erfassten Daten eine
Masterliste und lassen Sie sich diese von
wichtigen Entscheidungstragern bestatigen.

3. Testen Sie die neuen Richtlinien in einer
Testumgebung oder innerhalb einer kleinen
Pilotgruppe und fiihren Sie sie anschlielend
schrittweise fur die Mitarbeiter ein.

4. Gehen Sie das Feedback der Nutzer durch.

5. Wiederholen und optimieren Sie diesen Vorgang
monatlich, vierteljahrlich oder jahrlich, je
nachdem, welcher Zeitraum fir Ihre
Organisation am besten geeignet ist.

Sie mussen die Richtlinien nur einmal festlegen,

um eine Basis zuldssiger Berechtigungen zu schaffen
und damit vertrauliche Unternehmenswebsites

zu schitzen. So erhéhen Sie nicht nur automatisch
die Sicherheit, sondern verbessern auch

die Nutzererfahrung.

Die Mitarbeiter kdnnen auf diese Weise vielleicht
sogar Erweiterungen installieren, die zuvor
lockiert waren. Sie lassen sich nur nicht mehr auf
vertraulichen Unternehmenswebsites ausfiihren.

Berechtigungen festlegen

Sie kdnnen ganz einfach steuern, welche
Erweiterungen die Nutzer installieren durfen. Sie
mussen lediglich festlegen, welche Berechtigungen
zulassig sind und welche nicht.

Admin-Konsole

Unter Windows, Chrome OS, Mac? und Linux kdnnen
Sie das in der Admin-Konsole tun. Erweiterungen,
die Zugriffs- oder andere Berechtigungen erfordern, die
gegen lhre Sicherheitsrichtlinien verstof3en, werden
nicht installiert. So lassen sich beispielsweise
Erweiterungen blockieren, die eine Verbindung zu
USB-Speichermedien herstellen oder den Zugriff

auf Cookies verhindern. Wenn eine bereits installierte
Erweiterung eine nicht zugelassene Berechtigung
erfordert, wird sie nicht ausgefihrt. Sie wird nicht
entfernt, sondern deaktiviert.

Local Group Policy Editor Clom

Gruppenrichtlinien

Viele Unternehmen verwalten ihre Erweiterungen in
Windows auch mit der Richtlinie .ExtensionSettings®.
Im Gruppenrichtlinienverwaltungs-Editor kdnnen

Sie gleich mehrere Richtlinien tber eine JSON-
Zeichenfolge oder Uber die Windows-Registrierung
festlegen. Mit der Richtlinie ,ExtensionSettings*
kénnen Sie Optionen festlegen wie etwa den
Installationsmodus,

2Mac und macOS sind Marken von Apple Inc., die in den USA und/oder anderen Léndern registriert sind.


https://chromeenterprise.google/intl/de_de/browser/management/
https://chromeenterprise.google/intl/de_de/browser/management/
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
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die Update-URL, blockierte Berechtigungen,
Installationsquellen, zulassige Typen, blockierte
Installationen sowie Hosts mit Laufzeitsperrung
und zulassige Hosts. Sie kdnnen entweder alle
Einstellungen fur die Erweiterungsverwaltung hier
festlegen oder mithilfe von einzelnen Richtlinien.
Konfiguriert werden die Einstellungen Uber

die Windows-Registrierung oder eine
JSON-Zeichenfolge im Gruppenrichtlinien-Editor
von Windows.

Zusatzliche
Uberlegungen

Einige Unternehmen bevorzugen eine eigene

Website fiir den Download von Erweiterungen. Google
empfiehlt diesen Ansatz jedoch nicht, da er
moglicherweise nicht so sicher ist wie der Chrome
Web Store, wo durch automatisierte und manuelle
Code-Scans verhindert wird, dass schadlicher Code
an die Nutzer gesendet wird.

Bei der Chrome-Verwaltung Uber die Cloud handelt es
sich um eine neue Konsole, in der sich alle
Chrome-Einstellungen fir Windows-, Mac- und
Linux-Gerate verwalten lassen. Hier haben Sie eine
detaillierte Ansicht des Chrome-Status in lhrer
Umgebung mit folgenden Informationen:

° Aktuelle Chrome-Versionen auf allen
Computer- und Laptop-Typen

° In den einzelnen Browsern installierte
Erweiterungen

° Auf die einzelnen Browser angewendete
Richtlinien

Aulerdem kénnen Sie in der Konsole mit nur
einem Klick auf eine Schaltflache eine verdachtige
Erweiterung auf allen Geraten blockieren.

Chrome-Erweiterung
en verwalten wie bei
Google

Nachdem das IT-Team von Google die
Erweiterungen fir mehr als 300.000 Endpunkte
jahrelang mithilfe der herkdmmlichen Methode fur
Zulassungs- und Sperrlisten verwaltet hatte,
suchte es nach einem weniger aufwendigen
Ansatz, der weder in puncto IT-Anforderungen und
Sicherheit des Unternehmens noch in Hinblick auf
Mitarbeiterproduktivitat Kompromisse vorsah.
SchlieRlich fand das Team eine Lésung, die viel
effizienter und zudem skalierbar und sicher ist:
Erweiterungen anhand von Berechtigungen
verwalten.

Wie Google kdnnen auch Sie von Zulassungs-und
Sperrlisten zu der in diesem technischen Leitfaden
beschriebenen Methode wechseln.

Damit erflllen Sie die Sicherheitsanforderungen
Ihres Unternehmens und bieten gleichzeitig

Ihren Nutzern die Mdglichkeit, Erweiterungen

zu installieren, mit denen sie produktiver

arbeiten kdnnen.

Verwalten auch Sie lhre Erweiterungen anhand
von Berechtigungen.

Weitere Informationen zur Verwaltung von
Chrome-Erweiterungen finden Sie in den
folgenden Ressourcen:

Leitfaden zur Verwaltung von Erweiterungen im
Unternehmen

Google Cloud Next 19 Breakout Session: How
Google Cloud IT Manages Enterprise Extensions
(Wie das IT-Team von Google Cloud
Erweiterungen verwaltet)

Optionen fiir die Chrome-Verwaltung tiber

die Cloud

Chrome-Downloads flr Ihr Unternehmen
Weitere Informationen zum Support fiir Google
Chrome fiir Unternehmen

Richtlinienliste des Chrome-Browsers

Google Chrome Enterprise-Hilfe und

Google Chrome-Hilfeforum



https://chrome.google.com/webstore/category/extensions?hl=de
https://chrome.google.com/webstore/category/extensions?hl=de
https://chromeenterprise.google/intl/de_de/browser/management/
https://support.google.com/chrome/a/answer/9296680?hl=de
https://support.google.com/chrome/a/answer/9296680?hl=de
https://cloud.withgoogle.com/next/sf/sessions?session=MD205
https://cloud.withgoogle.com/next/sf/sessions?session=MD205
https://chromeenterprise.google/intl/de_de/browser/management/
https://chromeenterprise.google/intl/de_de/browser/management/
https://chromeenterprise.google/intl/de_de/browser/download/
https://services.google.com/fh/files/helpcenter/chrome_browser_enterprise_support_one_pager.pdf
https://services.google.com/fh/files/helpcenter/chrome_browser_enterprise_support_one_pager.pdf
https://www.chromium.org/administrators/policy-list-3
https://support.google.com/chrome/a/?hl=de#topic=7679105
https://support.google.com/chrome/a/?hl=de#topic=7679105

