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Bepalen welke autorisatiemethode je wilt gebruiken

Bepalen welke API-bereiken (functies) je wilt gebruiken

Het APl-account maken in de Beheerdersconsole

Een project maken in console.cloud.google.com

Optie 1: Autoriseren met toestemmingsmethode

Optie 2: Autoriseren met nabootsing van identiteit (serviceaccount)
Postman-integratie instellen

De koppeling met Cloudbeheer voor de Chrome-browser verifiéren

In dit document lees je hoe je de integratie met het Postman API-platform instelt. Met Postman

kun je scripts sneller maken en testen. Zo wordt het nog makkelijker om API's voor Cloudbeheer
voor de Chrome-browser te gebruiken. Met API's voor cloudbeheer kun je gegevens op grotere

schaal toevoegen aan en verwijderen uit de console en krijg je uitgebreidere rapporten over
ingeschreven browsers. In dit document gaan we uit van het volgende:

o Je hebt toegang tot de Google Beheerdersconsole.

o Je gebruikt een hoofdbeheerdersaccount voor de installatie.

e Je hebt minstens één apparaat ingeschreven bij Cloudbeheer voor de Chrome-browser
voor het testen.

Dit zijn enkele nuttige links:
GitHub van de zakelijke Chrome-browser

README-bestand van de API

Google Cloud Platform-console

Postman API-platform
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https://www.postman.com/
https://support.google.com/chrome/a/answer/9116814?hl=nl
https://support.google.com/chrome/a/answer/9116814?hl=nl
https://github.com/google/ChromeBrowserEnterprise
https://github.com/google/ChromeBrowserEnterprise/blob/main/README.md
https://console.developers.google.com/project
https://www.postman.com/

Bepalen welke autorisatiemethode je wilt gebruiken

Google biedt 2 methoden om de koppeling tussen Cloudbeheer voor de Chrome-browser, de APl en

Postman te autoriseren. Welke methode je moet gebruiken, hangt af van hoe je de API gaat gebruiken.

Autoriseren met toestemming

Elke keer dat je verzoekt om een token moet de beheerder dit verzoek autoriseren via de API.

Postman-scripts worden ontwikkeld met deze autorisatiemethode. Dit is de aanbevolen

methode om APl-aanroepen te valideren als je de integratie implementeert.

Autoriseren met nabootsing van identiteit of een serviceaccount

Als je één keer autoriseert met het serviceaccount, krijg je geen prompts als er een verzoek
wordt gedaan.

Ondersteunt interacties tussen servers, zoals tussen een web-app en een Google-service.

Ideaal voor interacties van de ene productieserver naar de andere.

Bepalen welke API-bereiken (functies) je wilt gebruiken

De API bevat 4 verschillende API's die je kunt aanzetten. Welke bereiken je aanzet, hangt af van welke
verzoeken of acties je wilt uitvoeren via de API. Je kunt de API's ook lees- of schrijftoegang geven
(of allebei).

Je vindt uitgebreide beschrijvingen van de functies van elke APl in de GitHub-documentatie.

Hier zie je een kort overzicht van elke API:

Bereik Beschrijving

Schrijfbereiken

https://www.googleapis.com/auth/admin. Chrome Browser Cloud Management:
directory.device.chromebrowsers Hiermee kun je ingeschreven browsers en

inschrijftokens bekijken en aanpassen.

https://www.googleapis.com/auth/admin. Org Units: Hiermee kun je organisatie-

directory.orgunit eenheden bekijken en aanpassen.

https://www.googleapis.com/auth/chrome. Chrome Policy: Hiermee kun je Chrome-beleid


https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/postmanColl.md

management.policy

Alleen-lezen-bereiken

https://www.googleapis.com/auth/admin.

directory.device.chromebrowsers.readonly

https://www.googleapis.com/auth/chrome.

management.reports.readonly

https://www.googleapis.com/auth/chrome.

management.appdetails.readonly

https://www.googleapis.com/auth/chrome.

management.policy.readonly

https://www.googleapis.com/auth/admin.

directory.orgunit.readonly

https://www.googleapis.com/auth/admin.

reports.audit.readonly

voor apparaten en gebruikers bekijken en

aanpassen.

Chrome Browser Cloud Management:
Hiermee krijg je uitgebreide informatie over
ingeschreven browsers en inschrijfstokens
(alleen-lezen).

Reports: Hiermee krijg je informatie over
Chrome-versies en geinstalleerde apps

(alleen-lezen).

App Details: Hiermee krijg je uitgebreide
informatie over aangevraagde of opgegeven
apps

(alleen-lezen).

Chrome Policy: Hiermee kun je Chrome-beleid
voor apparaten en gebruikers bekijken
(alleen-lezen).

Org Units: Hiermee kun je organisatie-eenheden
bekijken
(alleen-lezen).

Admin Console Reports: Hiermee kun je
bekijken welke activiteiten beheerders hebben
uitgevoerd in de Beheerdersconsole en welke
activiteiten zijn uitgevoerd met OAuth-tokens

(alleen-lezen).

Het APl-account maken in de Beheerdersconsole

Als je APl-aanroepen wilt maken naar de Beheerdersconsole, moet je een gebruikersaccount maken voor
de API. Het account moet alle specifieke API-rechten hebben om gegevens te kunnen toevoegen aan en

verwijderen uit de Beheerdersconsole.



1. Ganaar de Beheerdersconsole en log in met een beheerdersaccount dat rechten heeft om API-
toegang toe te staan en nieuwe gebruikersaccounts te maken (meestal een
hoofdbeheerdersaccount).

2. Ganaar Beheerdersrollen > Rol maken.

3. Voer een naam in voor de API-rol en selecteer de juiste rechten onder Organisatie-eenheden en
Chrome-beheer. Klik dan op de knop Rol maken.

4. Maak een gebruikersaccount om de API-rol aan toe te voegen via Directory > Gebruikers > Nieuwe
gebruiker toevoegen.

5. Voer een naam in en maak een e-mailadres voor het APl-account. Klik dan op de knop Nieuwe
gebruiker toevoegen.

6. Ga naar het gebruikersaccount dat je in de vorige stap hebt gemaakt. Ga dan naar Beheerdersrollen
en -rechten

en selecteer de rol die je in stap 3 hebt gemaakt.

a. Het kan een paar minuten duren voordat de nieuwe rechten zijn toegewezen aan het
gebruikersaccount.

Een project maken in console.cloud.google.com

1. Open console.cloud.google.com

Zorg dat je bent ingelogd bij de Cloud-console met het nieuwe account met de API-rol dat je in het

vorige gedeelte hebt gemaakt.

2. Klik op de knop Create project (Project maken).

= Google Cloud Platform

Manage resources CREATE PROJECT
= Filter Filter

3. Voer de projectnaam in
(dit kan alles zijn wat je wilt). De locatie moet overeenkomen met het domein van je
Beheerdersconsole.
Klik op Create (Maken).


https://console.developers.google.com/project

= Google Cloud Platform

New Project

Project name *
[ postman (2] ]

Project ID: postman-333115. It cannot be changed later. EDIT

o] *

[ - o]

Select an organization to attach it to a project. This selection can't be changed later.

Location *
R srowse |

Parent organization or folder

CREATE CANCEL

= Google Cloud Platform 3 postman Q  Search products ar

A  Home N DASHBOARD ACTIVITY RECOMMENDATIONS

28 View products & services

o
@ Project info
PINNED Project name
Pin your top products here postmen
Project number
MORE PRODUCTS = A
Project ID
Y Marketplace

= oo ADD PEOPLE TO THIS PROJECT
& Billing

API  APIs & Services > ~> Goto project settings

4. Nadat je het project hebt gemaakt, zorg je dat dit project is geselecteerd.

Optie 1: Autoriseren met toestemmingsmethode

1. Open console.cloud.google.com. Selecteer het project dat je in de vorige stappen hebt gemaakt
en ga naar APIs and Services (API's en services) > Credentials (Inloggegevens). Klik op de knop

Create Credentials (Inloggegevens maken) en selecteer OAuth client ID (OAuth-client-ID).

Google Cloud Platform & postman v Q  Search products a
APT APIs & Services Credentials + CREATE CREDENTIALS @ DELETE
& Dashboard API key
b ashbas Create credentials toaci |dentifies your project using a simple APl key to check quata and access
W Library OAuthclientip ~ -——

A Remembert Requests user consent so your app can access the users data
0+ Credentials )
Service account

5 Omuth consent screen APl Keys Enables server-io-server, app-level authentication using robot aceounts

=2 Dormnain verification D Name Help me choose

Asks a few questions to help you decide which type of credential o use
No AP keys to displa
@ Page usage agreements

2. Selecteer Web application (Web-app) bij Application type (App-type) en voer een naam in.
3. Voer het volgende in bij Authorized redirect URI (Geautoriseerde omleidings-URI):



a. https://www.getpostman.com/oauth2/callback

b. https://oauth.pstmn.io/v1/browser-callback

4. Klik op de knop Create (Maken).

4 Create OAuth client ID

Aclient ID is used to identify a single app to Google's OAuth servers. If your app runs on
multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 for more

information. Learn more about OAuth client types.

type*
[ Web application - l

- Name *
Postman l

The name of your OAuth 2.0 client. This name Is only used to identify the client in the
console and will not be shown to end users.

The domains of the URIs you add below will be automatically added to
your OAuth consent screen as authorized domains.

Authorized JavaScript origins @

For use with requests from a browser

=+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

URIs *

u

[ https://www.getpostman.com/oauth2/callback|

-+ ADD URI

CREATE CANCEL

5. Klik in het venster OAuth client created (OAuth-client gemaakt) op de knop Download JSON
(Json downloaden).

6. Klik op OAuth consent screen, Configure consent screen (OAuth-toestemmingsscherm,
Toestemmingsscherm instellen).

Als je OAuth 2.0 gebruikt voor autorisatie, vraagt de app Google-accounts om autorisatie voor
een of meer toegangsbereiken. Google toont een toestemmingsscherm aan de gebruiker met
een overzicht van het project, het bijbehorende beleid en de gevraagde toegangsbereiken.

Er zijn 2 typen:

a. Internal (Intern) is alleen bedoeld voor je Google Workspace-gebruikers. Werkt alleen met
Google Workspace of Google Identity.
b. External (Extern) is beschikbaar voor alle testgebruikers met een Google-account. De app


https://www.getpostman.com/oauth2/callback
https://oauth.pstmn.io/v1/browser-callback

wordt gestart in de testmodus en is alleen beschikbaar voor gebruikers die je op de lijst met
testgebruikers zet. Als de app klaar is om door te zetten naar productie, moet je deze mogelijk
verifiéren.

Voer de app-naam en het supportmailadres voor gebruikers in (dit is het e-mailadres van je

beheerdersaccount in de Beheerdersconsole). Je kunt ook een aangepast logo laten tonen.
Voer getpostman.com in bij Authorized domains (Geautoriseerde domeinen).

Voer een e-mailadres in waarop je meldingen van Google wilt krijgen over wijzigingen in het
project. Klik op Save and continue (Opslaan en doorgaan).

App information

This shows in the consent screen, and helps end users know who you are and contact
you

App name *
[ Postman API |

The name of the app asking for consent

{ User support email *

- |

For users to contact you with questions about their consent

{ App logo BROWSE |

Upload an image, not larger than 1TMB on the consent screen that will help users recognize
your app. Allowed image formats are JPG, PNG, and BMP. Logos should be square and
120px by 120px for the best results.

Authorized domains @

When a domain is used on the consent screen or in an OAuth client’s configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Console to check if your domains are authorized. Learn more about the authorized domain limit

getpostman.com

+ ADD DOMAIN

Developer contact information

- Email al
|

These email addresses are for Google to notify you about any changes to your project.




10. Klik op de knop Add or Remove Scopes (Bereiken toevoegen of verwijderen) om de bereiken
handmatig toe te voegen. Alle bereiken staan op deze lijst met bereiken in de GitHub van de

zakelijke Chrome-browser. Klik op Save and continue (Opslaan en doorgaan).

Opmerking: De lijst bevat bereiken met alleen-lezen- en volledige toegang. Kies de bereiken die
je nodig hebt voor jouw specifieke situatie.

X Update selected scopes

Only scopes for enabled APIs are listed below. To add a missing scope to this screen, find and enable
the API in the Google AP Library or use the Pasted Scopes text box below. Refresh the page to see any
new APIs you enable from the Library.

= Filter Enter property name or value []

-] APl 4 Scope User-facing description

.../auth/admin.directory See and manage Chrome browsers under your
device.chromebrowsers organization

/auth/admin.directory See Chrome browsers under your organization
.device.chromebrowsers
readonly

/auth/admin.directory View and manage organization units on your domain
.orgunit

.../auth/admin.directory View organization units on your domain
.orgunit.readenly

.../auth/admin.reports.audit View audit reports for your G Suite domain
readonly

/auth/chrome.management See detailed information about apps installed on
.appdetails.readonly Chrome browsers and devices managed by your

organization

/auth/chrome.management See reports about devices and Chrome browsers
.reports.readonly managed within your organization

.../auth/chrome.management See policies applied to Chrome 0S and Chrome
.policy.readonly Browsers managed within your organization

.../auth/chrome.management See, edit, create or delete policies applied to Chrome
policy 0S5 and Chrome Browsers managed within your

organization

11. Optioneel: Voeg een of meer gebruikers toe die toegang hebben terwijl de publicatiestatus Testing
(Testen) is. Voeg het account toe waarmee je het project hebt gemaakt en andere accounts die je
toegang wilt geven door op de knop Add users (Gebruikers toevoegen) te klikken.

12. Klik op Save and continue (Opslaan en doorgaan). Bekijk het overzichtsscherm en klik op de knop
Back to dashboard (Terug naar dashboard).

13. Als je dat wilt, kun je de app nu publiceren.

a. Zodra je de app-status hebt ingesteld op In production (In productie) is de app beschikbaar
voor iedereen met een Google-account. Je moet de app mogelijk insturen voor verificatie,
afhankelijk van hoe je het OAuth-scherm hebt ingesteld.


https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/auth.md#bereiken
https://github.com/google/ChromeBrowserEnterprise/blob/main/docs/auth.md#bereiken

Optie 2: Autoriseren met nabootsing van identiteit

(serviceaccount)
Een serviceaccount maken (autoriseren met nabootsing van identiteit)

1. Open de pagina Service accounts (Serviceaccounts) onder IAM & Admin (IAM en beheer).
Selecteer een project als hierom wordt gevraagd.

= Google Cloud Platform IAM

Identity & Organization
A Home >

Policy Troubleshooter
a2m View products & services Policy Analyzer

Organization Policies
PINNED Service Accounts

Pin your top products here Workload Identity Federation

MORE PRODUCTS A Labels
Tags

Y Marketpl .

arketplace Settings

B Billing Privacy & Security
Identity-Aware Proxy

API  APIs & Services >
Roles

-i- Support > Audit Logs

. Manage Resources
© 1AM & Admin >

Create a Project

2. Klik op + Create Service Account (Serviceaccount maken). Voer een naam en beschrijving in voor

het serviceaccount.

Service accounts + CREATE SERVICE ACCOUNT

3. Je kunt de standaard-ID van het serviceaccount gebruiken of een andere, unieke ID kiezen.
Klik als je klaar bent op Create (Maken).


https://console.cloud.google.com/projectselector2/iam-admin/serviceaccounts?supportedpurview=project

@ Service account details

[ postman

Service account name *

[ postman

Service account ID *

Display name for this service account

@

Jeom X G}

{ Service account description

Describe what this service account will do

CREATE AND CONTINUE

4. Geef bij Service account permissions (Rechten voor serviceaccount) het serviceaccount de rol

Service Account User (Gebruiker serviceaccount). Klik op Continue (Doorgaan).

= Filter Type to filter

Roles
Secret Manager
Security Center

Serverless VPC
Access

Service Accounts
Service Agents

Service Consumer

Create Service Accounts
Delete Service Accounts
Service Account Admin
Service Account Key Admin
Service Account Token Creator
Service Account User

Workload Identity User

itional)

Service Account User
Run operations as the service account.

5. Voeg op het scherm Grant users access to this service account (Gebruikers toegang geven tot dit

serviceaccount) optioneel gebruikers toe die je toegang wilt geven en klik op de knop Done (Klaar).

6. Selecteer op het volgende scherm het serviceaccount dat je net hebt gemaakt.

Service accounts for project "postman’

A service account represents a Google Cloud service identity, such as code running on Compute Engine VMs, App Engine apps, or systems running outside Google. Learn more about service accounts.

Organization policies can be used to secure service accounts and block risky service account features, such as automatic IAM Grants, key creation/upload, or the creation of service accounts entirely. Lear more about service account

= Filter Enter property namefpr value

0O email

O == postman@f

Status Name 4 Description Key ID Key creation date  OAuth 2 Client ID @ Actions

© oo —



7. Selecteer bovenaan het tabblad Keys (Sleutels) en kies Create new key (Nieuwe sleutel maken)
in het dropdownmenu. Selecteer JSON als het sleuteltype.

DETAILS PERMISSIONS KEYS METRICS LOGS

Keys

A Service account keys could pose a security risk if compromised. We
here.

Add a new key pair or upload a public key certificate from an existing key pair.

Block service account key creation using organization policies.
Learn more about setting organization policies for service accounts

ADD KEY ~

Create new ke
Y Key creation date Key expiration date

Upload existing key

8. Je nieuwe openbaar/privésleutelpaar wordt gemaakt en gedownload op je apparaat. Dit is het

enige exemplaar van deze sleutel. Hiermee heb je toegang tot de Cloud-console, dus sla de sleutel
veilig op.

9. Kilik op het tabblad Details van het geselecteerde serviceaccount en kopieer het e-mailadres.
Dit heeft deze indeling: <projectnaam>-<id>@<projectnaams.iam.gserviceaccount.com.
DETAILS PERMISSIONS KEYS METRICS LOGS

Service account details

~ Name

{postman SAVE ‘
{ Description SAVE
Email

postman@| ]

10. Ga onder het project dat je eerder hebt gemaakt in GCP naar de pagina APIs & Services
(API's en services). Klik op + Enable APIs and Services (API's en services aanzetten).



= Google Cloud Platform §® postman

APT APIs & Services APIs & Services -+ ENABLE APIS AND SERVICES

<%  Enabled APIs & services
11. Zoek naar de volgende API's. Selecteer ze een voor een en klik op de knop Manage (Beheren).

Chrome Management API

Google

The Chrome Management AP is a suite of services that allows Chrome
administrators to view, manage...

MANAGE TRY THIS API (2

a. Chrome Management API =
https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/

overview

b. Chrome Policy API =
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview

c. Admin SDK API =
https://console.developers.google.com/apis/api/admin.googleapis.com/overview

12. Log weer in bij de Google Beheerdersconsole met je hoofdbeheerdersaccount.

13. Ga naar Account > Beheerdersrollen > selecteer de serviceaccountrol die je hebt gemaakt

in het gedeelte Het API-account maken.

14. Klik bovenaan de pagina op de kaart Beheerders.

Adminroles > Service Account User

CUSTOM ROLE Admins \

Admins assigned

Service Account User

CBCM service account user . ) ) )
Service Account, niro-api man, Service account


https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview
https://console.developers.google.com/apis/api/chromemanagement.googleapis.com/overview
https://console.developers.google.com/apis/api/chromepolicy.googleapis.com/overview
https://console.developers.google.com/apis/api/admin.googleapis.com/overview
https://admin.google.com/
https://admin.google.com/ac/roles

15. Klik op Serviceaccounts toewijzen.

CUSTOM ROLE Admins /

Service Account User Showing all admins Assignusers  Assign service accounts

CBCM service account user

16. Voer het e-mailadres in dat je in stap 9 hebt gekopieerd en klik op de knop Toevoegen.

Postman-integratie instellen

Een account instellen
1. Ga naar Postman.com. Stel een nieuw account in of gebruik een bestaand account.

2. Ganadat het account is ingesteld naar Workspaces (Werkruimtes) > Create Workspace
(Werkruimte maken). Geef het account een naam en selecteer het zichtbaarheidsniveau.

Klik dan op de knop Create Workspace (Werkruimte maken).

0 Home  Workspaces ~ API Network v Reports  Explore

Q Create Workspace <————



https://www.postman.com/

Create workspace

Name

[ CBCM API ]

Summary
Add a brief summary about this workspace.

Run API actions to push and pull data from Chrome Browser Cloud

Management.

Visibility
Determines who can access this workspace.

© Personal

Only you can access

Private

Only invited team members can access

() Team

All team members can access

() Public

Everyone can view

Create Workspace Cancel

Een collectie importeren vanuit de GitHub van Chrome Enterprise

We raden je aan de collecties te importeren uit de GitHub van Chrome Enterprise. Deze collecties

bevatten voorbeeldscripts voor veelvoorkomende toepassingen van aanroepen naar Cloudbeheer voor

de Chrome-browser. Je kunt ze importeren via de bestandsmethode of link naar je GitHub-repository.

Importeren via coderepository
1. Login op je GitHub-account.

2. Ga naar https://github.com/google/Chrome BrowserEnterprise en klik op de knop met de vork om

deze repository toe te voegen aan je repository.

3. Klik in Postman, met je werkruimte geselecteerd, op de knop Import (Importeren).

2 CBCM API New Import
E —I— ? 000
Collections

v New Collection
o0 Thie ~nllartinn iec amntu
4. Klik op Code repository (Coderepository) > GitHub.

5. Log in op je GitHub-account. Klik op de knop Authorize postmanlabs (Postmanlabs autoriseren)

en bevestig je wachtwoord.


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman
https://github.com/google/ChromeBrowserEnterprise

o o ()

Authorize Postman

$ Postman by postmanlabs
wants to access your fletcherol account

[:_I Repositories -
®-  Public and private

Cancel Authorize postmanlabs

Authorizing wil redirect to
https:/lintegrate.postman.com

@ Not owned or (© created 6 years ago [y More than 1K
operated by GitHub GitHub users.

Learn more about OAuth

6. Als dit is afgerond, zie je in het importgedeelte dat je ChromeBrowserEnterprise kunt selecteren
in het dropdownmenu onder Select repository (Repository selecteren). Klik op de knop Continue
(Doorgaan).

Import X

Authenticated on GitHub as & fletcherol

Select your GitHub organization

fletcherol -

Select repository

ChromeBrowserEnterprise -

Select branch

main -

caneel



7. Selecteer welke collecties je wilt importeren en klik op de knop Import (Importeren).

Import X

Select files toimport - /8 selected

NAME FORMAT IMPORT AS
App Details API Postman Collection v2.1 Collection
Chrome Policy API Postman Collection v2.1 Collection
VersionHistory API Postman Collection v2.1 Collection
Directory API Postman Collection v2.1 Collection
Enroliment Token APl Postman Collection v2.1 Collection
Chrome Management Reports API Postman Collection v2.1 Collection
Reports API Postman Collection v2.1 Collection
Chrome Browser Cloud Management API Postman Collection v2.1 Collection

fack m

8. Als dit is afgerond, zie je alle collecties in je Postman-werkruimte.

> App Details API

> Chrome Browser Cloud Management API
> Chrome Management Reports API

> Chrome Policy API

> Directory API

> Enroliment Token API

> New Collection

> Reports API

> VersionHistory API

Importeren via uploadbestanden

1. Ganaar de GitHub van Chrome Enterprise en selecteer de collectie die je wilt importeren.

2. Klik op de knop Raw (Onbewerkt).

¥ main ~ ChromeBrowserEnterprise / postman / App Details APl.postman_collection.json Go to file
74 nsamarakkody moved collection to a folder ... Latest commit 9529049 on Nov 24, 2021 D History

A 1 contributor

153 lines (153 sloc) 3.58 KB Raw Bame (0 2 O

1 {
2 "info": {

3. Klik met de rechtermuisknop en sla het bestand op als .json-bestand.


https://github.com/google/ChromeBrowserEnterprise/tree/main/postman

4. Klik in Postman, met je werkruimte geselecteerd, op de knop Import (Importeren).

2 CBCM API New Import
3 + =
Collections

v New Collection

oo Thies rallertinn ia emnty
5. Klik op de knop Upload Files (Bestanden uploaden). Selecteer het json-bestand dat je in de vorige
stap hebt gedownload en klik op de knop Import (Importeren).

Import
Select files to import - 1/1 selected

NAME FORMAT IMPORT AS

Chrome Browser Cloud Management API Postman Collection v2.1 Collection

De volgende stappen zijn alleen nodig voor de methode waarbij je autoriseert met toestemming:

6. Nadat de collectie is geimporteerd, moet je de rood gemarkeerde gedeelten invullen.

Auth URL ©® {{auth_uri}}
Access Token URL @ {{token_uri}}
Client ID © {{client_id}}
Client Secret @ {{client_secret}}

7. Voer bij Auth URL (Autorisatie-URL) het volgende in:

https://accounts.google.com/o/oauth2/auth

8. Voer bij Access Token URL (URL toegangstoken) het volgende in:
https://oauth2.googleapis.com/token

9. Noteer de client-ID en het clientgeheim in het gedeelte APIs and services (API's en services) op

https://console.cloud.google.com/ (directe link) en voer ze in bij Postman.

& Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

= N .
Name Client ID
Postman ‘

Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

Creation date



https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials

10.

11.

12.
13.

a. Weraden je aan deze waarden toe te voegen als variabelen, zodat gevoelige gegevens
beveiligd blijven en je gegevens makkelijker kunt toevoegen aan meerdere collecties als je

die importeert.

b. Als je dezelfde variabelen wilt toevoegen aan meerdere collecties, moet je ze instellen als
globale variabelen.
Kijk hier voor meer informatie over Postman-variabelen.

Noteer de client-ID en het clientgeheim in het gedeelte APIs and services (API's en services) op

https://console.cloud.google.com/ (directe link) en voer ze in bij Postman.

Als je de browserversie van Postman gebruikt, is de callback-URL vooraf ingevoerd.
Als je de desktopversie gebruikt, moet je mogelijk het volgende invoeren:

https://www.getpostman.com/oauth2/callback

Klik op de knop Get New Access Token (Nieuwe toegangstoken).

Als je op deze knop klikt, wordt je gevraagd te verifiéren met je beheerdersinloggegevens voor

Cloudbeheer voor de Chrome-browser.

Zorg dat dit account API-rechten heeft voor de bereiken die je hebt toegevoegd.

G Signin with Google

Choose an account

to continue to oauth.pstmn.io

oauth.pstmn.io wants to access
your Google Account

° admin@fletcher.bigr.name

This will allow oauth.pstmn.io to:

®  See and manage Chrome browsers under your @
organization

@® View and manage organization units on your @
domain

®  See, edit, create or delete policies applied to @
Chrome 0S and Chrome Browsers managed
within your organization

Make sure you trust cauth.pstmn.io

You may be sharing sensitive info with this site or app. You
can always see or remove access in your Google Account

Learn how Google helps you share data safely.

See oauth.pstmn.io’s Privacy Policy and Terms of Service.

Cancel Allow


https://go.pstmn.io/docs-variables
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://www.getpostman.com/oauth2/callback

14. Als dit is afgerond, krijg je een nieuwe token waarmee je verzoeken aan de API's kunt verifiéren.

Klik op de knop Use token (Token gebruiken). De tokengegevens worden dan vooraf ingevoerd in
de collectie.

Standaard zijn tokens een uur geldig.

MANAGE ACCESS TOKENS K
All Tokens Delete Token Details
Token Name

Token Name Token Name &

Access Token

Token Type Bearer
expires_in 3599
scope https://www.googleapis.com/auth/admin.directory.orgunit https://w

ww.googleapis.com/auth/admin.directory.device.chromebrowsers ht

tps://www.googleapis.com/auth/chrome.management.policy



Een nieuwe collectie maken

1.

Klik op het tabblad Collections (Collecties) op het plusje om een nieuwe collectie te maken.

2, CBCM API New Import
B + ? [-1-1-]
Collections

v New Collection

ao Thic rallactinn ie amntyv

De volgende stappen zijn alleen nodig voor de methode waarbij je autoriseert met toestemming:

2.
3.

Selecteer OAuth2 bij Type of authorization (Type autorisatie).
Voer bij Callback URL het volgende in:

a. Als je de browserversie van Postman gebruikt, is deze URL vooraf ingevoerd. Als je de
desktopversie gebruikt, voer je het volgende in:

https://www.getpostman.com/oauth2/callback

Voer bij Auth URL (Autorisatie-URL) het volgende in: https://accounts.google.com/o/oauth2/auth

Voer bij Access Token URL (URL toegangstoken) het volgende in:
https://oauth2.googleapis.com/token

Noteer de client-ID en het clientgeheim in het gedeelte APIs and services (API's en services)

op https://console.cloud.google.com/ (directe link) en voer ze in bij Postman.

& Client ID for Web application ¥ DOWNLOAD JSON C' RESET SECRET W DELETE

( Neame ) Client ID
Postman
Client secret
The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

Creation date

Opmerking: We raden je aan deze waarden toe te voegen als variabelen, zodat gevoelige gegevens
beveiligd blijven en je gegevens makkelijker kunt toevoegen aan meerdere collecties als je die
importeert.

Kijk hier voor meer informatie over Postman-variabelen.

Voeg de gewenste Cloud Management API-specifieke bereiken toe
(kijk in dit gedeelte voor meer informatie). Scheid de bereiken door een spatie.

Klik op de knop Get New Access Token (Nieuwe toegangstoken).


https://www.getpostman.com/oauth2/callback
https://oauth2.googleapis.com/token
https://console.cloud.google.com/
https://console.cloud.google.com/apis/credentials
https://go.pstmn.io/docs-variables

De koppeling met Cloudbeheer voor de Chrome-browser
verifiéren

Elke collectie in de GitHub van de zakelijke Chrome-browser bevat voorbeeldscripts waarmee je aan
de slag kunt, met voorbeelden voor GET-, PUT-, POST- en DEL-verzoeken. Nadat je de collectie hebt
geimporteerd, kun je een van deze voorbeeldscripts uitvoeren om te checken of Postman verzoeken
kan doen aan cloudbeheer.

1. Klik op de collectie die je hebt geimporteerd.
De volgende stappen (2-6) zijn alleen nodig voor de methode waarbij je autoriseert met
toestemming:

v App Details API
GET Get a specific app by its resour...
GET Get Extension Workflow Reque...

v Chrome Browser Cloud Management ...
GET Find browser by machine name...
GET Retrieve a Chrome browser Deyv... oo
GET Find browser by machine name
GET Find browsers by org unit path
GET Retrieve Chrome browsers whe...
PUT Update a Chrome browser Devi...

Move a Chrome browser Devic...

DEL Delete a Chrome browser Device

2. Check of in de gedeelten Auth URL (Autorisatie-URL), Access Token URL (URL toegangstoken),
Client ID and Client Secret (Client-ID en clientgeheim) en Scope (Bereik) de juiste waarden of

variabelen staan.



3. Klik op de knop Get New Access Token (Nieuwe toegangstoken).

App Details API
Authorization ® Pre-request Script Tests Variables @

This authorization method will be used for every request in this collection. You can override this by specifying one in the requesi
ya29.A0ARrdaM_ydeit346V0Z e
Header Prefix ® Bearer

Configure New Token

Configuration Options ® Advanced Options
Token Name AppDetailsApiToken
Grant Type Authorization Code v

Callback URL ® t t

Auth URL ® {{Auth URL}}

Access Token URL ® {{Access Token URL}}

Client ID ® {{Client ID}}

Client Secret @ {{Client Secret}}

Scope @ https://www.googleapis.com/auth/ct
state ® t

Client Authentication Send as Basic Auth header v

Get New Access Token

4. Kies het account waarmee je wilt verifiéren.

@ Chrome - Sign in - Google Accounts

@& accounts.google.com

G Sign in with Google

Choose an account

to continue to oauth.pstmn.io

5. Als alles klopt, zie je het dialoogvenster Authentication complete (Verificatie afgerond).

o

Authentication complete

This dialogue will automatically close in O...

Proceed



6. Klik op de knop Use Token (Token gebruiken).

7.

MANAGE ACCESS TOKENS

X

All Tokens Delete v Token Details
FokenName
AppDetaiisApiToken Token Name AppDetailsApiToken
AppDetailsApiToken Access Token
chromebrowsers
AppDetailsApiToken

Token Type Bearer

expires_in 3599

scope https://www.gc is.com/auth/chr appdetails.r

eadonly

Selecteer het verzoek dat je wilt maken en klik op de knop Send (Sturen).

App Details AP! / Get a specific app by its resource name & &

GET ~ https://chromemanagement.googleapis.com/v1/customers/my_customer/:

De reactie wordt getoond. Je kunt de indeling veranderen van json in een andere indeling via het
dropdownmenu.

Body Cookies Headers (13) Test Results @ Status: 200 OK Time: 934ms Size: 454KB  Save Response v/

Pretty Raw Preview Visualize JSON v

o Q
1 =
2 "name": "customers/C033fmrgf/apps/chrome. jjgafhacjanaoiihapd",
3 "displayName": "Google Hangouts",
) "description

"Use Hangouts to keep in touch. Message friends, start free video or voice calls, and hop on a conversation with one person or a group.\n * Include all your

friends with group chats for up to 150 people.\n % Say more with photos, videos, maps, emoji, stickers, and animated GIFs.Turn any conversation into a free group video call
with up to 10 friends.\n * Keep in touch with friends across Android, i0S, and the web, and sync chats across all your devices.\n * Message friends anytime, even if they're
offline.\n * Snooze your notifications so you can respond later.\n * See what you chatted about in the past, including shared photos and your video call history.\n * Keep a
record of any conversation for just a short period of time by turning history off.\n % Connect your Google Voice account to make calls, send and receive SMS, and access
your voicemail.\n\nHangouts Chrome extension:\n % Use Hangouts and get notifications as you move from tab to tab in Chrome, or even without a Chrome window open.\n *
Position Hangouts anywhere on your screen, even if you have more than one monitor. Keep conversations in a single window or pop out the important ones. \n * View and
continue your conversations across devices.\n % Get notifications just once. After you see an alert, it'll be removed on other devices.\n\nNotes:\n % Unlike the Chat for
Google app, Hangouts doesn’t support “invisible status”.\n % Mobile carrier and ISP charges may apply.",

"appId": "nckgahadagoaajjgafhacjanaoiihapd”,

"revisionId": "2020.803.419.1",

“tvpe": "CHROME",

S oo
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