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1. Apresentacdio

Prezando pela transparéncia e confianga
daqueles que possuem qualquer relagcéo com o
Grupo Muffato, implementamos a Politica de
Seguranga e Informag¢do para assegurar a
protecdo dos dados de nossos usuarios, buscando
zelar para que a experiéncia com 4a nossa
empresa seja cada dia mais eficaz, bem como
alinhar os procedimentos de utilizacgo de
informacoes com o codigo de ética do Grupo.

Temos por objetivo padronizar o processamento
das informacgoes interligadas na empresa, com o
compromisso de garantir que cada procedimento
seja realizado de forma adequada e segura.

Pensando em proporcionar uma leitura clara e
objetiva, apresentamos a seguir os termos
utilizados para os responsaveis e envolvidos pelo
processamento dos seus dados:

DPO (Diretor de Proteg¢ao de Dados): profissional
indicado para se responsabilizar pela protecao de
dados na organizacdo, zelando pela seguranca
das informagoes e atuando como canal de
comunicacdo entre o usudrio e a empresa.

Titvlar: qualquer pessoa natural que tenha seus
dados pessoais tratados, como por exemplo,
clientes, colaboradores e fornecedores.



Vale ressaltar que o Grupo Muffato realiza a
coleta de dados apenas de individuos maiores de
18 anos, informacgoes de criancas e adolescentes
ndo fazem parte do nosso banco de dados.

Controlador: pessoa fisica ou juridica de direito
publico ou privado que redlizada o
monitoramento e processamento dos dados.

Dado Pessoal: toda informacdo direta que possui
ligag@o com a pessoa fisica, como por exemplo,
documentos de identificagdo pessoais e
eletronicos, enderecos etc.

Agentes de Tratamento: os Controladores e
Operadores que, em conjunto, sGo denominados
“Agentes de Tratamento” O “Controlador” e a
pessoa fisica ou juridica, de direito publico ou
privado, que tomarda decisdes referentes ao
Tratamento de Dados Pessoais, enquanto o
“Operador” é a pessoa fisica ou juridica, de direito
publico ou privado, que realiza o Tratamento de
dados pessoais em nome ou seguindo as
instrucoes do Controlador.

» L
3.Aplicacao
Direta: Todos os colaboradores

Indireta: Usudrios interligados ao
Grupo Muffato (Fornecedores e Clientes).
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5. Comite de Segura
Comité de Seguranca

51.0 Comité de LGPD do
Grupo Muffato possui as
seguintes atribuicoes:

* Atualizar a norma corporativa
de seguranca da informacao.

* Deliberar sobre assuntos relacionados
a segurancga da informagdo.

* Deliberar sobre comunicacgoes e
treinamentos no @mbito da seguranca
da informacgdo.

* Mapear e implementar controles para
a mitigacdo de riscos relacionados @
seguranca da informacgdo.




* Diretor Administrativo * Gerénciade Tl
* DPO * Geréncia de Marketing

*» Geréncia Juridica *» Geréncia de E-commerce

As reunides do comité acontecerGo semanalmente,
ou sem prejuizo de reunides extraordindrias quando
houver necessidade.



6. Base legal para

O processamento

dos dados
A lei nos permite realizar a coleta de dados desde que
0 usudrio dé o aceite ao consentimento. Logo, se os
seus dados estdo sendo tratados pelo Grupo
Muffato, € provavel que em algum momento suas
informacoes tenham sido inseridas em nossa rede
atraves de formuldarios de cadastros nas lojas,

Shopfato, Max, ClubeFato, Delivery, Crediffato, Auto
Posto Super Muffato e Conexao a rede wi-fi.

Recolhemos apenas as informacgoes
essenciais, sendo elas:

* Dados pessoais (nome, endereco, e-mail e telefone);
* Preferencia de contato;
* Pesquisa de dados nos sites do Muffato.

Qualguer duvida sobre o processamento de
dados realizado pela empresa pode ser
esclarecida em nosso site:

www.supermuffato.com.br/Igpd-lei-geral-de-protecao-de-dados



[Tplefelgg=Telele[oNe[Wnlels [ 1Y (pI2[0) Marcelo Machado de Paiva

dpo@grupomuffato.com.br

L 01
71. Compartilhamento
Nos partilhamos as informacgoes quando necessdrio,
a fim de proporcionar aos nossos usudrios uma
experiéncia mais eficaz na utilizacdo dos servicos

fornecidos pela empresa. Seus dados serdo
compartilhados apenas nos seguintes casos:

* Hospedagem de paginas Web;

* Servicos de e-mail de marketing;
* Concursos e promocgoes;

* Auditoria;



* Andlise de dados:

* Servigos de apoio ao cliente;

* Relatodrios de satisfacdo dos
clientes e para fins de pesquisas.

Asseguramos gue nossos parceiros e afiliados estao
empenhados na garantia de protegao de dados e
quaisquer informacoes pertinentes

Servico de uso permitido: ferramenta de e-mail
padrdo corporativo pacote office 365. O conjunto de
ferramentas fornecidas pelo Grupo Muffato deve ser
utilizado exclusivamente para as atividades
profissionais e corporativas durante jornada pre
estabelecida em contrato de trabalho.

Em caso de acesso remoto, o controle serd feito por
meio de usudrio e senha. A solicitacGo de acesso ao
correio eletrénico deverd ser realizada por meio de
chamado tecnico via Central de Servigos de Tl.

Quando houver o desligamento, o Tl & comunicado e
realiza o cancelamento da caixa de e-mail.
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8.1.Criacao de caixade
e-mail tempordaria:

Do enderegamento aos Grupos de Usudarios,
os seguintes cuidados devem ser tomados:

* As mensagens devem ser objetivas e o conteudo
relevante para todos os destinatdrios;

* O remetente da mensagem deve avaliar criteriosamente
quais grupos pode incluir no enderegamento e conhecer a
composicdo de cada um;

* Ndo serd permitido manter ativas as caixas
postais de colaboradores desligados do Grupo;

* Se necessdario, o baackup da caixa postal de
colaboradores desligados devera ser solicitado
via chamado & Tl, sempre com a aprovacdo da
geréncia responsavel;

* O tempo para a retengao de informacgoes das caixas
de e-mail € de 05 anos para usudrios ativos e de 90 dias
para usudrios desligados ou excluidos, sendo a politica
de retencdo aplicada para todos os dominios, nGo sendo
possivel a aplicagdo em tempo diferente por dominio;

* O acesso ao correio eletronico
deve ser feito pelo Office 365;

* Arecomendac¢do de armazenamento da caixa de e-mail
depende da licenca aplicada do usuario, podendo ser o
armazenamento nos tamanhos E1 (de 50 GB), E3 (de 100
GB), E5 (de 100 GB) e F3 (de 2 GB).

"



Fica a critério do colaborador excluir as mensagens que
ndo forem mais necessdrias, porém, deve-se ter ciéncia
de que o armazenamento dos e-mails € local no
computador, portanto, nGo e possivel recuperar tais
arquivos em caso de problemas no HD ou de arquivos
corrompidos;

* E de responsabilidade do colaborador gerenciar
a sua pasta de Lixo eletrénico (spams);

* As assinaturas de correio eletronico devem
obrigatoriamente respeitar os modelos oficiais;

* NGo é permitido utilizar o e-mail corporativo para o
envio de e-mails em massa, que ultrapassem o numero

de 30 e-mails por minuto, sendo o tamanho maximo do
e-mail de 35 MB. Em caso de necessidade do envio para
divulgag¢do ou publicidade das entidades, deve ser
utilizada ferramenta prépria para marketing. Essa agao
visa tratar a insergcdo dos dominios Grupo Muffato em
listas negras dos provedores de internet e pode prejudicar
a utilizacdo e causar interrupgdo dos servigos de e-mail
por longos periodos;

* Todas as caixas de e-mail do Grupo Muffato podem ser
auditadas a qualquer momento sem aviso prévio, apés a
solicitagdo do setor de auditoria e do gerente de Tl.




9. Criterio de utilizacao
de redes sociais

As midias sociais sGo ferramentas que auxiliam o
Grupo Muffato a divulgar os seus servigos e promover
coopera¢ao com os clientes, colegas e com o mundo
em geral.

Os colaboradores devem utilizar as midias sociais de
forma adequada, pois todas as mensagens
publicadas no ambiente da rede corporativa estGo
diretas ou indiretamente ligadas ao nome do Grupo
Muffato. Assim, os colaboradores devemn respeitar os
seguintes principios:



NGo € permitido o uso dos
servigos disponibilizados para:

* Denuncias ou campanhas contra pessoas,
autoridades constituidas, empresas, entidades,
organizagoes e os poderes constitucionais;

* Anuncios de compra e venda de
produtos e servicos pessodais;

* Propaganda de atividades pessoais e de
participagdo em eventos socioculturais;

* Atividades de carater politico-partidario;

* Divulgacao de mensagens de utilidade publica,
feitas por colaboradores sem atribui¢cGo para tal;

* Mensagens de autoajuda ou de cunho religioso;
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* Listas de ades@o ou de manifestacao de
solidariedade, exceto as autorizadas pela
do Grupo Muffato;

* Transportar arquivos de som e video (MP3,
MPEG etc.) exceto quando estes atenderem
as necessidades de servico;

* Mensagens sobre datas comemorativas,
festividades e celebragoes em geral, exceto as
autorizadas pela Direcdo do Grupo Muffato;

* Transmissa@o, recebimento e/ou armazenamento
de mensagens contendo programas de computador
que possam ser considerados nocivos ao ambiente
de rede do Grupo Muffato;

* Correntes e pirdmides que circulam na Internet,
quaisquer que sejam suas finalidades;

* Envio, transmissGo ou distribuicdo para enderecos
externos ao Grupo Muffato de informacdes de
propriedade das instituigcoes, tais como, mensagens
internas, confidenciais, dados, segredos comerciais,
financeiros ou tecnoldgicos, a ndo ser que
expressamente autorizado pelo superior;

* Violagdo do Cédigo de Etica do Grupo Muffato;

* Veiculacdo de conteudo ilicito como pedofilia,
apologia as drogas e terrorismo;

* Veiculacdo de conteudo pornografico.




Qualquer informagGo que & acessada, transmitida,
recebida ou produzida na internet esta sujeita a registro
e monitoramento em total conformidade legal.

* Todas as solicitagdes de acesso a internet, inclusGo e
retirada de sites do perfil de acesso deverGo ser
solicitadas obrigatoriamente por meio do sistema de
chamados e aprovados pelo gestor do solicitante.
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* Os colaboradores ndo poderdo em hipotese
alguma utilizar os recursos do Grupo Muffato para
fazer o download ou a distribuigGo de software ou
dados pirateados, atividade considerada delituosa
de acordo com a legislag@o nacional.

* Colaboradores com acesso @ internet ndo
poderdo efetuar upload de qualquer software
licenciado ao Grupo Muffato ou de dados de sua
propriedade aos seus parceiros e clientes sem
expressa autorizagdo do responsavel pelo software
ou pelos dados.

* Os colaboradores ndo poderdo utilizar os recursos
do Grupo Muffato para deliberadamente propagar
qualquer tipo de virus, cavalo de troia, spam,
assédio ou perturbacdo.

* Para garantir a segurangca e a integridade dos
servigos, ndo e permitida a utilizagGo de acessos
secunddrios @ Internet (ADSL, 3G, 4G e cable
modem, entre outros), em equipamentos
conectados @ rede do Grupo Muffato, sem o
conhecimento e a autorizagGo formal de uso
emitida pelo setor Tecnologia da Informagao via
chamado aprovado pelo gestor.

As solicitacdes de mudancgas do grupo de acesso d
internet deverdao ser solicitadas para o Tl, apés a
aprovacao conforme tabela de algada vigente por
meio do sistema de chamados;

v A & =
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10.1. Solicitagcao de acesso

* Todo colaborador, quando cadastrado na rede,
recebe o acesso @ internet.

* Toda solicitag@o de cadastramento ou mudancga
de perfil de acesso @ Internet deverd ser realizada
por meio de chamado técnico via Central de
Servicos de Tl.

E necessdria a aprovacgdo do Gerente da drea
para a liberagao dos seguintes servigos:

* Acesso a sites bloqueados;

* Acesso as portas especificas;

* Servigos de comunicagdo;

* Servigco de File Transfer Protocol (FTP);

O colaborador devera abrir um chamado junto ao
sistemna de chamados e aguardar a aprovagdo do
Gerente de drea. Apds a aprovagdo, o chamado
sera direcionado a Tl, que ird analisar a solicitacgo e
liberar o acesso, caso ndo traga nenhum risco a
organizacdao.

* A exclus@o do colaborador da internet e realizada
pela Tecnologia da Informagcgo, de forma
automatica mediante o desligamento do
colaborador do Grupo Muffato. Em caso de
transferéncias de dreas, a solicitacdo deve vir
através de comunicag¢do recebida pelo Recursos
Humanos ou por chamado, realizada pelo proprio
setor do colaborador.
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* E de responsabilidade do superior direto a
solicitagcGo de exclusGo do acesso a Internet de um
colaborador, seja ele colaborador por prazo
determinado, indeterminado ou terceiro. A
solicitag@o de exclusGo deverad ser realizada atraves
do sistema de chamados.

* O acesso & internet para visitantes externos
utilizando os recursos corporativos € concedido
mediante a solicitagdo e autorizagGo da darea ou
unidade do Grupo Muffato.

* Os recursos de VPN serdo utilizados somente para
acessos externos, ou seja, quando o colaborador
estiver fora da rede do Grupo Muffato.

* A liberagcdo do acesso externo aos recursos
corporativos do Grupo Muffato estd habilitada aos
colaboradores e terceiros prestadores de servigos
ao Grupo Muffato.

* Todas as liberagbes de acesso ao VPN
obrigatoriamente deverGo ser solicitadas via
chamado pelo sistema de chamados e,
posteriormente, deverdo ser aprovadas pelo gestor
do colaborador solicitante ou do gestor do
contrato.

* ATl redlizaré a liberag@o do acesso ao colaborador
ou terceiro somente apés as devidas aprovagoes.
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Quando solicitado o acesso ao VPN de terceiros
prestadores de servigcos, obrigatoriamente devera
ser informada a data de inicio e término do acesso,

sendo que se necessdrio por mais de 30 dias, o
solicitante deverd solicitar a prorrogacdo de acesso
@ Tl via chamado, informando a data inicial e final.

O uso dos recursos da VPN devera ser utilizado para
fins estritamente profissionais, de forma a cumprir
as normas e procedimentos de seguranga, ficando
sob responsabilidade do colaberador a utilizagao
adequada dos recursos de VPN,

10.2. Controle de acesso aos dados

O controle de acesso visa garantir a protecao das
informacgoes dos servicos do Grupo Muffato e
Terceiros avtorizados. Para fins de rastreabilidade, o
controle de acesso deve prever a identificac@o do
colaborador, local, data e horario de acesso.

E de responsabilidade do gestor da drea controlar
todos os acessos aos sistemas de informagdo
disponiveis do Grupo Muffato, indicando por meio
de chamado qualquer necessidade de alteracao,
exclus@o ou mudancga de fungao.

20



Todo colaborador devera possuir conta de
acesso logico com as seguintes regras:

* Colaborador: nome.Ultimo scbrenome:

* Colaboradores homonimos: Ultimo socbrenome.nome
* Terceiro: nome. Ultimo sobrenome.nome da empresa;

* Terceiros homonimos: nome da empresa.neme.
ultimo sobrenome;

* Administradores de dominios: admin.
ultimo sobrenome:

* Usudrios de servigos de sistemas: nome do
sistema.service;

* Para cadastramento de contas de terceiros e
visitantes, o responsavel deverda gerar chamado técnico
por meio da Central de Servigos de Tl, com as seguintes
informacodes: nome completo, empresa, Cidade, CPF,
cargo, CNPJ, departamento responsavel, numero para
contato; prazo de validade da conta e grupo de
acesso;

* ATl devera possuir controle da relagdo das contas de
Servico e seus responsaveis.




Para evitar roubo ou deturpacdo das informagdes, e
para possibilitar rastreabilidade no processo de
controle de acesso, e definido que toda senha e
pessoal, intransferivel e deve ser mantida sob sigilo pelo
préoprio colaborador. Em caso de situacgodes
comprovadas de acesso e manipulagcdo indevida da
informacado, o colaborador sera sujeito a adverténcia
ou medidas disciplinares cabiveis. No inicio do periodo
de ferias, as senhas do colaborador serdo expiradas,
sendo automaticamente solicitadas novas senhas no
seu retorno.

Todos os colaboradores devem se cadastrar e manter
atualizados os dados no Sistema de Gestdo de Acessos
(SGA) para futuras alteracoes de senhas e desbloqueio
de contas de rede e e-mail. O acesso a esse sistema
deve ser efetuado por meio do seguinte link: (endereco)

Para reset de senhas de rede e e-mail em caso de
expiracdo ou de bloqueio por excesso de tentativas
incorretas, o colaborador deve obrigatoriamente
contatar o gestor imediato responsavel por solicitar a
alteragcdo da senha. Por seguranca, a Tl ndo fara a
alteragdo e o desbloqueio desse recurso por telefone.
Em casos especiais, as solicitacoes de reset e alteragdo
de senhas devem ser solicitadas apenas por meic da
Central de Servicos de TI.




* Para todos os colaboradores, sera obrigatéria a troca
de senha a cada 45 dias.

* No primeirc acesso, o colaborador deve trocar a
senha temporaria.

* O login serd bloqueado automaticamente apos 10
(dez) tentativas de acesso invalidas, ou seja, com a
senha errada.

* O pericdo de blogueio em caso de tentativas de
acesso invalidas é de 5(cinco) minutos.

As senhas deverdao ter no minimo 9 digitos.
* A reutilizag@o de senhas obedecera ao ciclo minimo

de 24 (vinte e quatro) trocas, ou seja, as ultimas vinte e
quatro nGo poderdo ser reutilizadas.

* Na criagdo ou troca de senhas, devem ser adotadas
senhas fortes, buscando sempre utilizagcdo de senhas
complexas que ndo remetam a informacdes pessoais e
que contenham caracteres especiais, numeros e letras
maiusculas e minusculas, dificultande a quebra da
senha.




* O acesso logico externo rede corporativa e
facultado aos colaboradores e terceiros autorizados

que estejam fora do local de trabalho (Unidades
Corporativas), em hordrio de expediente, e que
necessitem de acesso pela Internet a informacoes e
servicos do Grupo Muffato com fins estritamente
profissionais.

* O acesso aos recursos logicos do Grupo Muffato
devera ser restringido enquanto o colaborador estiver
em periodo de gozo das ferias ou em licencga.

11. Dispositivos moveis
111. Dispositivos moveis de
visitantes | UtilizacGo

Dispositivo movel de visitantes € o equipamento
eletronico movel de propriedade particular dos
visitantes do Grupo Muffato.

Entende-se como visitantes, empresas e pessoas que
visitem a unidade corporativa ou as unidades
operacionais do Grupo Muffato, por pequenos
periodos, de 01(uma) hora até 15(quinze) dias e que ndo
possuam vinculo por meio de contrato firmado direta
ou indiretamente com as instituicoes. Todo aquele que
possui vinculo deverd necessariamente receber uma
identificag@o para acesso @ rede, deixando de ser

visitante e se tornando um colaborador.
24



Equipamentos de visitantes ndo devem ser utilizados
para fins profissionais, portanto acesso a arquivos e
pastas nas unidades de rede nao serdo autorizados.
Para acessar a internet por meio da estrutura
tecnnlnglcn do Grupo Muffato com dispositivo mével
pessoal, o responsdavel pelo visitante deve solicitar a
aprovagao formal do diretor de sua unidade ou area de
lotagao.

E expressamente proibida a utilizagdo do modem USB
3G do Grupo Muffato em dispositivos mdveis de
visitantes.

11.2. Dispositivos de armazenamento
removiveis | Utilizacdo

Dispositivos de armazenamento removiveis (pendrives,

HDs externos, DVDs-RW e cartoes de memdria, entre

outros) sao facilitadores de transporte de dados.

Todavia, deve-se notar que eles podem se tornar

vetores que facilitam desvios de informacdo e

disseminag&o de virus, se ndo forem utilizados com
cuidado e idoneidade.

A autorizagdo para a utlizagdo de dispositivos de
armazenamento removiveis, bem como a garantia da
seguranca da informacdo que serd manipulada, € de decisGo
restrita dos Gerentes de area. Periodicamente, o Comité de
LGPD fard uma andlise das liberacbes desses dispositivos
para avaliar se as autorizacoes estao dentro da normalidade
ou se estdo aumentando o nivel de risco da empresa.
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Caso o Comité identifique algum aumento no risco,
deliberara sobre a manutencdo ou néo do acesso.

A copia de dados corporativos do grupo Muffato por
parte de terceiros, parceiros e visitantes sé é permitida
com autorizacdo da diretoria da drea.
















15. Gravacgdo telefonica

A Central Telefénica poderd registrar todas as ligagoes
recebidas e efetuadas de todos os ramais e linhas instaladas.
No entanto, em funcdo de obrigatoriedade normativa,
algumas dreas do Grupo Muffato podemn ter seus ramais
ligados a um sisterna de gravacdo de voz A escuta por
qualquer funciondrio sé poderd ser realizada com a
aprovacao da area de Compliance ou de seus Diretores.

16. Trabalho remoto

Sao elegiveis ao trabalho remoto todos
os colaboradores, a critério exclusivo do
Grupo Muffato, desde que:

* Obrigatoriamente assinem o termo de aditivo de
contrato de trabalho remoto;

* Ndo precisem, necessariamente, estar no escritorio para
trabalhos que exijam sua presenca, como audiéncias;

* Ndo possuam reunides agendadas com clientes,
fornecedores ou parceiros sobre assuntos considerados
estritamente confidenciais para o caso ou para o
escritorio; ou que o cliente, fornecedor ou parceiro ndo
possa ou ndo aceite que elas ocorram remotamente;

* Que tenham tido liberacdo formal do Departamento de
Recursos Humanos ou de sua diretoria imediata e
conhegam e sigam rigorosamente essas Politicas de
Seguranca da Informacado, alem das politicas de trabalho
ja impostas pelo Departamento de Recursos Humanos.
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161 Hordrios

O colaborador deverd indicar disponibilidade no
sistema ou enviar mensagem para a equipe avisando
que estd em sua mesa trabalhando remotamente.
Nesse periodo, ele deve estar disponivel para ligagoes,
comunicagoes via chat e reunides virtuais em situacdo
de disponibilidade equivalente a quando esta presente
no escritorio. (Quando sair para uma pausa ou almocgo,
marque na ferramenta de comunicagdo “volto ja” no
status).

* Divulgue a janela de hordarios de disponibilidade para
contatos regulares;

* A carga hordria de trabalho de quem esta
trabalhando remoto deve ser equivalente a carga de
trabalho de quem esta no escritério, nGo podendo
extrapolar os limites de seu contrato de trabalho.

Nao & necessdrio que o colaborador gue esteja em
Home Office cumpra os hordrios de quem ndo esta. No
entanto, € fundamental e obrigatorio estar 100%
disponivel dentro do hordrio comercial, em
consondncia com seu horario contratual.

Semanalmente, os trabalhos de Home Office devern ser
combinados entre as equipes e/ou colaboradores que
estejam trabalhando em conjunto.
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